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SSL VPN: (Secure Sockets Layer Virtual Private Network - Giivenli Yuva Katmani Tabanli Sanal Ozel Ag)
Herhangi bir aga uzaktan guvenli bir sekilde erismek igin kullanilir. SSL VPN sayesinde SSL Sertifikali sifreli bir
iletisim saglanir. IPSec VPN’de yasanan zorluklar nedeni ile IPSec VPN’in yerini SSL VPN almistir.

Not: Yapilandirmada bulunan IP adresleri, kullanici adlari ve verilen kodlar temsilidir.

Adim 1
OpenVPN programi asagidaki linkten indirilir.

https://openvpn.net/index.php/open-source/downloads.html

Adim 2
Kurulum ekraninda kurulum ydnergeleri onaylanarak kurulum tamamlanmalidir.

15 Setup OpenVPN 2.5-betad-1601 *

Choose setup type. Q

& Install Now

Customize



https://openvpn.net/index.php/open-source/downloads.html

Kullamici Hesaki Denetimi X

Bu uygulamanin cihazinizda degisiklik
yapmasina izin vermek istiyor musunuz?

afd4ec9.msi

Dogrulanmis yayinc:: OpenVPN Inc.
Dosya kaynadi: Bu bilgisayardaki sabit sGrdcd

Diger aynntilan goster

Evet Hayir

17 Setup OpenVPN 2.5-betad-1601 x

Installing OpenVPN... Q

Processing Wintun driver

1 Setup OpenVPN 2.5-betad-1601 X

OpenVPN Installing Completed m

Close

Adim 3




Kurulumdan hemen sonra, sistem yoneticiniz tarafindan size verilen IP adresi ile SSL VPN Portalina gidilir.
(https://IPAdresi:8800/ssl-vpn-portal)

QNCiKOor

SSL VPN Kullanici Dogrulama

Kullamiar Ad

Parola

Dogrula ve Giris Yap

ePati Bilisim Teknolojileri @ 2016

SSL VPN igin olusturulmus kullanici ile dogrulama yapilir.

QNCIKOr

SSL VPN Kullanici Dogrulama

epatibilisim
Dogrula ve Giris Yap

ePati Bilisim Teknolojileri © 2016

Adim 4

iki adimh dogrulamada kullanici bilgileri ile giris yapildiktan sonra ikinci asama olanGoogle
Authenticator(Google Play Store’dan uygulamayi indirebilirsiniz.) uygulamasi ile QR kod taranip 6 haneli kod
girilir.

Google Authenticator uygulamasinda bulunan arti(+) sembollne tiklayip QR kodu tarattiginizda 30 saniyede bir
yenilenen bir kod karsiniza ¢ikacaktir.
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QNCiKOr

Dogrulama

SSL VPN Kullanici

epatibilisim

u Gir
Kodu Dogrula




ull vodafone = 17:04

=  Authenticator
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292 104
140 359
364 218

Google authenticator'de yazan kodu, portalda QR’in altindaki metin kutusuna giriniz.




QNCiKor

SSL VPN Kullanici Dogrulama

epatibilisim
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Adim 5

SSL VPN kullanicisi ile dogrulama yaptiktan sonra;

QNCIKOr

SSL VPN Kullanici Dogrulama
epatibilisim

OVPN Dosyasini indir

Window icin .bat Dosyasini indir

ePati Bilisim Teknolojileri @ 2016

1- “Windows igin .bat Dosyasi indir” Segenegine Tiklanirsa;




QNCiKOr

SSL VPN Kullanici Dogrulama
epatibilisim

OVPN Dosyasini indir

Window icin .bat Dosyasini indir

ePati Bilisim Teknolojileri @ 2016

antikor-sslvpn.bat dosya isminde bat dosyasi indirilir.
antikor-sshvpn 18.09.2020 15:32 Windows Toplu Ig .. 11 KB

“.bat” uzantili dosyaya tiklamadan hemen dnce OpenVPN GUI‘ye girilir.

UpenVPN
GUI

“.bat” uzantil dosyaya tiklanir. Dosyaya tikladiktan sonra sekildekine benzer bir uyari gelebilmektedir. Bu
sekilde bir uyari alirsaniz Ek bilgiye tiklanir.

Windows kisisel bilgisayarinizi korudu

Microsoft Defender SmartScreen taninm: bir uygulamanin baglamasini
engelledi. Bu uygulamay caligtirmak bilgisayannizin givenligini tehlikeye
sokabilir

Ek bilgi

Yine de galistir butonuna tiklanir.




Windows kisisel bilgisayarinizi korudu

creen taninmayan bir u manin baglamasini
. Bu uygulamay caliguirmak bi /aannizin givenligini tehli

Yine de galigtir

Yukaridaki islemler gerceklestikten sonra;

Uygulamaya ait simgeye sag tiklanarak Baglan secilerek baglanti kurulur.

Baglan

Baglantiy Kes :
= hanlar/antik:

Durum
Ganlage Bak
Ayarlar
Clear Saved Passwords
Sifreyi Degistir —
Import file... ] l
Ayarlar...
Cikag ‘g -

L

Ozellestir...

client > Baglan

22 > Baglantiy: Kes
antikor-sshvpn > Durum
privishub_ahmvel23@grmail.com > BT e

Import file,.. Ayarlar

Ayarlar... Clear Saved Passwords

Cikig

Yerel Kullanicilar'da girisi yapilmis Kullanici adi ve Parola bilgileri girilmesi istenecektir.




'@ OpenVPM Baglantisi (client) - O >
f g

Gegeri Durum: Badlannyaor!

Fri Sep 18 16:01:50 2020 WARNING: Compression for receiving enabled. Compression has been used in the p:
Fri Sep 18 16:01:50 2020 DEPRECATED OPTION: —cipher set to "AES-256-CBC” but missing in ~data-ciphers (i
Fri Sep 18 16:01:50 2020 OpenVPN 2.5 _betad x86_64-wb4-mingw32 [SSL {OpenS5L)] [LZO] [LZ4] [PKCS11]]
Fri Sep 18 16:01:50 2020 Wil !

Fil Sep 18 16.01:50 2020ibrg (1) <hient > o

Fri Sep 18 16:01:50 2020 MA 17.0.0.1:25340
Fri Sep 18 16:01:50 2020 Ned Kuilanic Adi: | | I
Fri Sep 18 16:01:50 2020 MA 0.0.1:25340
Fii Sep 18 16:01:50 2020 MA| ifre: | |
Fri Sep 18 16:01:50 2020 MA
Fri Sep 18 16:01:50 2020 MA)

Fri Sep 18 160150 2020 Ma| ) 22 Password
Fri Sep 18 16:01:50 2020 MA) T
Fri Sep 18 16:01:50 2020 MA Tamam Clag

OpenVPN GUI

Bajlanty Kes | | YenidenBagian | Gide

2 - “OVPN Dosyasini indir” Segenegine Tiklanirsa;

QNCIKOr

SSL VPN Kullanici Dogrulama

epatibilisim

OVPN Dosyasini indir

Window icin .bat Dosyasimi indir
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“.ovpn” uzantili dosya indirilir.

@ antikor-ssivpn 18.09.2020 16:10 OpenVPN Config ... KB

Sonrasinda OpenVPN simgesine sag tiklandiktan sonra Import File tiklanir.

client >
22 »
antikor-sshvpn ¥
privighub_ahmvel23@grmail.com >
Import file...

Ayarlar...

Cikig

indirilen OpenVPN dosyasi agilir.




o ; » Bu bilgisayar » Indirilenler v | D 2 Ara: Indirilenler

Diizenle = Yeni klasar Bz ~ Il o
Ad Degigtirme tarihi Tir Boyut

s Hizh erisim

B Masaiisti

I Indirilenler
Belgeler
&=/ Resimler
B Muzikler
i Videolar

~ Buaiin (11

4 antikor-sshvpn 18.09.2020 16:10 OpenVPM Config ... S KB I

LU

@ OneDrive
3 Bu bilgisayar

¥ Ag

Dosya adr: | antikor-sshpn v| *.ovpn ~

Ag |v iptal

Uygulamaya ait simgeye sag tiklanarak Baglan secilerek baglanti kurulur.

=]
Baglantiy Kes

Durum
client » Ginldge Bak
22 » Ayarlar
antikor-ssivpn ! ¥ Clear Saved Passwords
priviahub_ahmve gmail.com »
Impert file...
Ayarlar...
Cikig

Yerel Kullanicilar'da girisi yapiimis Kullanici adi ve Parola bilgileri girilmesi istenecektir.

'@ OpenVPM Baglantisi (client) - O >
f g

Gegeri Durum: Badlannyaor!

Fri Sep 18 16:01:50 2020 WARNING: Compression for receiving enabled. Compression has been used in the pz
Fri Sep 18 16:01:50 2020 DEPHEC \TED OPTION: —cipher set to "AES-256-CBC" but missing in -data-ciphers (i
Fri Sep 18 16:01:50 2020 OpenVPN 2.5 _betad x86_64-wb4-mingw32 [SSL {OpenS5L)] [LZO] [LZ4] [PKCS11]]
Fri Sep 18 16:01:50 2020 Wil !

Fil Sep 18 16.01:50 2020ibrg (1) <hient X
Fri Sep 18 16:01:50 2020 MA 17.0.0.1:25340
Fri Sep 18 16:01:50 2020 Ned Kuilanic Adi: | | I

Fri Sep 18 16:01:50 2020 MA 0.0.1:25340
Fii Sep 18 16:01:50 2020 MA| ifre: | |
Fri Sep 18 16:01:50 2020 MA
Fri Sep 18 16:01:50 2020 MA)

Fri Sep 18 160150 2020 Ma| ) 22 Password
Fri Sep 18 16:01:50 2020 MA) T
Fri Sep 18 16:01:50 2020 MA Tamam Clag

OpenVFN GUI

Badlarty Kes | Yeriden Badlan Gizle

Adim 6

Baglanti yapildiktan sonra, ipconfig komutu ile aldigi IP kontrol edilir.




VPN TAP-Windows6:

Suffix

Yapilan iglemler sonucunda SSL VPN baglantisi saglanmis olacaktir.
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