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Yönetim Paneli Kullanıcıları
Antikor v2 NGFW yönetimi için yeni kullanıcılar tanımlama ve var olan kullanıcılar için kullanıcı rolleri ve yetkileri
tanımlanabilmektedir. Aşağıda Kullanımına ait detaylara yer verilmiştir.

Yönetim Paneli Kullanıcıları Yeni Kayıt



ALAN AÇIKLAMA

Kimlik Bilgileri Kimlik Tanımlamaları bölümünden var olan bir kimliğin seçimi.

Kullanıcı Adı Yeni kullanıcı için belirlenen kullanıcı adı.

Parola Kullanıcıya ait parola.

İzinli IP Adresleri Kullanıcının erişimine izin verilen IP adresi veya IP aralığı.

Admin Kullanıcısı
İlgili kullanıcıya Admin yetkilerinin atanıp atanmayacağı bu aşamada
belirlenebilmektedir.

SMS Doğrulama Yap İlk kullanıcı girişinde SMS tabanlı kimlik doğrulama desteği sunulmaktadır.

SSH Erişimi Kullanıcının SSH erişim yetkisi tanımlanabilir.

Yetkili Olduğu İstemci
Grupları

Kullanıcının yetkilendirildiği istemci grupları, bu bölümde seçilerek
belirlenir.

Kullanıcı Parolasını Değiştir

Yönetim paneli kullanıcılarının şifrelerini değiştirmek veya güncellemek amacıyla bu işlem kullanılmaktadır.

Not: Mevcut oturumdaki kullanıcı için şifre değiştirme ekranına yönlendirilirken, diğer kullanıcıların şifreleri
değiştirilmek istendiğinde mevcut kullanıcının oturumu sonlandırılır ve şifresi değiştirilen kullanıcı olarak yeniden
giriş yapılması beklenir.

Grup Üyelikleri

Kullanıcıların grup üyelikleri, Kullanıcı Grupları sayfasında var olan gruplardan birine dahil edilebilmektedir.

Yetkiler ve Roller

Kullanıcı rolleri arasından bir rol seçilerek düzenleme yapılabilir.

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/tanimlar/kimlik-tanimlamalari/
https://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/kullanici-yonetimi/kullanici-gruplari/


Rol Düzenleme 
Kullanıcı Rolleri tanımlı olan rollerden biri seçilir.

Yetki Düzenleme
Giriş yapan kullanıcı üzerinde Antikor sisteminde erişim kısıtlaması uygulanmak istendiğinde, gerekli
seçeneklerin işaretlenmemesi erişimi kısıtlamaya yeterlidir.

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/kullanici-yonetimi/kullanici-rolleri/


ALAN AÇIKLAMA

Kapsam Yetkinin hangi IP adresleri için geçerli olacağı seçilir.

Yetki Ağacı
Yetki ağacında bulunan tanımlardan istenilen yetkiler ve yetkilere ait türler
seçilir.

Detaylar

Detaylar bölümü aracılığıyla, yönetim paneli kullanıcısının tüm kapsamlı bilgilerine ayrıntılı bir şekilde erişim
sağlanabilmektedir.



Düzenle butonuna tıklanıldığı takdirde kullanıcı ve kimlik bilgilerinde düzenleme yapılabilmektedir.

Kullanıcı Parolasını Değiştir

Kullanıcılar buradan parola değişikliği yapabilirler.

Sertifika Yönetimi - Yeni Sertifika Üret

Kullanıcılar için sertifika üretimi yapılabilir veya mevcut sertifikalar indirilebilir veya iptal edilebilir.

Not: Üretilecek olan sertifika veya sertifikalar Erişim / Oturum Ayarlarında Sertifika Bazlı Kimlik
Doğrulama Açık durumda ise işe yarayacaktır.

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/kullanici-yonetimi/erisim-oturum-ayarlari/


Mevcut sertifika kullanıcı için indirilebilir veya feshedebilmektedir. İndirilen sertifikaları kullanıcı tarayıcısına
yükledikten sonra giriş yapabilmektedir. Kullanıcı sertifikayı feshedip yeni bir sertifika da üretilebilmektedir.

Harici Doğrulama Kullanan Kullanıcılar

LDAP, RADIUS, TACACS gibi harici sunucularla doğrulanan kullanıcılar bu bölümde listelenir.

Not: Harici kaynaklardan kimlik doğrulama yapıldığı takdirde Common Criteria EAL4+ sertifika dahilinde
bulunan kimlik doğrulama fonksiyonunun kullanılmamaktadır.
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