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Gösterge Paneli
Bu bölüm anlık olarak;

sistem kullanımını,

arayüz durumunu,

durum (anlık oturum sayısı, sistemin çalışma süresi, vb..)

ethernet bant genişliğini,

network önbellek ve paket durumunu,

bildirim geçmişini gösterir.

Aynı zamanda sayfanın sağ tarafında bulunan servis durumlarından Antikor servisleri başlatılıp
durdurulabilmektedir.

Servis Durumları

Balküpü Servisi

Balküpü, belirli konfigurasyonlar(portlar) pasif olsa da, bu konfigurasyonları aktif olarak gösterebilmektedir.
Herhangi bir saldırgan bunu fark ederek bir erişim sağlamaya çalışır ise engellenecek ve logu tutulacaktır.

Karadelik Servisi

Router tarafından iletilen DoS/DDoS saldırılarına yönelik paketlerin drop edilmesini sağlayan servistir.
Servisin başlatılabilmesi için IP Havuzlarında birden fazla WAN IP adres bloğu olmalıdır.

Anti-Spoof Servisi

Spoofing (Sahtecilik) saldırılarını önlemek amacıyla hazırlanmış yüksek teknolojiye sahip bir servistir.

Güvenlik Duvarı

NATsız Bypass Geç, NATlı Bypass Geç, Normal Geç, Engelle, Reddet kurallarının filtrelenmesi için
geliştirilmiş servistir.

Sanal Kablo Motoru



Ağı yeniden tasarlamadan veya çevredeki ağ aygıtlarını yeniden yapılandırmadan varolan bir topolojiye
ekleyebileceğiniz bir güvenlik duvarını yüklemeyi kolaylaştıran bir servistir.

Web Sunucu Güvenliği

Web sunucularının güvenliğini sağlamak amacıyla geliştirilmiş bir servistir.

Uygulama Kontrolü / IPS Motoru

İmza veritabanını kullanarak imza ile eşleşen uygulamaların filtrelenmesi için geliştirilmiş servistir.

Antivirüs Motoru

Beyaz listedeki kaynaklar haricinde gelen datalar üzerinde antivirüs kontrolü yapmak için geliştirilmiş
servistir.

Web Filtreleme Motoru

Web sayfaları için belirlenmiş kuralların filtrelenmesi için geliştirilmiş servistir.

DNS Denetleme Motoru

Web sayfalarının DNS üzerinden filtrelenmesi için geliştirilmiş servistir.

E-Posta Denetleme Motoru

Gelen e-postaların içeriklerini denetlemek amacıyla geliştirilmiş bir servistir.

FTP Kontrol Servisi

Antikor’da bulunan FTP sunucusuna bağlanabilmek için geliştirilmiş servistir.

SSH Denetleme Motoru

ssh bağlantı isteklerini denetlemek amacıyla geliştirilmiş bir servistir.

DHCPv4 Servisi

Dynamic Host Configuration Protocol (v4), Türkçe karşılığı Dinamik Bilgisayar Yapılandırma Protokolüdür.
Yerel ağda bulunan ve internete çıkabilecek olan cihazların IP, subnet, gateway vb. adres
yapılandırmalarının otomatik olarak verilmesini sağlayan bir protokoldür.

DHCPv6 Servisi

Dynamic Host Configuration Protocol (v6), Türkçe karşılığı Dinamik Bilgisayar Yapılandırma Protokolüdür.
Yerel ağda bulunan ve internete çıkabilecek olan cihazların IP, subnet, gateway vb. adres
yapılandırmalarının otomatik olarak verilmesini sağlayan bir protokoldür. DHCPv4’ten farklı olarak
NDP(Komşu Saptama İletişim Kuralı) gibi özellikleri kullanmaktadır.

DHCPv4 Relay Servisi

DHCPv4 paketlerini belirlenen bir routerdan geçerek DHCPv4 sunuculara iletebilmesi için geliştirilmiş bir
servistir.

DHCPv6 Relay Servisi

DHCPv6 paketlerini belirlenen bir routerdan geçerek DHCPv6 sunuculara iletebilmesi için geliştirilmiş bir
servistir.

MAC-IP Eşleştirme Servisi

Ağa dahil olan istemcilerin MAC ve IP bilgilerinin eşleştirilmesini sağlayan servistir.



QoS - Etkin Bant Genişliği Yönetimi

Quality of Service Türkçe karşılığı Hizmet Kalitesidir. Bu modül ile trafik akışları önceliklendirilebilir, bant
genişliği rezervasyonu yapılabilir ve bant genişliği limiti belirlenebilir.

Hotspot Servisi

Hotspot servisi, kamusal alanlarda (üniversiteler, belediyerler vb.) internet erişiminin güvenli olmasını
sağlar. Her kullanıcıya özel kayıt alınırak ve logları tutularak gerekli güvenlik önlemleri sağlanmış olur.

Bant Genişliği Monitörü

Hat üzerindeki toplam trafiğin anlık bant genişliğini monitörize eder.

Kayıt Servisi

Antikor, internete çıkmak isteyen her istemciden kayıt olmasını isteyebilmektedir. Servis aktif edildikten
sonra kayıtsız istemciler internete çıkamayacaklardır.

Duyuru Servisi

Yerel Ağ ya da VLAN’lar için duyuru yapılabilmektedir. İstemci internete erişmeye çalıştığında duyuru
görüntülenir ve okudum tuşuna basılmadığı sürece gezintiye devam edilemez.

Netflow Servisi

Trafiğin data başlıklarını toplayabilir ve belirlenen bir collectora (toplayıcıya) gönderilebilir. Bu sayede
internet trafiğini analiz etmek kolaylaşır. Aynı zamanda QoS servisinin uygulanması için gerekli olan veya
DoS saldırılarına ait IP bloklarının tespit edilmesini kolaylaştırır.

Trafik Loglama

Güvenlik duvarı üzerinden geçen trafiğin loglanması amacıyla geliştirilmiş bir servistir.

IPSec VPN Servisi

Merkez ve merkeze ait olan uç noktaları doğrulama ve şifreleme kullanarak birbirlerine bağlayan bir
protokoldür. İçinde barındırdığı protokoller ile karşılıklı doğrulama ve anahtar değişim yetkisine sahiptir.

SSL VPN Servisi

SSL VPN (Secure Sockets Layer Virtual Private Network) Türkçe karşılığı Güvenli Yuva Katmanı Tabanlı
Sanal Özel Ağ’dır. Herhangi bir ağa uzaktan güvenli bir şekilde erişmek için kullanılır. SSL VPN sayesinde
SSL Sertifikalı şifreli bir iletişim sağlanır.

Site to Site VPN Servisi

Site to site VPN, kurumların uzak lokasyondaki ofisleri için veya herhangi bir kuruluş ile aralarında güvenli
bir iletişimin sağlanması için kullanılan ortak bir ağdır.

RADIUS Servisi

RADIUS (Remote Authentication Dial In User Service) ağlara erişim sağlayan kullanıcıların AAA
(authentication, authorization, accounting) yani kimlik denetimi, yetkilendirme ve kayıt altına alma işlemleri
yapmak üzere geliştirilmiş bir servistir.

HTTP(s) Sunucu Yönlendirme Servisi

Yerel Ağda bulunan HTTP/HTTPS sunucularının port yönlendirmeye ihtiyaç duyulmadan internete
çıkarılması için geliştirilmiş bir servistir.

LLDP Servisi



LLDP; kullanılan ağ cihazlarının markasından bağımsız olarak çalışmakta, ağ topolojileri ve ağ cihazlarını
keşif protokolü olarak kullanılmaktadır. Bu servis kullanılacaksa gereken LLDP ayarları yapıldıktan sonra
bu servis başlatılmalıdır.

SNMP Servisi

Simple Network Management Protocol, Türkçe karşılığı Kolay Ağ Yönetim Protokolüdür. Layer 7(
Application Layer-Uygulama Katmanı) katmanında çalışır. Ağ cihazlarının daha rahat yönetilebilmesini ve
izlenebilmesini sağlayan servistir.

Dinamik Yönlendirme Motoru

Dinamik yönlendirme, ağ üzerinde kullanılan routerların yönlendirme tablolalarını birbiriyle paylaşmasıdır.

Yönlendirme - Kural Tabanlı Yönlendirme

Kural Tabanlı Yönlendirme servisi, istenilen protokol, kaynak/hedef adres, port bilgilerine göre paketleri
istenilen routera yönlendirir.

Yönlendirme - Multicast Yönlendirme Servisi

Ağ üzerindeki multicast trafiğini izlemek, denetlemek ve yönlendirmek için geliştirilmiş bir servistir.

NAT64 Servisi

IPv6 ağlarında bulunan cihazların IPv4 kaynaklarına erişimini sağlamak için kullanılan bir dönüşüm ve
güvenlik hizmetidir. Bu servis, ağ yöneticilerine IPv6 geçiş sürecinde güvenli ve etkin bir çözüm sunmak
amacıyla geliştirilmiştir.

MAC Karantina Servisi

Karantinada bulunan MAC adreslerinin erişimlerinin kesilmesini sağlayan servistir.

Statik ARP Servisi

Antikorun, LAN tarafında kayıtlı istemciler dışında hiçbir MAC ve IP adresi ile muhatap olmamasını
sağlayan servistir. Yeni IP ve MAC adresi öğrenemeyecektir. Bu servis açık olduğu sürece Kayıt Servisi
çalışmayacaktır.

Yerleşke Bilgi Servisi

Sistemde bulunan çıkış etherneti ile dış kampüslerin RRD grafiklerini çizerek, oluşturulan linklerden bu
RRD grafiklerin alınmasını sağlar. Aynı zamanda Aktif Cihaz sayılarını da anlık olarak verir. Oluşturulan
linklerin ULAKBİM uç istatistiklerinde ilgili alanlara kopyalanması yeterlidir.

ALAN AÇIKLAMA

Servisi başlatmak için butona tıklanır.

Servisi durdurmak için butona tıklanır.

Servisi yeniden başlatmak için butona
tıklanır.

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/sistem-ayarlari/lldp_ayarlari/


ALAN AÇIKLAMA

Servisin kapalı olduğunu gösterir.

Servisin çalışır durumda olduğunu gösterir.

Alt servisin ByPass’da olduğunu gösterir. Bu sembol ana servis açılsa dahi alt servisin
başlamayacağına işaret eder.

Alt servisin ByPass’da olduğunu gösterir. Bu sembol ana servis açılırsa alt servisin de
başlayacağına işaret eder.

Servis ile ilgili herhangi bir yapılandırmanın yapılmadığını gösterir. Servisi başlatmak için
arayüzde ilgili servis ile ilgili ayarlamaların yapılması gerekmektedir.

Servis ile ilgili yapılandırmalar yapılmış fakat sonrasında hiçbir ayar girilmeden başlatılmışsa
kullanıcı bu sembol ile karşılaşacaktır. (Örneğin güvenlik kurallarının boş olması durumunda
Güvenlik Duvarı başlatılamayacaktır.)

Servisin arka planda hala çalışmakta olduğunu ve durduralamadığını göstermektedir. (Girilen
herhangi bir ayar varsa Pasif’e almanız gerekmektedir.)

Gösterge Panelinde Sayfa Arama, Web SSH Servisi ve Lisans Sürüm
Listesi

Sayfa aramanın nereden yapılacağı, Web SSH Servisi ve Lisans Sürüm Listesi ne nasıl gidileceği üstteki
şekilde verilmektedir.

Ayrıca, sistem adı sol menüde sürekli görüntülenmektedir.

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/sistem-bilgileri/


Konsol Paneli
Antikor NGFW kurulu olduğu sunucuya doğrudan klavye ve monitör ile bağlanabildiği gibi IP verme, servislerin
durumunu kontrol etme gibi işlemleri gerçekleştirebilen yönetim panelidir.

Antikor Konsol Yönetim Panelinde bulunan menülerin kullanımları sırası ile aşağıda açıklanmıştır. Konsol
arayüzüne gerekli durumlarda SSH ve ILO ile de bağlanılabilmektedir. SSH ile bağlantı, SSH kullanım
kılavuzunda detaylı anlatılmış olup, ILO ile bağlanmak için sunucunun ILO ayarlarının yapılmış olması
gerekmektedir.

Konsol Menüsüne Giriş

Konsol Yönetim Ekranı için , sistem kullanıcı adı ve şifre ile giriş yapılmasını istemektedir.

Login: admin

Şifre: antikor (şifre yazımı ekranda görünmez)

Kullanıcı adı ve Şifre ile giriş yapıldıktan sonra açılacak olan menüde ok tuşları ile istenilen menü seçilir ve
ENTER tuşu ile seçim yapılır.



Konsol arayüzünde 5 adet ana menü ve bu menülere ait alt menüler bulunmaktadır. Alt menüler, ana
menülerinin başlığı altında anlatılacaktır.

Network Yapılandırması

Network IP Ayarları menüsü LAN Ayarları , WAN Ayarları , Güvenlik Bölgesi Ayarları ve DNS Ayarları
olmak üzere dörde ayrılır.

LAN (Yerel Ağ) Ayarları

LAN Ayarlarına girilir.

Eğer daha önce eklenmiş LAN Ayarları üzerinde değişiklik yapılmak istenirse, Listele / Guncelle / Sil seçilir.
Eğer ilk defa LAN eklenecekse, Yeni Kayit Ekleme Sihirbazi seçilir.

Yeni Kayit Ekleme Sihirbazi’nı seçerek devam ediyoruz. Ethernet Arayüzünü seçerek Tamam seçilerek devam
edilir.



Sisteme atanmak istenen IP ve alt ağ maskesi verilir.

MTU(Maximum Transmission Unit) belirlenir ve Tamam seçilerek devam edilir.

Hız Listesinden hız değeri seçilir.

LAN için kayıt başarılı bir şekilde eklenmiştir.



WAN (Internet Çıkışı) Ayarları

WAN Ayarlari seçilerek devam edilir.

Eğer daha önce eklenmiş WAN Ayarları üzerinde değişiklik yapılmak istenirse, Listele / Guncelle / Sil seçilir.
Eğer ilk defa WAN eklenecekse, Yeni Kayit Ekleme Sihirbazi seçilir. IP adresi, Alt ağ maskesi, Ağ geçidi ve
MTU Değeri belirlenerek devam edilir.

Güvenlik Bölgesi Ayarları

Güvenlik Bölgesi Ağ üzerindeki cihazların ve sistemlerin güvenlik politikalarına göre gruplandığı mantıksal veya
fiziksel alanlardır.
Eğer daha önce eklenmiş Güvenlik Bölgesi Ayarları üzerinde değişiklik yapılmak istenirse, Listele / Guncelle /
Sil seçilir. Eğer ilk defa Güvenlik Bölgesi eklenecekse, Yeni Kayit Ekleme Sihirbazi seçilir.

DNS Ayarları

DNS Ayarları seçilerek devam edilir.



Eğer daha önce eklenmiş DNS Ayarları üzerinde değişiklik yapılmak istenirse, Listele / Guncelle / Sil seçilir.
Eğer ilk defa DNS eklenecekse, Yeni Kayit Ekleme Sihirbazı seçilir.

DNS IP adresi ve açıklama yazılır.

Servis Yönetimi

Servis Yönetimi menüsünden servislerinizi yönetebilir veya bütün servis ayarlarını uygulayabilirsiniz.



Servisleri Yönet ile çalışan servisleri durdurabilir veya yeniden başlatabilir, kapalı olan servisler ise
başlatabilirsiniz.

Tüm Servis Ayarlarını Yeniden Uygula menüsü seçilir ise uygula listesindeki tüm tanımlar uygulanacaktır.



Yönetim Paneli Ayarları

Yönetim paneli ayarları menüsünden kullanıcı şifresini değiştirebilir, yönetim paneli servis ayarlarını, yönetim
paneli erişim ayarlarını, bağımsız yönetim ayarlarını ve arayüzdeki kullanıcıların engellerinin kaldırılması gibi
işlemlerini yapabilirsiniz.

Kullanıcı şifresini değiştirmek için veya mevcut kullanıcıların şifrelerini düzenlemek için girilir.

Kayıtlar listelenir. (Bu örnek için sadece admin mevcut)

Admin kaydını güncelleyebiliriz veya silebiliriz. (Tüm kullanıcıları silmemeniz önerilir.)



Yeni kullanıcı eklemek için girilir Yeni Kayıt Ekleme Sihirbazına girilir.

Yeni oluşturulacak kullanıcının adı girilir.

Yeni şifre girilerek kullanıcı oluşturma işlemi tamamlanır.

Not: Şifre ekranında şifre karakterleri görünmez.

Antikorda mevcut ağ arayüzlerinde web arayüzü erişimi akif ise pasif’e çekilme, pasif ise aktif’e çekilme işlemi
yapılır.

CPU Rezervasyon durumu aktif ya da pasif olarak ayarlanabilmektedir.



Bağımsız yönetim altyapısı ayarlanabilmektedir.

Burada Servisin çalışma portu, IP adresi ve Ağ geçidi ayarlanabilmektedir.

Yönetim Paneli Servis Ayarları kısmında sistemdeki LAN ve WAN ağları bulunmaktadır.

Burada sistemde kullanılan LAN ve WAN ağları görünmektedir.



Yönetim Paneli Erişim Ayarları web arayüzüne erişecek IP veya IP bloklarının ayarlandığı yerdir.

Yönetim paneline erişen IP veya IP bloklarının listelerini görmek veya güncellemek için Listele/Güncelle/Sil ile
girilir.

Yönetim paneline erişen IP blokları görüntülenmektedir.

Bu listede bulunan IP’yi veya IP bloklarını silebilir veya güncelleyebilirsiniz.

Yeni Kayıt Ekleme Sihirbazı ile yeni bir IP veya IP bloğu ekleyebilirsiniz.



Yönetim paneline erişecek IP veya IP bloğu eklenir.

Arayüzdeki Kullanıcıların Engellerini Kaldır Seçeneği, Arayüzdeki kullanıcıların bir şekilde girişi engellenmiş ise
engellerini kaldırır.

Lisans Bilgileri

Mevcut ürün ile ilgili Lisans bilgileri yer alır.



Terminal

admin olarak SSH komutlarına erişim sağlanmaktadır.

Ek olarak ping atma arp isteği tcpdump gibi birçok işlemlerde yapılabilmektedir. ? yardımı ile kullanılabilecek
komutlar ve işlemler görünmektedir.

Antikor SSH erişiminde mevcut olan komutlar bulunmaktadır.

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/ssh-kullanim-kilavuzu/


Kullanıcı Profil Sayfası
Antikor’a giriş yapan kullanıcıların profil bilgileri özelleştirilebilir. Bunun için giriş yapıldıktan sonra aşağıdaki
resimde görüldüğü üzere Profil butonuna tıklayarak ilgili sayfaya gidilmelidir.



Alan Açıklama

Profil
Resmi

Kullanıcının Profil resmi görülmektedir. “Profil Fotoğrafı Yükle” alanından yeni bir fotoğraf
yüklenebilmektedir.

Kullanıcı
Bilgileri

Kullanıcıya ait bilgiler görülmektedir.

Dil
Ayarları

Kullanıcının Antikor arayüzünde kullanacağı dilin belirlendiği alandır.

Parola
Değiştir

Giriş yapan kullanıcının parolasını değiştirmek için bir form gönderir.

İki
Adımlı
Kimlik
Doğrulama

İki adımlı doğrulama, Antikor’a giriş yapılmasının ardından, tekrar bir doğrulama yapılmasını
sağlamaktadır. Parolanız kötü niyetli kişiler tarafından ele geçirilmiş olsa bile, iki adımlı
doğrulama sayesinde erişim engellenmiş olacaktır.

Gösterge
Panelini
Sıfırla

Gösterge panelinde yapılan değişiklikleri sıfırlar, varsayılan ayarlarına döndürür.

SSH
Public
Key

Kullanıcı oluşturduğu SSH public anahtarını bu bölüme kopyalayıp kaydettikten sonra,
Antikor’a SSH şifresi ile giriş yapabilmektedir.

Kullanıcı Parola Güncelleme Sayfası

Kullanıcı tarafından parola değiştirmek için kullanılmaktadır.

İki Adımlı Kimlik Doğrulama yapılandırması için tıklayınız.

http://kitaplik.epati.com.tr/yapilandirma-ornekleri/antikor-v2-yeni-nesil-guvenlik-duvari/ikiadimlidogrulama/


SSH Kullanım Kılavuzu
Kullanıcı adı ile Antikor’a SSH bağlantısı yapmak için SshClient, Putty vb. programlar kullanılabilmektedir.
Kurum içinden bağlanılıyorsa Antikor’un iç IP adresi, kurum dışından bağlanılıyorsa dış IP adresi kullanılır. Port
numarası 22022’dir. Kullanıcılar kendi kullanıcı adları ile giriş yapabilirler.

Önemli Not: Yanlışlıkla 22 portuna yapılacak SSH isteklerinde, Balküpü servisi açıksa; balküpü ayarları
varsayılanda 22 portundan gelen bir istek olduğunda bunu saldırı olarak görmekte ve kullanıcının belirlediği
süre boyunca (varsayılan 30 dakika) o IP adresini engellemektedir.

SSH Komutları

adminKonsolu,

Monitör ve klavye aracılığıyla erişilebilen konsol arayüzü, SSH bağlantısı aracılığıyla da erişilebilir.

arp,

Adres çözümleme protokolü (ARP), IP adreslerinin yerel ağda bulunan donanımlara ait fiziksel adresler ile
eşleşmesi için kullanılan bir protokoldür. Detaylı komut parametreleri için arp -h kullanılabilir, arp
192.168.1.10 komutu ile tekil ip adresine ait fiziksel adres öğrenilebilir.



bootMesajlari,

Sunucunun boot aşamasında oluşturduğu mesajları görüntülemek için kullanılan komuttur.

bufferTemizle,

Aktif bağlantıları sonlandıran komuttur. Komut çıktısında 485 adet aktif bağlantının sonlandırıldığı
görülmektedir.

clear,

SSH ekranını temizleyen komuttur.

cluster-ceza-skoru,

cluster ceza skorunu gösterir. Görevin slave e geçmesi isteniyorsa mastera ait ceza skoru artırılır.

cluster-durumu,

Cluster durumu hakkında bilgi verir.

df (disk free),

Disk doluluk oranını görüntüler.

dhcpTara,

Tarama yapılan interfacedeki DHCP sunucu veya sunucuları tespit etmek için kullanılan komuttur.



Network ortamında DHCP Server arar.

disk-listesi,

Mevcut disklerin bilgisini gösterir. ada0 adlı diskin, açıklaması, boyutu vb. bilgileri içeren çıktı

disk-bilgisi,

disk-listesi ile disk listesi görüntülenir ve performansı görüntülenmek istenen disk adı bulunduktan sonra
disk-bilgsi ada0 ile disk performans bilgisi görüntülenir.

disk-io,

Mevcut olan medyaların (disk vb.) okuma yazma oranları ve meşguliyet yüzdesini tablo halinde canlı
olarak kullanıcıya göstermektedir.



donanim-bilgisi,

Sunucunun (ram, cpu vb.) donanım özelliklerini gösterir. Enter tuşuna basılarak çıktının devamı görülebilir.

drouter,

RIP, OSPF ve BGP debug işlemleri için kullanılan komuttur.

ethernet,

Ethernet komutu ile mevcut ethernetlerin ve vlan ethernetlerinin anlık gönderme/alma trafiği görüntülenir.
Rx Download, Tx Uploaddır. h harfine basarak yardım menüsünden kullanılabilecek kısayollar görüntülenir.

d değerleri Byte/KB/MB/GB otomatik çevirir.

u değerleri bytes, bits, packets, errors cinsinden gösterir. Her u bastığımızda bir sonrakine geçer. Buradaki
packets saniyedeki paket sayısı, errors ise saniyedeki hata sayısı.

t ortalama 30 saniye için başlangıçtan itibaren mevcut ve max oranları görüntülenir.

a Kullanılmayan ethernetleri de gösterir.

”+” Normalde 0.500 s dir. Her + bastığımızda 100 ms süreyi artırır.

”-“ Normalde 0.500 s dir. Her - bastığımızda 100 ms süreyi azaltır.

n input değerini değiştirir.

q Programdan çıkışı sağlar.

Ethernet programının görüntüsü aşağıdaki gibidir.



exit,

SSH bağlantısından çıkılmak istendiğinde kullanılacak komuttur.

firewall,

Güvenlik Duvarı komutudur. firewall -h komutu ile parametreler görüntülenebilir. firewall -Fs ile aktif
bağlantılar kapatılır. Önemli bazı komut parametreleri verilmiştir:

firewall -e ile güvenlik duvarı aktifleştirilebilir.

firewall -d ile güvenlik duvarı pasifleştirilebilir.

grep,

Komut sonrası girilecek kelime ilgili komut veya dosya çıktısında aranarak bulunacaktır.

uygula -
la

grep dhcp

help,

Kullanılabilcek komut listesini görüntüler. “?” işareti ile aynı işlem gerçekleştirilir.



http-loglari,

Anlık olarak HTTP ve HTTPS trafiğinin izlenmesi için kullanılan komuttur.

ifconfig,

Ethernetlerin listelenmesi/yapılandırmasını sağlayan komutudur. IP vermek için, sudo ifconfig bge0
10.2.2.1/24 up yazılmalıdır.

iperf,

Firewall - istemci veya istemci - firewall arasındaki dosya transfer hız testi için kullanılır.

iperf -s parametresi, bir istemcinin server olmasını sağlar.
iperf -c host parametresi, bir istemcinin client olmasını sağlar.

ipsec,

ipsec status komutu ile kurulmuş olan ipsec bağlantılarına ait bilgiler görüntülenir.

ipsecPolicy,

IPsec VPN kurallarını gösterir. ipsecPolicy çıktısında kurulan tünellerin erişecek ağ bilgileri gösterilir.

kullanici,

Ethernet arayüzlerindeki ip adreslerine ait trafikler anlık olarak görütülenir.



kullanici –i bge0, Yerel Ağımızdaki IP’ler ile internetteki IP adreslerini gösterir. 

kullanici –i bge1, Dış taraftaki gerçek IP’ler ile internetteki IP adreslerini gösterir. 

kullanici –i bge2, Sunucu bölgesindeki IP’ler ile internetteki IP adreslerini gösterir. 

Sadece bir VLAN’daki kullanıcılara bakacak isek kullanici –i bge0.166

less,

Tek sayfadan uzun olan dosya veya komut çıktılarında less komutu ile sayfa sayfa görüntülenmesi
sağlayan komuttur.

ifconfig less

lisans,

Antikor’un lisans bilgilerini gösterir.

lpath,

Kullanıcının yetkili olduğu klasörleri listeler.

lsudo,

Sudo yetkili olan komutları listeler.

more,

Uzun komut çıktılarını sayfa sayfa incelemek için kullanılan komuttur.

ndp,

IPv6 da kullanılan bir komuttur, IPv4 ARP, ICMP vb. özelliklerin yerini almıştır.

ndp – a, Geçerli tüm ndp girişlerini gösterir. 

ndp –d, Bir süper-user kullanıcısı –d parametresi ile hostname olarak adlandırılan ana makine için bir girişin
silinmesine olanak tanır. 

ndp –i, Bir ndp girişi -s parametresi ile eklendiğinde kullanılacak arabirimin dizinini belirtir. 

ndp –I, ndp için varsayılan Ethernet keşif arayüzünü siler. 



ndp –s, Donanım adresi ile ana makine adı için bir ndp girişi oluşturur. Temp komutta belirtilmedikçe giriş
kalıcıdır. 

netstat,

Ağ bağlantıları (TCP, UDP, Port Numarası, Durum bilgisi) , yönlendirme tabloları ve ağ arayüzü
istatistiklerini görüntüleyen bir komut satırı aracıdır.

netstat –m, Network durumu hakkında bilgi verir. 

netstat –n, Sunucu üzerinde kurulmuş bağlantıların listesini verir. 

netstat –rn, Yönlendirme Tablosunu Gösterir. 

netstat –s, her İletişim Kuralları İçin İstatistikleri Gösterir. 

nslookup,

DNS sunucuları üzerinde kontrol ve sorun giderme için kullanılan bir komut satırı aracıdır. Aşağıdaki
görüntüde Epati Siber Güvenlik Teknolojilerine ait alan adının sorgusu yapılmıştır.

paket,

Antikor paketlerinin sürüm ve durum bilgilerini gösterir.

passwd,

Kullanıcı hesabı parolalarını değiştirmek için kullanılır.



ping,

Hedef bilgisayar, sunucu vb. gibi cihazlardan çıkan bir verinin karşıdaki sunucuya iletilme süresini gösterir.
Aşağıdaki görüntüde 10.2.1.153 IP’sine ping atılmış ve başarılı olmuştur.

Icmp_seq, Paketin başlık bilgisi, her ping paketinde başlık sırası artacaktır.
TTL (time to live),  Paketin yaşam süresi.
Time, Ping iletişiminin ne kadar zamanda gerçekleştiği bilgisi.

ping6,

Ping6, Ping’in IPv6 için geliştirilmiş modelidir. IPv6 protokolü kullananlar içindir.

poweroff,

SSH bağlantısından Antikor’u kapatmak için kullanılan komuttur.

radiusDebug,

Radius serverdaki olumlu/olumsuz çıktıların görülmesini sağlamaktadır.

radtest,

Radius serveri test etmek için geliştirilmiştir.

radtest –d Radius dizinini ayarlamak için kullanılan komut. 

radtest –t Kimlik denetimi yöntemini belirlemek için kullanılan komut. 

radtest –p Protokol seçimi yapabilmemiz için kullanılan komut. 

radtest –x Hata çıktılarını devreye almak için kullanılan komut. 

radtest -4 NAS için IPv4 adresi verebilmek için kullanılan komut. 

radtest -6 NAS için IPv6 adresi verebilmek için kullanılan komut. 

route,

IP yönlendirme tablosunu yönetir/içeriğini gösterir. Komut sayesinde iki farklı ağı yönlendirme işlemi
yapılabilmektedir. Route tablosuna işlenen yönlendirmeler de yine aynı komuta farklı bir parametre
ekleyerek silinebilmektedir.

sudo route delete default, o anki route siler. 

sudo route add default 10.2.1.253 

Aşağıdaki görüntüde ilk önce route silinip sonra yeniden eklenmiştir.

scp,

İki lokasyon arasında dosya transfer eder.



servis,

Antikor servislerinin durumları hakkında bilgi verir. Aşağıdaki görüntüde görüldüğü gibi, servisler “Çalışıyor,
Kapalı, Bypass ya da Yapılandırılmadı” olarak görünmekte.

sistemLoglari,

Sisteme ait son 50 satır logu kullanıcıya listeler.



soket-yeniden-baslat,

Haberleşme modülünü yeniden başlatır.
Not: Haberleşme modülü; arayüzde servisler arasında haberleşmeyi sağlar.

ssh,

SSH bağlantısı yapmak için kullanılmaktadır.

ssh-sifre-degistir,

SSH şifresini değiştirmek için kullanılan komuttur. (Not: Parola karakterleri gizlidir, parola belirlenirken
karakterler ekrana yansımaz.)

sudo,

Sudo, çalıştırma yetkisi olan komutları root yetkili olarak çalıştırılmasını sağlar. Route ekleme ve silme
işlemlerinin yapılabilmesi için, sudo yetkilendirmesi gerekmektedir.

tabloListesi komutu,

Antikor tablolarını listeler.

tarih komutu,

Sistem tarih/saati görüntülenir.



tcpdump,

Ağ üzerinde iletilen veya alınan TCP/IP paketlerini veya diğer paketleri yakalama ve gözlemleme olanağı
sunar.

tcpdump –D, Ağ üzerinde dinlenebilecek bütün arayüzleri listeler. 

tcpdump –i bge0, bge0 arayüzünün dinlenmesini sağlar. 

tcpdump -n src net 10.2.1.141 Belirtilen ağ adresinden gelen paketleri listeler. 

tcpdump –ni bge, Yerel ağın trafiğini izler. bge ethernet arayüzüne bağlı VLAN’ları da gösterir. 

tcpdump –ni bge0.166 host 10.2.2.2, 166 vlanındaki sadece bu IP’nin trafiğini gösterir. 

tcpdump ether host 11:22:33:44:55:66, bu mac adresli bilgisayarın trafiğini gösterir. 

tcpdump -i bge0.166 host 10.2.2.2 or 10.2.2.10, Bu 2 IP’nin trafiğini gösterir.

tcpdump udp and (src port 161 or 162 or 514), UDP ile kaynak portu 161,162 ve 514 olanları göster.
Örnekleri çoğaltmak mümkün. 

telnet,

Uzaktan bir bilgisayara ya da servera bağlanmak için kullanılan komuttur. SSH’a göre daha az güvenlidir.
Aşağıda verilen ekran görüntüsünde olduğu gibi bağlantı sağlayabilirsiniz, telnet için ayarlarınız yapılı ise
bağlantı oturumu kurulacaktır.

top,

Sistem cpu kullanımını gösterir.

traceroute,

IP paketinin hedefe giderken, hangi routerlar üzerinden geçtiğinin bilgisini vermektedir

trafshow,

Sunucuda kullanılan(trafik geçen) ethernet bacakları arasından seçim yaparak trafiği izlememize yarar.

İlk önce izleyeceğimiz trafiğin Ethernet bacağını seçiyoruz,

Bge1 bacağını seçerek devam ediyoruz,

uname,



İşletim sisteminin çekirdek versiyonunu gösterir.

uptime,

Sistemin ne kadar süredir açık olduğu bilgisini verir.

uygula,

Arayüzde “Tanımları Uygula” butonu ile aynı işlevi görmektedir.

uygula –a uygulanması beklenen tanımları uygular. 

uygula –cf istenilen kuralın uygulanmasını sağlar. 

uygula -fa bütün tanımları tekrardan uygular. 

Örneğin aşağıdaki ekran görüntüsünde DNS ayarları uygulanmıştır. 

uygula –fa, Antikordaki bütün kuralları tekrardan uygular. 

uygula –la, Servislerin durumlarına dair bilgiler verir. 

wc (word count),

Harf, kelime ve satır saymak için kullanılan komuttur.

webTarayici,

Konsol üzerinde web siteleri açmak için kullanılan komuttur. Epati Siber Güvenlik Teknolojilerine ait
www.epati.com.tr web sayfası konsol üzerinden açılmıştır.



yenidenBaslat,

AntiKor’u yeniden başlatmak için kullanılır.

?,

Yardım menüsünü açar, “help” ile aynı işlevi görmekte.



Sürüm Notları

Sürüm 2.0.1267

Güvenlik Bölgesi Tanımları kurulum hatası giderildi

Sürüm 2.0.1266

SSL VPN Raporları sayfası Dinamik Raporlar içine taşındı

Sürüm 2.0.1265

Atlandı

Sürüm 2.0.1264

SSL VPN Ayarları sayfasında çoklu WAN IP adresi ekleme özelliği kazandırıldı

Güvenlik Kurallarında Web Filtreme profili atanan kuralların, kural sıralaması problemi giderildi

PPPoE kullanılan yapılarda, link up durumunda PPPoE’nin otomatik başlatılması sağlandı

IPsec VPN Profillerinde desteklenen algoritmaların seçimi iyileştirildi

Sürüm 2.0.1263

IPS Profilleri modülünde
Ön Tanımlı imzaların her güncelleme ile ön tanımlı profillere yansıması sağlandı

Politika tipi alert olan ön tanımlı profiller eklendi

VLAN’lar için Statik ARP özelliği eklendi

Sürüm 2.0.1262

WAN Grupları arasındaki geçiş problemleri giderildi

Sürüm 2.0.1261

BGP Yapılandırması modülüne maximum paths özelliği getirildi

Sürüm 2.0.1260

Güvenlik Kuralları modülünde servisler hariç tut özelliği getirildi

Sürüm 2.0.1259

Merkezi Yönetim ürününde uçta değişiklik saptama özelliği iyileştirildi

Harici Kaynaklar modülünde arayüz iyileştirmeleri yapıldı

Harici Kaynaklar için veri çekme işlemi otomatik hale getirildi

Harici Kaynaklar modülünde Çalışma Periyodu aktif edildi

Sürüm 2.0.1258



ICAP Server için entegrasyon çalışması tamamlandı

API entegrasyon Harici Kaynaklar modulüne eklendi

Dinamik Raporlar modulüne güvenlik kuralları kullanım raporları eklendi

Sürüm 2.0.1257

Atlandı

Sürüm 2.0.1256

Sanal Ethernet - Link Birleştirme modülüne span port (mirror) özelliği getirildi

Sürüm 2.0.1255

Dinamik Raporlar Modülünde IPS raporları sayfasında ips imzaları için severity bilgisi eklendi

Dinamik Raporlar Modülünde Sanal Kablo loglarında IPS imza isimleri eklendi

Sürüm 2.0.1254

Merkezi Yönetim ürünü bildirim yapılandırması modülüne uç durum değişikliği takibi eklendi

Sürüm 2.0.1253

Güvenlik Kuralları modülünde PDF indirme ile ilgili sorun giderildi

Dinamik NAT modülüne yeni filtreler eklendi
Kaynak arayüzü

Kaynak adres

Hedef adres

NAT arayüzü

Sürüm 2.0.1252

Çevrimdışı harita içi konum gösterim özelliği eklendi

Güvenlik Kuralları modülüne Anahtar Kelime Arama filtre özelliği kazandırıldı

Dinamik Raporlar modülünde filtrede hatalar giderildi

Performans sekmesi içerisindeki modüllerde Mozilla Firefox tarayıcısı için arayüz uyumluluk iyileştirmeleri
yapıldı

Sürüm 2.0.1251

Atlandı

Sürüm 2.0.1250

IPS Profilleri modülünde ön tanımlı imzalar için imza adı alanında filtreleme özelliği kazandırıldı

Sürüm 2.0.1249

IPS Profilleri modülünde toplu imza atama performası iyileştirildi

IPS imzalarında kaynak ağ kapsamında (HOME_NET) routed olarak gelen paketlerin incelenmemesi
sorunu giderildi

Uygulama Güvenliği / IPS Ayarları modülünde Logla seçeneği seçildiğinde devredışı kalma sorunu giderildi

Uygulama Güvenliği / IPS Ayarları modülüne endüstriyel protokoller için modbus ve dnp3 ek olarak yeni
inceleme servisleri eklendi:

CIP: Common Industrial Protocol



IEC104: International Electrotechnical Commission

MMS: Manufacturing Message Specification

S7CommPlus: Siemens S7 PLC Communication Protocol

Sürüm 2.0.1248

Dinamik NAT modülünde hedef veya kaynak Adres alanı boş olması sebebi ile oluşan hata giderildi

Ağ Tanımları modülünde harici kayıtları güncelleme iyileştirmesi yapıldı

Karantina Durumu modülünde kayıt düzenleme özelliği getirildi

Sürüm 2.0.1247

IPS Profilleri modülünde ön tanımlı imzalar performans iyileştirmeleri yapıldı

Sürüm 2.0.1246

Ağ Tanımları modülünde Gruplar ile ilgili üye düzenlemedeki sorunlar giderildi

Sürüm 2.0.1245

Sürüm atlandı

Sürüm 2.0.1244

Ağ Tanımları modülünde yapılan geliştirmeler
IPv4 filtresi yapıldığında IPv4 Aralığı kayıtlarının da gelmesi ve arayüzde ayırt edilmesi sağlandı

Kullanılmayan ağ tanımları özelliği iyileştirmeleri
İstenilen kaydın silinebilmesi sağlandı

Filtre özelliği getirildi

Ağ Tanım türü seçildiğinde var olan filtrenin yeni türe görede filtre yapması sağlandı

Sürüm 2.0.1243

Network Monitörü modülünde Snapshot Boyutu maksimum değeri güncellendi

IP Havuzları modülü kayıtları için aşağıda ki modüllere Hızlı Ekle aracı geliştirildi
IP Atama

VLAN Yapılandırması

Ethernet Atama (LAN, WAN, DMZ)

Yönetim Paneli Kullanıcıları için Hızlı kimlik ekleme özelliği kazandırıldı

Sürüm 2.0.1242

Lisans Sürüm Listesi Modulünde info ikonu üzerine gelindiğinde güncelleme almış paketlerin yayımlanma
tarihi bilgisi görünmesi sağlanmıştır

Güvenlik Kuralları Modulü kurallar içerisinde istatistik göster seçeneği açıkken Sütun Göster/Gizle üzelliği
kullanılamama sorunu düzeltildi

Ağ Tanımları modülünde Ağ Grupları kayıtları için arama-bulma özelliği eklendi

Sürüm 2.0.1241

KVM Hipervizörler için VirtIO desteği sağlandı

Dinamik Raporlar Modülünde virgülle ayrılmış operatörü ile çoklu arama özelliği eklendi (Örn: 80,443,3389)

Kullanılmayan Ağ Tanımlarının tespit edilip, listelenmesi ve toplu olarak silinmesi özelliği eklendi



Sürüm 2.0.1240

Merkezi Ağ Tanımları yapısı geliştirildi
Global Ayar Profilleri modülü içerisinden konfigüre edilmesi sağlandı

Merkez cihaz, Ayar Profilleri ve uçlar tek bir Ağ Tanımları üzerinden yönetilebilmesi sağlandı

Gösterge paneline Durum adında yeni bir panel eklendi
Açılış zamanı

Çalışma süresi

30 saniyedeki PPS ortalaması

Anlık oturum sayısı

Bildirim Yapılandırması modülünün merkezi yönetim ürününde uçlarda açılmaması sorunu giderildi

Sürüm 2.0.1239

Sürüm atlandı

Sürüm 2.0.1238

Bildirim Sağlayıcı Tanımları modülünde mail ayarlarını test edebilme özelliği eklendi

Güvenlik Kuralları modülünde paket içeri/dışarı aktar ile ilgili iyileştirmeler yapıldı

Sürüm 2.0.1237

Merkezi Yönetim ürünü Uç Tanımları modülünde toplu güncelleştirme hatası giderildi

Bildirim Yapılandırması sayfasında Aktif SMTP Ayarı gösterimi ile ilgili iyileştirme yapıldı

Sürüm 2.0.1236

Hotspot Ayarları modülünde kota sıfırla ve toplu kota sıfırla eklendi

Merkezi Yönetim ürününde global ayar ile ilgili göç ettirme sorunları giderildi

Sürüm 2.0.1235

Güncellemeleri manuel olarak indirebilme özelliği eklendi
Merkezi Yönetim ürününde global ayar ağ tanımlarında ağ grubu üyelerinin listelenmesi ile ilgili
sorunlar giderildi

Sürüm 2.0.1234

Hotspot girişinde oturum açmış kullanıcının yeniden giriş denemesinde karşılaşılan “Servis
bulunmamaktadır” sorunu çözümlendi

Sürüm 2.0.1233

Merkezi Yönetim ürününde global ayar seçiliyken ağ tanımlarına IPv4 kaydı ekleyememe sorunu giderildi

Sürüm 2.0.1232

Sürüm atlandı

Sürüm 2.0.1231

Tarih ve Saat Ayarları sayfasında iyileştirmeler yapıldı

Sürüm 2.0.1230



Atlandı

Sürüm 2.0.1229

Merkezi Yönetim ürününde global ayar ve karşılığı kök ağ grubu bağlantıları iyileştirildi

Sürüm 2.0.1228

Yönetici konsolunda Network yapılandırması ile IP Havuzlarının da güncellenmesi sağlandı

Ağ Tanımları modülünde yer alan ülke IP listeleri otomatik güncellenen bir paket olarak yeniden tasarlandı

Formlardaki Ağ Kaynakları seçicisinin İstemci Grupları, Ağ Arayüzleri ve İstemci Tanımları seçimlerinde
kullanıcı deneyimi iyileştirildi

Uç Tanımları modülünde global içeri aktar seçeneğinde iyileştirme yapıldı

Ağ Tanımları modülünde tanım ekleme performans iyileştirmesi yapıldı

Güvenlik Kuralları sayaçlarının tanımları uygulalar arasında korunması sağlandı

Güvenlik Duvarı Ayarları modülüne:
Güvenlik Kuralları

DMZ Sunucu Ekleme

DMZ Erişimleri

Statik NAT

Statik NAT Erişimleri

Global NAT

Port Yönlendirme

IPsec Erişimleri

Dinamik NAT

Dos/Flood Engelleme
modülleri için varsayılan loglama ayarı eklendi

Sürüm 2.0.1227

Merkezi yönetim ürününde ağ tanımı IP aralıkları ile ilişkili iyileştirmeler yapıldı

Dinamik NAT modülünde, güvenlik kurallarına tabi kayıtların hit count’larının gelmemesi sorunu düzeltildi

Sürüm 2.0.1226

Dinamik NAT modülünde kurallar için sıralama özelliği getirildi

Global içeri aktarma işlemi için Veriyi saklama veya sıfırlama seçeneği özelliği kazandırıldı

Uç Tanımları modülünde toplu işlemler için arayüz iyileştirmesi yapıldı

Dört modül için canlı hit sayılarının gösterimi sağlandı
Statik NAT

Dinamik NAT

Port Yönlendirme

DMZ Sunucu Yönetimi

Sürüm 2.0.1225

Atlandı

Sürüm 2.0.1224

Statik NAT modülünde yeni kayıt ekleme sorunu giderildi

Yeniden başlatma sonrası Güvenlik Kuralları zaman zaman yüklenememe sorunu giderildi



Güvenlik Kuralları modülünde servislerin dışarı aktarılması stabilize edildi

Sürüm 2.0.1223

Güvenlik Kuralları modülünde;
Paketler için İçeri Aktar/Dışa Aktar işlevleri sağlandı

Hedef ve kaynak adres giriş alanları için iyileştirmeler yapıldı

Sürüm 2.0.1222

Atlandı

Sürüm 2.0.1221

Syslog modülünde DHCP Loglarının CEF ve JSON gibi formatlarla uyumlandırılması sağlandı

Merkezi Yönetimde Uç Tanımları modülüne;
Toplu jeton yenileme

Toplu ayar aktarma

Toplu global ayar aktarma

özellikleri kazandırıldı

Güvenlik Kuralları modülünde ağ tanım seçicisi yenilendi, hızlı ağ tanımı ekleme özelliği tüm ipleri destekler
hale getirildi

Sürüm 2.0.1220

Kategori Yönetimi ve IPS Kategori Yönetimi modüllerinde kayıt ekleme ile ilgili işlemler iyileştirildi

Merkezi yönetimde ağ kaynaklarının gösteriminin veritablolarında arayüzü bozması sorunu giderildi

Sürüm 2.0.1219

Port Yönlendirme modülünde tek kayıtta hem TCP hem UDP port seçilebilmesi sağlandı

Sürüm 2.0.1218

Ağ Tanımları modülünde
Toplam üye sayısı gösterimi sorunu giderildi

Ağ grupları kapsam hesaplaması merkezi yönetim için iyileştirildi

Sürüm 2.0.1217

Merkezi Yönetim ürünlerinde meydana gelen yönetim paneli kullanıcılarının listeleme hatası giderildi

Merkezi Yönetimde Hedefe Yükle esnasında bazı bilgilerin senkronizasyon sorunu giderildi

Ağ Tanımları modülünde üye listesi gösterim performansı iyileştirildi

Yedekle / Geri Yükle modülünde yedek silme için ek onay getirildi

Sürüm 2.0.1216

İstemcisiz SSL Web VPN modülünde
Web proxy paneli için SSL ataması özelliği getirildi

Varsayılan profil kaydı özelliği getirildi

Dinamik Nat modülündeki NAT adresi hatası giderildi

Ağ Tanımları modülünde UX geliştirmeleri ile birlikte performans iyileştirmeleri yapıldı

Uç Tanımları modülünde içeri aktar butonu, içeri aktar ve global içeri aktar olmak üzere ikiye ayrıldı

Uç Tanımları modülünde kayıt formu arayüz iyileştirmesi yapıldı



Sürüm 2.0.1215

Atlandı

Sürüm 2.0.1214

Atlandı

Sürüm 2.0.1213

PPPoE arayüzünde ip adresi girilebilmesi sağlandı

Ethernet atama modülünde arayüz iyileştirmeleri yapıldı

Sürüm 2.0.1212

Ağ Tanımları modülünde bir takım performans iyileştirmeleri yapıldı

Bağlantı Durumları modülü detaylandırıldı

Sürüm 2.0.1211

IPsec ayarlarında, kaynak ip seçiminde dinamik ipli arayüzler için %any seçeneği eklendi.

Sürüm 2.0.1210

Merkezi Yönetimde Super Global ağ tanımlarının hedefe yükle performansı arttırıldı

Sürüm 2.0.1209

İstemcisiz SSL Web VPN modülü eklendi

Sürüm 2.0.1208

Uç Tanımları harita modu için iyileştirmeler yapıldı

Sürüm 2.0.1207

Son Geçerlilik Tarihi dolan Yerel Kullanıcıların pasifleştirilmesi ve loglanması sağlandı

Arayüz yükleme performansı iyileştirildi

Gösterge Panelinde bulunan harita için değişiklik tamamlandı
Çevrimiçi ve Çevrimdışı adında iki adet yeni harita modu eklendi

Çevrimiçi harita modu internete çıkabilen ürünler için canlı koordinat ve şehir bilgisi içermekte

Çevrimdışı harita modu ise intranet ortamlar için eski yapıda iyileştirme yapıldı

Harita moduna bağlı olarak Uç Tanımları Modülünde de geliştirmeler yapıldı

Güncelleme paketi indirme esnasında oluşabilecek kopmalar için kendini iyileştirme mekanizması geliştirildi

Sürüm 2.0.1206

Atlandı

Sürüm 2.0.1205

IP aralıkları güncelleme işlevi ile ilgili hatalar giderildi

Merkezi Yönetim arayüzünde süper global olarak tanımlı servis profillerinin ayar profillerinde görünmeme
sorunu giderildi

Sürüm 2.0.1204



Merkezi Yönetim’de Uç Tanımları sayfasında şehir listesi güncellendi

Ağ Tanımları üye ekleme performansı iyileştirildi

Sürüm 2.0.1203

LTE modem portu tespitinde fazla portların gizlenmesi sağlandı

Rapor Ayarları modülünde merkezi yönetim düzenlemeleri yapıldı

PPPoE bağlantısı üzerinden WEB arayüz giriş özelliği eklendi

Sürüm 2.0.1202

Merkezi Yönetim’de uçların erişilebilirlik takibi iyileştirildi

Merkezi Loglama Entegrasyonu modülü için merkezi yönetim iyileştirilmeleri yapıldı

Listelerde sayfa kayıt sayısının kullanıcılara özelleştirilmesi sağlandı

Hedefe yüklemede uygulanmayan ağ tanım objeleri hatası giderildi

Sürüm 2.0.1201

BGP modülüne Route Filtreleme Özelliği eklendi

Sürüm 2.0.1200

Güvenlik Kuralları modülünde Ağ Tanım obje üyelerinin gösterimi performans iyileştirmesi yapıldı

Hedefe Yükle ve İçe Aktar işlemleri için performans geliştirmeleri yapıldı

Ağ Tanımları modülünde ağaç yapısının oluşturulma performansı arttırıldı

WAN Grupları modülüne PPPoE desteği eklendi

Sürüm 2.0.1199

Atlandı

Sürüm 2.0.1198

Kayıt formlarında NAT arayüzleri alanlarında PPPoE arayüzleri düzeltildi

Ağ Tanımlarında Kullanıldığı Yer modülü içerisine Etki Alanı eklendi
Süper Global içerisinde tanımlanan bir ağ objesinin Ayar Profilinde nerede kullanıldığı bilgisi eklendi

Çoklu PPPoE bağlantılarının stabilitesi arttırıldı

Sürüm 2.0.1197

Tabloların filtre formlarına, ağ kaynakları için ağ tanımı arama özelliği kazandırıldı

PPPoE için PBR problemi giderildi

Sürüm 2.0.1196

Sanal Ethernet VLAN üzerinde PPPoE bağlantısı kurulması sağlandı

Rapor Ayarları modülünde log çeşitleri içerisinde iyileştirme yapıldı

Sürüm 2.0.1195

Sanal Ethernet Link Birleştirme modülünde yeni kayıt eklerken üye ethernetler listesine sanal ethernetlerin
listelenmesi sağlandı

Merkezi Yönetim’de etki alanı seçiminde etki alanları arası geçiş sorunları giderildi

Lisans Sürüm Listesi sayfasına lisans anahtarı eklendi



CFWM Ayar Profillerine Log Entegrasyonu modulü eklendi

CFWM Rapor Ayarları modülüne Erişim Raporları log çeşidi eklendi

Rapor Ayarları modülünde Merkezi Yönetim iyileştirmeleri yapıldı

Sürüm 2.0.1194

Atlandı

Sürüm 2.0.1193

FWBuilder dönüştürücü ile ilgili iyileştirmeler yapıldı

Sürüm 2.0.1192

Merkezi Yönetim ürününde etki alanı seçiminde iyileştirmeler yapıldı

FW Builder ile İlgili Geliştirmeler
İçe aktarma ile gelen ağ tanımlarının kullanım yerlerinin tespiti düzeltildi

IP aralığı kayıtlarının ağ tanımları ağaç listesindeki sayımları düzeltildi

Sürüm 2.0.1191

Merkezi Yönetim’de Servis Profilleri ile ilgili sorun giderildi

Sürüm 2.0.1190

Yedekle/Geri Yükle modülünde yedek ismi düzenleme özelliği eklendi

Merkezden uçlara WebSSH özelliği eklendi

Remote Cluster özelliği eklendi

Süper Global Ayar Profili özelliği eklendi

Uç Tanımları modülü Kayıt Formu üzerinde iyileştirmeler yapıldı

İngilizce dil seçeneği üzerinde iyileştirmeler yapıldı

Hedefe Yükle özelinde iyileştirmeler yapıldı ve detaylandırıldı

OSPFv3 Modülüne IPv6 özelliği eklendi

Erişim Raporları modülü eklendi
Bağlı uç cihazlara ait donanım ve erişim bilgilerini raporlama özelliği eklendi

Layer2 ve Layer3 SD-WAN modülleri eklendi

Sürüm 2.0.1189

IPsec VPN Ayarları modülünde Erişimler kayıt formunda kullanıcı deneyimi iyileştirmeleri yapıldı

Statik NAT kayıtlarının silinememesi sorunu giderildi

IPsec VPN Ayarları modülünde tablo üzerinde aktif/pasif bağlantı bilgilerinin görünmesi sağlandı

IPsec VPN Ayarları modülünde Faz 2 durum ve sayaç bilgilerinin görünmesi sağlandı ve durdur/başlat
özelliği eklendi

Merkezi Yönetim Geliştirmeleri
Uç Tanımları modülüne Otomatik Kayıt özelliği eklendi ve modül içi iyileştirmeler yapıldı



Temel Network Bilgileri

OSI (Open Systems Interconnection) KATMANLARI

Network altyapısındaki donanım ve yazılımlar arasındaki standardı ifade etmek için kullanılan bir modeldir. Bu
model sayesinde karmaşıklık azaltılmıştır ve belli katmanlarda uzmanlaşılması için referans olmuştur ve 7
katmandan oluşturulmuştur. Kısaca anlatmak gerekirse; Uygulama, sunum ve oturum katmanlarından geçen
veri (data) taşıma katmanında bölümlere (segment) ayrılır. Ağ katmanında bölümlere adres bilgileri eklenerek
paket (package) halini alır. Veri iletim katmanında paketlere alıcının MAC adresi bilgisi eklenerek çerçeve
(frame) adı verilen yapı oluşturulmuş olur. Fiziksel katmanda veri bit boyutunda alıcı ağın fiziksel katmanına
iletilir.

1. Fiziksel Katman (Physical Layer): Fiziksel katman, veri bitlerinin alıcıya nasıl iletileceğinin belirlendiği
katmandır. Bir ve sıfırların nasıl elektrik, ışık veya radyo sinyallerine çevrileceğini ve aktarılacağını tanımlar.
Gönderici tarafta fiziksel veri bitlerini (0-1) elektrik sinyallerine çevirip kabloya yerleştirirken, alıcı tarafta fiziksel
katman kablodan okuduğu bu sinyalleri tekrar veri bitleri haline getirir. Hub fiziksel katmanda yer alır. Örneğin,
kablo, fiber optik, vb.

2. Veri Bağı Katmanı (Data Link Layer): Fiziksel adreslemenin tanımlandığı ve network ortamında verinin nasıl
taşınacağının tanımlandığı katmandır. Ağ katmanından gelen paketlere hata kontrol bitleri eklenerek çerçeve
yapısı oluşturulur. Ethernet ve Token Ring erişim yöntemleri bu katmanda çalışır. Veri iletim katmanının büyük
bir bölümü ağ kartı içerisinde çalışır. Ağ üzerindeki diğer cihazları tanıma, hattın hangi cihaz tarafından
kullanıldığını tespit etme ve fiziksel katmandan gelen verinin hata kontrolü yine bu katmanda gerçekleşir. Örnek
protokolleri: ATM, PPP, frame relay, HDLC, Ethernet IEEE 802 serisi standartlar…
Veri iletim katmanı 2 alt katmana ayrılır.

Media Access Control (MAC) Alt Katmanı: Veriyi, hata kontrol biti, alıcı ve gönderici cihazın MAC
adresleri ile çerçeveler ve fiziksel katmana iletir. Fiziksel katmandan aldığı veriyi LLC alt katmanına
iletmekte MAC alt katmanının görevidir.

Logical Link Control (LLC) Alt Katmanı: Ağ katmanına iletilecek çerçeveler için taşıyıcı görevi görür.
Kullanılan protokole özel mantıksal portlar oluşturur. Böylece gönderici ve alıcı cihazda aynı protokoller
iletişime geçebilir. LLC, ayrıca bozulmuş olarak iletilen veri paketlerinin tekrar gönderilmesinden
sorumludur.

3. Ağ Katmanı (Network Layer): Bir veri paketinin ağ içindeki hareketini sağlayan katmandır. Verinin en kısa
yoldan hedefe gitmesinin, donanımların (IP) adreslenmesinin yapıldığı katmandır. Bu katmanda kullanılan
protokollere örnek olarak : IP, ARP, ICMP, RARP, BOOTP



4. Taşıma Katmanı (Transport Layer): Taşıma katmanı verinin nasıl iletileceğinin belirlendiği katmandır.
Taşıma katmanında verinin uçtan uca hangi protokoller kullanılarak iletileceği belirlenir. Yazılım katmanları ile
donanım katmanları arasında bağlantı sağlar. Üst katmanlardan aldığı veriyi bölümlere ayırarak alt katmanlara,
alt katmanlardan aldığı bölümleri de birleştirerek üst katmanlara iletmek taşıma katmanının görevidir. Örneğin:
TCP, UDP

5. Oturum Katmanı (Session Layer): Oturum katmanı haberleşecek bilgisayarlar arasında bağlantının
oluşturulması, kullanılması ve sonlandırılması işlemlerinin yapıldığı katmandır. Oturum katmanı veri güvenliğini
ve veri iletiminde sorun oluşmuş ise verinin tekrar iletilmesini sağlar. Örneğin: SQL, NFS, Netbios

6. Sunum Katmanı (Presentation Layer): Sunum katmanı verinin biçimsel düzenlemelerinin yapıldığı
katmandır. Uygulama katmanına veri iletirken veriler üzerinde kodlama ve dönüştürme işlemleri yapılır. Verinin
şifrelenmesi, şifreli verinin çözümlenmesi, sıkıştırılması, genişletilmesi bu katmanda gerçekleşir. Örneğin; SSL,
ASCII

7. Uygulama Katmanı (Application Layer): Uygulama katmanı ağ bağlantısını kullanacak olan programlardır.
Kullanıcı tarafından çalıştırılan eposta, veritabanı ve web tarayıcı yazılımları bu katmanda yer alır. Yazılımların
anlaşabileceği katmandır. Örneğin: HTTP, FTP, SSH…

 

Yapısal Kablolama
Patch Panel : Ağ kabloların hepsinin toplandığı kabin ya da kabinetlerin içinde bütün kabloların toplandığı priz
gruplarıdır. Bina network alt yapısında kullanılan bakır tek damarlı kablolar, bu priz gruplarına bağlanır. Bu
prizlerle switchler arasında bağlantı, patch cord kullanılarak sağlanmalıdır.



Network alt yapısında kullanılan tek damarlı kablolara patch panel uygulaması yapılmaksızın doğrudan RJ45
jack çakılması halinde kablo hareket ettirildiğinde, jack’ın içinde temassızlık problemleri baş gösterecektir. Kablo
hareket ettirilmese dahi, havadaki nemden dolayı korozyona uğrayarak zaman içinde kablonun direnci
yükselecek, ağ performansında ciddi düşüşler başlayacaktır.

Patch paneller, fiber optik kablolar için de mevcuttur. Fiber optik kablolar, hareket ettirilirken veya sökülüp
çıkarılırken kırılma riski taşımaktadır. Network alt apısından gelen fiber optik kablolar patch panellerde
sonlandırılarak, esnekliği daha yüksek olan fiber patch kablolarla bağlantılar sağlanmalıdır.

Patch Cord : Her iki ucu da fabrikasyon olarak sonlandırılmış, çok telli kablolardır. Bu kablolar çok telli olması
dolayısıyla, eğme veya bükmeye maruz kalsa da kırılmazlar. Jackları fabrika ortamında monte edilirken, jackın
içine bir miktar plastik enjekte edilerek, hava alması engellenmiştir. Bu işlem, kablonun nemden almasının
önüne geçerek korozyon sorunlarına çözüm sağlamaktadır.



Fiber patch kablolar, network alt yapısında kullanılan fiber kablolara nazaran daha esnektirler. Uçları
fabrikasyon olarak sonlandırılmış olup, birleştirme noktası içermemektedirler. Kabloyu söküp takarken
kaşılaşılabilecek kırılma risklerini azaltır. Patch kablo kırılsa dahi kolaylıkla değiştirilebilmesi de operasyonel
açıdan büyük avantaj sağlamaktadır.

Organizer : Patch cordları bir arada tutan, kabin içerisinde bulunan kablo toparlayıcıdır.

Rack Kabin ve Standartları : Bilgi işlem merkezleri ve sistem odalarında cihazların güvenliği ve düzeni amacı
ile kullanılır. Data, ses ve video görüntüleri, yapısal kablolama ile tek kablodan iletilebilmekte ve bir kabin
içerisine tüm cihazlar yerleştirilebilmektedir. Rack Kabinet içerisinde düzenlenmiş bir network sistemi sayesinde
tüm network bileşenleri uyum içerisinde çalışırlar.

Düz Ethernet Kablosu: Ağ cihazlarında kullanılan, cihazları birbirine bağlamak için kullanılan kablolardır.
Bilgisayarlar ile switchler arasındaki bağlantıda düz kablo kullanılmalıdır.



Cross ( Çapraz) Bağlantı : Çapraz kablo, 10/100 ağlarda iki bilgisayarı herhangi bir aktarma cihazı
kullanılmaksızın doğrudan bağlayabilmek için kullanılır. Çapraz kablo içindeki kablolar ters çevrilerek (ya da
çaprazlanarak) yapılır. 1Gbit ve 10Gbit ağlarda, çapraz kabloya ihtiyaç duyulmamaktadır. Yeni nesil Ethernet
kartları “Auto Sense” özelliği sayesinde, kendi içlerinde 

Uplink : Switchler arası bağlantılara verilen isimdir. Omurga switchten kenar switche doğru yapılan veya kenar
switchten bir üst switche yapılan bağlantıya verilen isimdir.

IP Protokolü – Genel Bilgi
IP adresi, İnternet Kontrol Protokolü (İnternet Protokolü) standardını kullanan bir ağdaki cihazların birbirini
tanımak, birbirleriyle iletişim kurmak ve veri alışverişinde bulunmak için kullandıkları benzersiz bir numaradır.
İnternet bağlantısı bulunan her cihazın bu cihaza tahsis edilen bir adresi olması gerekir.

IPv4 – Internet Protokolü Sürüm 4
IPv4 : Halen kullanılmakta olan standart İnternet protokolüdür ve 32 bitten, başka bir ifadeyle sekiz bitlik 4
rakamdan oluşur. Bu rakamlar, 0 ila 255 arasında değişir. IPv4 protokolündeki bir adres 1.0.0.0 ila
255.255.255.255 arasında herhangi bir numara olabilir. Bu protokol kullanılarak 4 milyardan fazla adres
üretilebilmektedir.

IPv4 Adres Sınıfları

1. A Sınıfı Adresler: IP adresindeki ilk oktet 0 ile 127 arasındadır ve varsayılan subnet mask ise 255.0.0.0 dır.
A sınıfı IP adreslerinde ilk oktet network ID yi diğer üç oktet ise host ID yi gösterir. Burada ilk oktetin 0 ve 127
olma durumları özel durumlardır ve networkte kullanılmazlar. Örneğin 127.0.0.1 yerel loopback adresidir.
Dolayısıyla A sınıfı IP adresi kullanılabilecek ağ sayısı 126 dır. A sınıfı IP adresine sahip bir ağda
tanımlanabilecek host sayısı ise şu formülle hesaplanır; 224 – 2 . Bu işlemin sonucu olarakta 16.777.214 adet
host olabilir. Peki burada kullandığımız 24 nereden geldi? A sınıfı adreste hostu tanımlamak için son üç oktet
(sekizli) kullanılıyordu. Yani toplam 24 biti host tanımlamak için kullanabiliyoruz. Bu bitler ya 0 ya da 1 olmak
zorunda. Bu yüzden birbirinden farklı kaç kombinasyon olacağını 224 ile bulabiliriz. Bu sayıdan 2 çıkarmamızın
nedeni ise bu 24 bitin hepsinin 0 veya 1 olmasının özel bir anlamı olduğu ve herhangi bir hosta IP adresi olarak
verilemediği içindir. Örnek bir A sınıfı IP adresi 49.19.22.156 olarak verilebilir. Burada 49 bu IP adresinin ait
olduğu ağın ID sini 19.22.56 ise bu IP adresine sahip hostun host ID sini gösterir.

2. B Sınıfı Adresler: IP adresindeki ilk oktet 128 ile 191 arasındadır ve kullanılan subnet mask ise 255.255.0.0
dır. Bu da demektir ki bu tür bir IP adresinde ilk iki oklet Network ID sini, diğer iki oklet ise Host ID yi gösterir. B
sınıfı IP adresinin kullanılabileceği ağ sayısı 16.384 ve her bir ağda kullanılabilecek host sayısı ise 65.534 dür.
Örnek bir B sınıfı IP adresi 160.75.10.110 olarak verilebilir.

3. C Sınıfı Adresler: IP adresindeki ilk oktetin değeri 192 ile 223 arasında olabilir ve varsayılan subnet mask
değeri ise 255.255.255.0 dır. Yani bu tür bir IP adresinde ilk üç oktet Network ID yi son oktet ise Host ID yi
belirtir. Örneğin 192.168.10.101 IP adresini inceleyelim. Bu IP adresi C sınıfı bir IP adresidir. Bunu ilk oktetin
değerine bakarak anladık. Bu IP adresinin ait olduğu ağın ID si ise 192.168.10 dur. Bu IP adresine sahip cihazın
host numarası ise 101 dir. C sınıfı IP adreslerinin kullanılabileceği ağ sayısı 2.097.152 ve bu ağların herbirinde



tanımlanabilecek host sayısı ise 254 dür.

Bu üç IP sınıfının haricinde D ve E sınıfı IP adresleride mevcuttur. D sınıfı IP adresleri multicast yayınlar için
kullanılır. E sınıfı adresler ise bilimsel çalışmalar için saklı tutulmuştur.

Sanal IP ler

10.0.0.0/8 -> 10.0.0.0 - 10.255.255.255
172.16.0.0/12 -> 172.16.0.0 - 172.31.255.255
192.168.0.0/16 -> 192.168.0.0 - 192.168.255.255

Subnet – Alt Ağlar
Subnetting kavramı nedir? Bu sorunun cevabını şöyle verelim. Farzedelim ki elimizde bir tane ağ adresiniz var
fakat trafik olarak birbirinden bağımsız 4 tane ağ kurmak istiyorsunuz. Mesela şirketinizde bulunan muhasebe
departmanı ile satış departmanlarının ağlarının birbirini etkilememesini istiyorsunuz ve elinizde bir tane ağ
adresi var. Bu gibi durumlarda subnetting yani alt ağlara bölme işlemi yapılır. Bunun için IP adresindeki host'lar
için ayrılmış kısımdaki bitlerden ihtiyaç olduğu kadarını subnet yapmak için alırız. Bu bitleri alırken göz önünde
bulundurmamız gereken birkaç önemli nokta var. Bu noktalardan birincisi; kaç tane alt ağa ihtiyacımızın
olacağını belirlememiz ayrıca her bir alt ağda kaç tane host bulunacağını da göz önünde bulundurmamız
gerekiyor. Alt ağ sayısını hesaplarken bu alt ağlar arasındaki bağlantıları da bir alt ağ olarak hesaba katmalıyız.
Host sayısını hesaplarken ise bu alt ağlar arası bağlantının sağlandığı arayüzleri de ayrı birer host gibi düşünüp
hesaba katmalıyız.

Aşağıdaki tablolarda A, B ve C sınıfı IP adreslerinde kullanılabilecek alt ağ maskeleri ile bu alt ağ maskelerine
denk düşen alt ağ sayısı ve her bir alt ağdaki host sayısını bulabilirsiniz.

A Sınıfı IP Adreslerinde Subnetting



Subnet Mask
Alt ağ
Sayısı

Alt Ağ Başına Host
Sayısı

255.192.00 2 4194302

255.224.0.0 6 2097150

255.240.0.0 14 1048574

255.248.0.0 30 524286

255.252.0.0 62 262142

255.254.0.0 126 131070

255.255.0.0 254 65534

255.255.128.0 510 32766

255.255.192.0 1022 16382

255.255.224.0 2046 8190

255.255.240.0 4094 4094

255.255.248.0 8190 2046

255.255.252.0 16382 1022

255.255.254.0 32766 510

255.255.255.0 65534 254

255.255.255.128 131070 126

255.255.255.192 262142 62

255.255.255.224 524286 30

255.255.255.240 1048574 14

B Sınıfı Adreslerde Subnetting



Subnet Mask
Alt ağ
Sayısı

Alt Ağ Başına Host
Sayısı

255.255.192.0 2 16382

255.255.224.0 6 8190

255.255.240.0 14 4094

255.255.248.0 30 2046

255.255.252.0 62 1022

255.255.254.0 126 510

255.255.255.0 254 254

255.255.255.128 510 126

255.255.255.192 1022 62

255.255.255.224 2046 30

255.255.255.240 4094 14

255.255.255.248 8190 6

255.255.255.252 16382 2

C Sınıfı IP Adreslerinde Subnetting

Subnet Mask
Altağ
Sayısı

Alt Ağ Başına Host
Sayısı

255.255.255.192 2 62

255.255.255.224 6 30

255.255.255.240 14 14

255.255.255.248 30 6

255.255.255.252 62 2

CIDR : Classless Inter - Domain Routing

CIDR, Internet için yeni bir adresleme yöntemidir. IP adreslerinin daha etkin kullanımını sağlar. Bölümde daha
önce yer alan özel subnet maskı yaratma konusuna çözüm olarak geliştirilmiştir. CIDR gösterimi, subnet maskı
ikilik sistemde oluşturan 1’lerin sayısıdır. Örneğin 192.168.2.1/20 IP adresinin subnet mask bilgisinde 20 tane 1
vardır. Geriye kalan 12 bit ise 0 değerine sahiptir.



Subnet Mask İkilik Gösterim CIDR

0.0.0.0 00000000.00000000.00000000.00000000 0

128.0.0.0 10000000.00000000.00000000.00000000 1

192.0.0.0 11000000.00000000.00000000.00000000 2

224.0.0.0 11100000.00000000.00000000.00000000 3

240.0.0.0 11110000.00000000.00000000.00000000 4

248.0.0.0 11111000.00000000.00000000.00000000 5

252.0.0.0 11111100.00000000.00000000.00000000 6

254.0.0.0 11111110.00000000.00000000.00000000 7

255.0.0.0 11111111.00000000.00000000.00000000 8

255.128.0.0 11111111.10000000.00000000.00000000 9

255.192.0.0 11111111.11000000.00000000.00000000 10

255.224.0.0 11111111.11100000.00000000.00000000 11

255.240.0.0 11111111.11110000.00000000.00000000 12

255.248.0.0 11111111.11111000.00000000.00000000 13

255.252.0.0 11111111.11111100.00000000.00000000 14

255.254.0.0 11111111.11111110.00000000.00000000 15

255.255.0.0 11111111.11111111.00000000.00000000 16

255.255.128.0 11111111.11111111.10000000.00000000 17

255.255.192.0 11111111.11111111.11000000.00000000 18

255.255.224.0 11111111.11111111.11100000.00000000 19

255.255.240.0 11111111.11111111.11110000.00000000 20

255.255.192.0 11111111.11111111.11111000.00000000 21

255.255.252.0 11111111.11111111.11111100.00000000 22

255.255.254.0 11111111.11111111.11111110.00000000 23

255.255.255.0 11111111.11111111.11111111.00000000 24

255.255.255.128 11111111.11111111.11111111.10000000 25

255.255.255.192 11111111.11111111.11111111.11000000 26

255.255.255.224 11111111.11111111.11111111.11100000 27

255.255.255.240 11111111.11111111.11111111.11110000 28

255.255.255.248 11111111.11111111.11111111.11111000 29

255.255.255.252 11111111.11111111.11111111.11111100 30

255.255.255.254 11111111.11111111.11111111.11111110 31

255.255.255.255 11111111.11111111.11111111.11111111 32



IPv4 Protokolünün Eksiklikleri:

Uçtan uca adresleme için yetersiz kalmıştır. Network Address Translation (NAT) gibi adres dönüştürücü
mekanizmaların kullanımı zorunlu hale gelmiştir.

IPv4 adres uzayı hiyerarşik adresleme yapılmasına olanak sağlayamamıştır.

Verinin gizliliğinin ve bütünlüğünün korunabilmesi için IP seviyesinde güvenlik gereksinimi artmıştır.

Mevcut IP otomatik yapılandırma yöntemlerinin geliştirilmesine ihtiyaç duyulmuştur.

Artan Servis Kalitesi (QoS) ihtiyaçlarını karşılamakta yetersiz kalmıştır.

Ortaya çıkan yeni uygulamaların ihtiyaçlarını karşılamakta yetersiz kalmıştır.

Adres yapısı 32bit olması nedeniyle en fazla 294.967.296 IP adresi olması.

IPv6 – Internet Protokolü Sürüm 6
32-bit adresleme standardına sahip IPv4 protokolü, son yıllarda internete bağlanan cihazların her geçen gün
artması nedeniyle tekil IP adres dağıtımında yetersiz kalmaktadır. Bir çözüm olarak geliştirilen ve geniş bir IP
uzayı sunan IPv6 standardı, 128-bitlik adresleme ile hem IP havuzu sorununa çözüm hem de protokol başlığı
ve paket iletiminde iyileştirmeler ile birlikte gelmektedir. Ayrıca yönlendiricilerde (router) fragmentation ve
reassembly gibi işlemlerin yapılmasına gerek kalmamaktadır.

Not: IPv6, = 340.282.366.920.938.463.463.374.607.431.768.211.456 adet IP içermektedir.

Yeni Güvenlik Özellikleri

IPsec desteği IPv6 da bütünleşik olarak gelmektedir.

Güvenlik için tanımlanmış ek başlıklar mevcuttur.

IPv6 da ara düğümlerde paketlerin parçalanmasına olanak verilmemektedir.

Yeni başlık yapısı ile ağ üzerinde paketlerin izlenmesi kolaylaşmaktadır

Örnek IPv6 Adres Yapısı

IPv6 kısaltma kuralları

Normal bir IPv6 adresi

2001:0DB8:0000:0000:02AA:00FF:FE28:9C5A

Her 16 bitlik blokta solda kalan sıfırlar adresten atılabilir

2001:DB8:0:0:2AA:FF:FE28:9C5A

Tamamı sıfırdan oluşan bloklar fazladan bir adet daha : kullanılarak adresten çıkarılabilir.

2001:DB8::2AAA:FF:FE28:9C5A

- Bir örnek yapacak olursak:

2001:0db8:0000:0000:0000:0000:0000:0c50

1. Adım 2001:0db8:0:0:0:0:0:0c50

2. Adım 2001:0db8::0c50



3. Adım 2001:db8::c50

Kısaltılmış IPv6 Adresi :
2001:db8::c50

IPv6 Adreslerinde CIDR

IPv6’da CIDR gösterimi kullanılmaktadır. Ağ adresini belirleyen bit sayısı / işareti kullanılarak, adres
sonunda yazılır.

2001:DB8::2AA:FF:FE28:9C5A /32

Ağ adresi: 2001:DB8:: /32

2001:DB8::2AA:FF:FE28:9C5A /64

2001:DB8:0:0:2AA:FF:FE28:9C5A /64

2001:DB8:0:0:: /64

Ağ Adresi : 2001:DB8:: /64

NAT (Network Address Translation - Ağ Adresi
Çeviricisi)
NAT : Dünya üzerinde birçok şirket ve kurum yerel ağlarında bulunan bilgisayarın, kendi ağı dışında başka bir
ağa çıkarken farklı bir IP adresi kullanabilmesi için geliştirilmiş bir İnternet protokolüdür. Yerel ağda genelllikle
sanal ip ler kullanılır. İnternete çıkarken gerçek ip lere dönüştürme işlemidir. Günümüzde IPv4 adresleri
tükenmekte olduğu için her bilgisayara internet üzerinde tekil bir IP adresi atanamamaktadır. Buna çözüm
olarak, bilgisayar iç ağda dahili / sanal IP adresleri kullanılmaya başlanmıştır. İnternete çıkarken, sanal IP
adresleri, kuruma ait bir gerçek IP adresine dönüştürülür. Bu dönüştürme işlemine NAT adı verilir. Gerçek
hayattan örnek verirsek, Telekomdan 1 tane sabit telefon hattı almış olalım. Ancak kurumumuzda 10 tane
telefon var. Bir telefon santrali ile, her telefona bir dahili numara veririz. Ancak siz bu telefonların birinden
dışardaki bir aboneyi aramak istediğinizde, telefon santrali sizin dahili numaranızla değil, telekomun verdiği
numara ile arama yapar.

NAT Çeşitleri

Statik NAT : Yerel ağda kullanılmakta olan özel (sanal) IP’yi dışarıda kullanılacak olan genel IP’ye birebir
çevirmedir. Yerel ip nin bütün portlarını gerçek ip ye birebir eşitler. Statik Nat bir dahili IPnin, gerçek bir IP ile
eşleşmesi olduğuna göre yukarıda NAT kısmında verilen örneğe devam edelim. Telefon santralinde 100
numaralı dahili telefon dışarı araması yaparken 221 10 10 nolu hattan çıkış yapsın ve 221 10 10 numaralı
telefon dışardan aranırsa, içerdeki 100 numaralı dahili telefon çalsın şeklinde bir birebir eşleşme işlemidir.

Bilgisayar dünyasına dönersek aşağıda aşağıda gösterilmiş adresler dış ağlara her zaman karşısında
belirlenmiş olan genel IP adresleriyle bağlanırlar ve bu genel adreslere gelen istekler NAT yönlendiricisi
tarafından doğruca eşleştirildiği özel IP adresine yönlendirilir.

Yerel Ağ -> Global IP

192.168.1.3 -> 193.255.128.3
192.168.1.5 -> 193.255.128.5

Dinamik NAT (Dynamic NAT) : Bu NAT türünde ise sahip olunan genel IP adresi bloğu dinamik olarak özel IP
adresleriyle eşleştirilir. Ağ yöneticisi bir IP adres havuzu belirler ve NAT yönlendiricisi otomatik olarak IP
adreslerini eşleyerek dış ağlara bağlantıyı sağlar. Sabit NAT’tan farkı yönlendiricinin kendisinin eşleştirmeyi



yapmasıdır. Hangi IP ilk önce eşleşirse ilk önce İnternete o çıkar, eğer yeterli sayıda genel IP adresi varsa özel
IP’lerin hepsi eşleştirilerek İnternete bağlanabilirler. Bağlantı kesildikten sonra ise NAT tablosundaki kayıtlar bir
dahaki bağlantı kurulana kadar silinir.

Yerel Ağ -> Global IP

192.168.1.3 -> 193.255.128.3
192.168.1.5 -> 193.255.128.5

PAT (Port Address Translation – Port Adres Çevirimi - Port Yönlendirme) : PAT’ta genel IP adresi olarak
bir tane IP bulunur. Dinamik NAT’ta olduğu gibi yönlendirici NAT tablosunu kendisi oluşturur. Yerel ağda
bulunan bir kullanıcıdan dışarıdaki ağlara bağlanmak için bir istek geldiğinde, yönlendirici bu kullanıcının özel IP
adresini ve ona verdiği port numarasını NAT tablosuna kaydeder. Sahip olunan genel IP adresini yerel ağda
bulunan kullanıcının özel IP adresi ve ona verdiği port numarası ile eşleştirerek İnternete erişmesini sağlar.
Farklı bir özel IP’den aynı anda istek geldiği takdirde o IP’ye farklı bir port numarası verilir. PAT kullanılarak
bütün yerel ağ daha az sayıda genel IP adresi kullanarak İnternete bağlanmış olur. NAT tablosuna kaydedilen
bu IP adresleri ve port numaraları bağlantının sonuna kadar kayıtlı kalır, bağlantı kesilince silinir. Ağ yöneticisi
isterse IP adreslerini kendi belirlediği port numaralarına kalıcı olarak atayabilir.

Yerel Ağ -> Global IP

192.168.1.3:3389 -> 193.255.128.3:3389

192.168.1.5:3389 -> 193.255.128.3:3390

IPv4 Hedefe Göre NAT : Belirli hedef IP adreslerine ulaşılmak istendiğinde Farklı bir gerçek IP adresinden
çıkış yapılması istendiği durumlarda kullanılır. Örneğin, Nüfus Vatandaşlık İşleri müdürlüğünün KPSv2 servisine
bağlanmamız gerektiği zaman, kurumla yapılan protokolde beyan edilen IP adresinden iletişim kurma
zorunluluğumuz vardır. Normal internet erişimlerimiz için farklı IP adresleri kullanmamıza rağmen, KPSv2 ye
bağlanırken önceden belirlenmiş olan IP adresi kullanılmalıdır. Hedefe göre NAT bu tarz ihtiyaçlarda devreye
girmektedir.

IPv4 de kullanılan ARP Protokolü

ARP : Address Resolution Protocol.TCP/IP protokolünün kullanıldığı ağlarda 32 bit olan IP adresi kullanılır.
Fiziksel katmanda Ethernet arayüzü kullanılıyorsa, IP adresten fiziksel adrese dönüşüm işinin yapılması gerekir.
ARP protokolü, ağ üzerinde IP adresi bilinen bir cihazın MAC adresini bulmak için kullanılır. Öğrenilen MAC
adresleri, her seferinde tekrar ağa sorulmaması adına bilgisayarlar tarafından ARP Tablosu adı verilen bir
tabloda ön belleğe alınır.

Bu fiziksel adresi öğrenebilmek için yerel ağdaki tüm bilgisayarlara özel bir sorgulama paketi yollanır. ARP istek
paketi olarak anılan bu pakette alıcı sistemin IP adresi vardır ve bunun karşılığı olan fiziksel adresin
gönderilmesi istenir. Ağ üzerindeki ARP'leri etkin olan tüm düğümler bu istek paketlerini görürler ve kendilerini
ilgilendiriyorsa istek paketini gönderen yere fiziksel adreslerini gönderirler.

Statik ARP : Bilgisayar MAC adreslerini ARP istekleri ile öğrenmek, güvenlik zaafiyeti oluşturabilmektedir.
Örnek olarak yerel ağınızda bir saldırgan, gelen her ARP Sorgusuna kendi MAC adresini yanıt olarak
gönderebilir. Bu durumda paketler yanlış saldırgana teslim edilecektir. Bu durumdan korunmak için MAC
adresini sisteme elle tanımlayıp, yanlış ARP yanıtlarından (arp zehirleme saldırılarından) korunabiliriz. MAC
Adreslerinin ve IP Adresi karşılıklarının bilgisayara el yordamı ile işlenmesine Statik ARP denilmektedir.

ARP Tablolarının İncelenmesi

İşletim sistemlerinin neredeyse tamamında ARP tablosunu yöneten komutun adı "arp" dir. Windows işletim
sisteminde ARP tablosunu listelemek için -a parametresi kullanılmalıdır.

IPv6 da kulanılan NDP – Neighbor Discovery Protocol Mesajları

http://tr.wikipedia.org/wiki/IP_adresi


Yönlendirici Talep Mesajı (Router Solicitation): Ağa bağlı yönlendirici öğrenmek amacıyla gönderilir.

Yönlendirici İlan Mesajı (Router Advertisement): Yönlendirici Talep Mesajına cevaben kullanılır.

Komşu Talep Mesajı (Neighbor Solicitation): Diğer düğümlerin bağlantı katmanı adreslerinin (link-layer)
bulunması, komşuların erişilebilirliğinin kontrol edilmesi için kullanılır.

Komşu İlanı (Neighbor Advertisement): Komşu Talep mesajına cevap olarak ya da bağlantı katmanı
adresi değişikliği durumunda yayınlanır.

Yeniden Yönlendirme (Redirect Message): Yönlendiriciler tarafından, hedef IPv6 adresi için daha iyi bir
rotanın varlığı durumunda düğümlere gönderilir.

Hub/Switch Nedir ?

Hub : Yerel Ağda bilgisayarları birbirine bağlayan cihazlardır. Ağdaki bilgisayarların kendisine bağlı olduğunu
bilmez ve kaynak veya hedef bilgisayara ait bir network işletimi gerçekleştirmez. Ağda bir veri bir bilgisayara
gönderilecekse Hublar bu veriyi tüm bilgisayarlara gönderirler veriyi alacak olan veri kendisine gönderilip
gönderilmediğini kontrol eder eğer kendisine gönderilmişse veriyi alır. Her bir portundan gelen trafiği diğer
portlara kopyalar.

Switchler : Hublar ile aynı işi yapar. Hubdan akıllı cihazlardır. Ağda çeşitli görevlerde bulunabilirler. Mac
adresleri hafızalarında tutabilirler, veriyi direk alıcı olan bilgisayara gönderirler. Diğer portlara göndermezler.
Böylece ağdaki gereksiz trafiğin önüne geçilmiş olur. Switchlerin yönetim panelleri mevcuttur bu panellerden
çeşitli ayarlar yapılabilir.

Switiching ve Bridging Arasındaki İlişki



Bridging : 2 uç arasında verinin hedefe ulaştırılması için kullanılan yöntemdir. Bridging ( köprüleme ) yöntemi,
verinin hedefini tespit ederek, doğru yönde teslim edilmesini sağlar. Switchler, üzerine gelen paketlerde
köprüleme yaparlar. Temel olarak switchler, köprüleme yapmak üzere tasarlanmış cihazlardır.

Genel Olarak Switchler

Non Managed - Yönetilemeyen Switchler : Sadece köprüleme yapan, trafik üzerinde özel politakalar
uygulayamayan basit cihazlardır.

Layer 2 Yönetilebilir Switchler: Köprüleme görevi yaptıkları gibi, kendi içerisinde bağımsız ayrı switchler gibi
çalışabilme yeteğine de sahiptirler. Layer2 yönetilebilir switchler, sanal ağlar oluşturup iki bağımsız ağın
trafiğinin izolasyonunu sağlayabilirler. Ancak yönetilmedikleri zaman ( ayar yapılmadığında ) yönetilemeyen düz
switchlerden bir farkı kalmaz.

Layer 3 Yönetilebilir Swtichler : Layer 2 çalışma prensibine ek olarak, L3 katmanında da çalışırler. İçerisine IP
tanımlabilir ve Routing işlemi gerçekleştirebilirler.

Şase Swtichler : Genişleyebilir, Layer3 switchlerdir. Üzerinde normal şartlarda hiçbir port bulunmaz. Modüler
bir yapıya sahiptirler. Genellikle omurga olarak kullanılırlar. İhtiyaç oldukça modüller takılarak, ister bakır modül,
ister fiber optik modüller eklenebilmektedir. Takılabilecek modül sayısı üretici ve modellere göre değişiklik
göstermektedir.

Şase switchlerde en önemli parametre Switching Backplane adı verdiğimiz, aynı anda toplam veri transferi
kapasitesidir. Bazı şase switchlerde, yönetim modülü de modüler olup, yedekli çalışabilmesi adına birden fazla
yönetim modülü takılabilmektedir.

GigaBit Networkler : Kullanıcılara 1000Mbps bağlantı hızı sağlayan networklerdir. Günümüzde 1G, 10G, 40G
ve 100G teknolojileri de mevcuttur.

GBIC (GigaBit Interface Card) Kavramı ve Çeşitleri : Elektrik sinyallerini seri optik sinyallere, optik sinyalleri
ise elektrik sinyallerine çeviren dönüştürücüdür. Bilgisayar ağlarında ethernetle birlikte çalışan fiber optik
sistemlerde kullanılır. Multimod ve Single mod olarak ikiye ayrılır. Fiber bağlantının kullanıcılacağı yer, mesafe,
alt yapı, cihazlar gibi değişkenlere bağlı olarak tercih edilir.

GBIC Çeşitleri:

1000BASE-TX – Copper ( Bakır ) : Cat5E ve Cat6 kablolarla iletişim sağlamak için geliştirilmiştir.
1000Mbit/s hızında çalışırlar. 15 metre mesafeye kadar kullanılır.



1000BASE-LX – Single Mode Fiber : Uzak mesafe bağlantılar için kullanılır. 1000Mbit/s hızında çalışırlar.
5km mesafeye kadar çalışır. Lazer Dalga boyu 1310 nm dir.

1000BASE-SX – Multi Mode Fiber : Kısa mesafe bağlantılar için kullanılır. 1000Mbit/s hızında çalışırlar.
220 metreye kadar çalışır. Fiber optik kablonun ve sonlandırmanın kalitesine göre daha uzun mesafelerde
de çalışabilir. Maliyeti single moda göre daha uygundur. Lazer Dalga boyu 850 nm dir.

10GBASE-T – Copper ( Bakır ) : Cat6a kablolarla iletişim sağlamak için geliştirilmiştir. 10Gbit/s hızında
çalışırlar. 100 metre mesafeye kadar kullanılır. Cat5E ile bu mesafe 30 - 40 metreye kadar kısalmaktadır.

10GBASE-SR – Multi Mode Fiber : Kısa mesafe bağlantılar için kullanılır. 10Gbit/s hızında çalışırlar.
Maliyeti single moda göre daha uygundur. Lazer Dalga boyu 850 nm dir. Fiber optiğin kalitesine göre
çalışma mesafesi değişmektedir. OM1 standardında bir fiber optik kablo ile 33 metreye kadar çalışabilir.
OM2 ile 82 metreye, OM3 ile 300 metre ve OM4 ile 400 metreye kadar çalışabilmektedir.

10GBASE-LR – Single Mode Fiber : Uzak mesafe bağlantılar için kullanılır. 10Gbit/s hızında çalışırlar.
Lazer Dalga boyu 1310 nm dir. 10 kilometreye kadar çalışır. Fiber optik kablonun ve sonlandırmanın
kalitesine göre daha uzun mesafelerde de çalışabilir.

10GBASE-ER – Single Mode Fiber : Uzak mesafe bağlantılar için kullanılır. 10Gbit/s hızında çalışırlar.
Lazer Dalga boyu 1550 nm dir. 30 kilometreye kadar çalışır. Fiber optik kablonun ve sonlandırmanın
kalitesine göre daha uzun mesafelerde de çalışabilir.

VLAN – Virtual Local Area Network Kavramı
Sanal yerel alan ağı anlamına gelen VLAN, yerel ağ içerisinde çalışma grupları oluşturmak, yerel ağı switchlerle
bölmektir. VLAN, Ağ anahtarı üzerindeki portların mantıksal olarak gruplandırılarak her bir grubun birbiriyle
iletişiminin izolasyonunu sağlar. Portların gruplanmasıyla bir ağ anahtarı sanki üzerinde birden çok ağ anahtarı
varmış gibi davranır.

Ağ büyüdükçe ve trafik arttıkça VLAN a daha fazla ihtiyaç duyulur. VLAN kullanılmasıyla her VLAN sadece
kendi broadcastini alacağından, broadcast trafiği azaltılarak bant genişliği artırılmış olur. VLAN tanımlamaları,
bulunulan yere, bölüme, kişilere ya da hatta kullanılan uygulamaya ya da protokole göre tanımlanabilir. Yani
farklı VLAN lar üzerindeki cihazlar birbirlerine doğrudan veri gönderemez ve birbirlerinden doğrudan veri
alamazlar. Bu nedenle farklı VLAN grubundaki cihazların IP leri aynı olabilir, çakışma yaratmaz. Birbirleriyle
iletişimleri olmadığı için çalışmalarını etkilemezler. LAN içerisinde birbirinden bağımsız çalışma grupları
oluşturmanın en etkin yolu VLAN anahtarla kullanmaktır.

VLAN yapılandırması Layer2 Switchlerle yapılabilir. Ancak VLAN lar arası iletişimi sağlamak için switch Layer3



olmalı veya harici bir Router kullanılmalıdır.

Untagged ( Access port ) / Tagged ( Trunk port ) Kavramları

Switch üzerinde VLAN yapılandırması yaparken hangi porta ne bağlayacağımızı önceden belirlemeliyiz. Porta
bağlanacak olan cihaz, bilgisayar / ağ yazıcısı gibi normal bir ağ kullanıcısı ise portu Untag olarak ayarlamalıyız.
Ancak ilgili porta bir başka switch bağlayacaksak, VLAN larımızı tek port üzerinden taşıyabilmemiz için Tagged
olarak işaretlenmelidir. Cisco switchlerde bu kavramlar farklı isimlerle anılmaktadır. Cisco switchlerde Untag
yerine Access port, Tagged yerine de Trunk port kavramı kullanılmaktadır.

Switchlerde VLAN Yapılandırma Komutları:

Switch
Markası

VLAN Oluşturma /
İsimlendirme

Untagged Port Atama Tagged Port Atama

Cisco
# vlan 10 # name
Personel

# interface Fa 1/1 #
switchport access vlan
10

# interface Fa 1/24 # switchport trunk
encapsulation dot1q # switchport mode
trunk

HP E
Serisi

# vlan 10 # name
Personel

# vlan 10 # untagged A1 # vlan 10 # tagged A24

HP A
Serisi

# vlan 10 # name
Personel

# interface
GigabitEthernet1/0/1 #
port access vlan 10

# interface GigabitEthernet1/0/24 # port
link-type trunk# port trunk permit vlan
10

Enterasys
set vlan create 10
set vlan name 10
Personel

set port vlan ge.1.1 10 set vlan egress 10 ge.1.24 tagged

Alcatel
vlan 10 enable name
"Personel"

vlan 10 port default 1/1 vlan 10 802.1Q 1/1

3Com
# vlan 10 # name
Personel

# interface
GigabitEthernet1/0/1 #
port access vlan 10

# interface GigabitEthernet1/0/24 # port
link-type trunk # port trunk permit vlan
10

IP Yönlendirme (IP Routing)
IP Routing diğer bir adıyla IP Forwading, farklı networklerin birbirleriyle haberleşmek için hangi yolu kullanması
gerektiğinin hesaplanmasıdır. Router lar paketleri IP paket başlığında bulunan hedef adres bilgisini kullanarak
diğer router lara gönderir. Herbir Router dan geçen paketin time to live (yaşam süresi) 1 azaltılır. Time to live 8
bit ile ifade edilir bu da time to live en fazla 255 değerini alabiliyor demektir. Time to live i 0 olan paket routing
edilmez ve yok sayılır. Routerlar Routing işlemini Routing Tablelardan (Yönlendirme Tablosu) aldığı bilgilere
göre hesaplarlar.

Statik Yönlendirme (Static Routing) : Routera, sistem yönetici tarafından tanımlanmış sabit yönlendirme
kurallarıdır. Hedef ağlara ulaşmak için sadece tek bir yol varsa Statik Yönlendirme yapılması mantıklıdır.

Politika Tabanlı Yönlendirme(Policy Base Routing-PBR) : Politika Tabanlı Yönlendirme ile belirlediğimiz
kriterler doğrultusunda paketleri dilediğimiz arayüzlere veya ip adreslerine yönlendirebiliriz. Politika Tabanlı
Yönlendirme, route map ile yapılmakta ve bir arayüze uygulanmaktadır. Politika tabanlı yönlendirme uygulanan
arayüze gelen paketler route-map te tarif edilen trafiğe uyuyorsa, belirlenen kriterlere göre route edilirler.

Dinamik Yönlendirme : Dinamik Routingde routing tabloları dinamik oluşturulur. Router, trafiğin hedef routera
ulaşması için gitmesi gereken yolların bir haritasını çıkarır. Bu haritalandırmanın birkaç farklı yöntemi vardır:

RIP (Routing Information Protocol) : Rip Routing protokollerde sistem her 30 saniye ve katlarında fiziksel



bağlantılı komşularını kontrol ederler. RIP yönlendiriciler, en iyi yol seçimini yaparken sadece geçtiği cihaz (hop)
sayısına bakar. RIP en fazla 15 hopu kabul eder. Bu sayı aşıldığı zaman (yani 16. hopa gelince) destination
unreachable (hedef bulunamadı) hatasını verir.

OSPF (Open Shortest Path First): TCP/IP ağındaki router ların birbirini otomatik olarak tanımasında kullanılan
bir protokoldür. OSPF, RIP ile benzer bir şekilde çalışır, yani router lar ulaşabildikleri ağlar ile ilgili bilgileri
birbirleri ile değişirler. Routerlar Hello paketleri ile OSPF ile programlanmış tüm routerları keşfederler. Her 10
saniyede gönderilen paketlerin neticesinde OSPFler kendi databaselerini oluştururlar.

Spanning Tree Protocol ( STP ) : STP Layer2 seviyesinde bir yönetim protokolüdür. Ağ döngüleri (loop), aynı
hedefe giden iki veya daha fazla linkin sonsuz bir döngüye girerek network içerisinde Broadcast storm (Yayın
Fırtınası) oluşturur, bu durum tüm bant genişliğini işgal eder, bunun sonucu olarak ağ kullanılamaz hale gelir.
Stp protokolünü kullanma amacımız yedek hatların aktif kullanabilir halde bekletilmesi, en kısa ve en hızlı
yoldan iletişime devam etmek ve network üzerinde oluşan ağ döngülerinin (loop) oluşumunu engellemektir.



Rapid STP : STP in gelişmiş halidir. Bu geliştirmenin amacı 50 sn olan kararlılık seviyesine ulaşma süresinin
(convergence) daha aza indirilmesidir. RSTP protokolünde kararlılık seviyesine ulaşma süresi 10 sn den azdır.

Dual Layer Çalışma : Switchlerin hem Layer 2 hem de Layer 3 katmanında çalışmasıdır. Başka bir tarifle,
switchin hem anahtarlama / körpüleme görevini yapması, aynı zamanda da kendi IP adresine gelen isteklere de
IP Yönlendirme ( Routing ) yapabilmesidir. Dual Layer Çalışma, VLAN lar arası trafik iletiminde çok büyük
performans kazanımları sağlamaktadır. Routinge tabi tutulacak paketler, fiziksel bir porttan router a iletiliyor
olsaydı, portun hızı kadar bir darboğaz oluşacaktı. Ancak bu işlemlerin hepsinin aynı switch içerisinde
çözümlenmesi dar boğazı ortadan kaldırmaktadır.

Dual Stack Çalışma : IPv4 ve IPv6 nın beraber çalışmasıdır. Her bilgisayar hem IPv4 ağına hem de IPv6 ağına
doğrudan bağlıdır.



HSRP ( Hot-Standby Router Protocol) : Birden fazla Router ın yedekli olarak çalışabilmesi için Cisco
tarafından geliştirilmiş bir protokoldür. Diğer routerları pasif modda tutar. Aktif olan Router da bir problem olması
durumunda pasif olarak bekleyen router aktifleştirilerek trafiğin sürekliliği sağlanır. Durumunu 3 saniyede bir
kontrol eder. IPv6 destekler.

Virtual Router Redundancy Protocol ( VRRP ): Birden fazla Router ın yedekli olarak çalışabilmesi için açık bir
protokoldür. VRRP, HSRP (Hot Standby Router Protocol) de olduğu gibi birden çok yönlendiricinin (router) tek
bir sanal yönlendirici (virtual router) gibi davranmasına imkan sağlar. Yaygın olarak bu protokol kullanılmaktadır.
Durumunu 1 saniyede bir kontrol eder. Ancak IPv6 desteği yoktur.



Link Aggregation Control Protocol ( LACP ) : LACP, iki switch arasında daha yüksek bantgenişliği ve yedekli
bağlantı sağlamak adına birden fazla uplinkin eş zamanlı olarak çalışmasına imkan tanıyan bir protokoldür.
LACP hem Failover hem de Load Balancing yapmaktadır.

Normal şartlarda iki switch arasında birden fazla uplink bağlantısı kurulması halinde switchte loop oluşur ve
istenmeyen durumlar ortaya çıkar. Tabii ki STP çalışan switchlerde looplar engellenecektir. Ancak STP, ikinci
uplinki devre dışı bırakacaktır. LACP, fiziksel portları mantıksal olarak tek bir port gibi birleştirir ve STP servisine
tek port olarak görünür.

LACP grubu üyelerinde yük, çalışan bütün linklere dağıtılır. Eğer LACP grubu içindeki linklerden birinde kopma
olursa iletim diğer linklerden yapılmaya devam edecektir. Link tekrar aktif olduğunda yük tekrar dağıtılıp aktif
tüm linkler üzerinden dengelenecektir.

Debugging / Sorun Giderme Araçları

Ping ( IPv4 ve IPv6 ) : Ping, hedef sistemin canlı olup olmadığını test etmek amaçlı olarak kullanılan bir
uygulamadır. ICMP protokolü ile çalışır. Bazı bilgisayarlar açık ve ağa bağlı olmasına rağmen ping isteklerine
yanıt vermezler. Bunun sebebi bilgisayarın üzerindeki güvenlik duvarı uygulamasının ICMP isteklerini engelliyor
olmasıdır.

Windows işletim sisteminde ping işlemi arka arkaya 4 kere paket gönderir. Ping testini ardışık olarak sürekli
devam ettirmek isterseniz –t parametresini ekleyebilirisiniz. FreeBSD ve Linux işletim sistemlerinde ping komutu
ek bir parametre vermediğiniz sürece sürekli ping atar. Ping paketlerini sınırlamak isterseniz –c parametresi ile
kaç adet ping paketi göndermek istediğinizi sınırlayabilirsiniz.

Windows işletim sistemlerinde IPv6 adreslere ping atmak için aynı komutu kullanabiliriz. Ancak FreeBSD, Linux
işletim sistemlerinde IPv6 adreslere ping atmak için ping6 komutu kullanılmaktadır.

Trace Route – Rota Takibi : Traceroute, Hedef IP adresine ulaşırken, hangi Routerlardan geçtiğinizi ve hangi
routera ne kadar sürede ulaşabildiğinizi gösteren bir uygulamadır. Paketler hedefe ulaşmasa dahi, en azından
yol üzerinde ulaşılabilen routerlar listelenecektir. Aynı ağdaki bir bilgisayara traceroute yapmanız halinde,
doğrudan tek bir satır listelenir ve o satırda hedefin IP adresi listelenir. Bu durum, hedef IP adresine erişirken
herhangi bir routerdan geçmediğinizi ifade etmektedir.

Windows işletim sisteminde traceroute işini yapan komutun ismi tracert dir. Traceroute yapılırken, normal
şartlarda uygulama aradaki router'ın ismini ters dns sorgusu yaparak bulmaya çalışır. Bu işlem zaman aldığı için
traceroute çıktıları ekrana yavaş listelenir. Bu durumun önüne geçmek için Windows işletim sisteminde –d
parametresi kullanılır. –d parametresi kullanıldığı zaman, aradaki router'ın ismi aranmaz doğrudan IP adresi
listelenecektir.

FreeBSD ve Linux işletim sistemlerinde komutun ismi traceroute olarak geçer. Listenecek routerların isim
sorgulaması yapılmaması için –n parametresi kullanılır.

Windows işletim sistemlerinde IPv6 adreslere traceroute atmak için aynı komutu kullanabiliriz. Ancak FreeBSD,
Linux işletim sistemlerinde IPv6 adreslere traceroute atmak için traceroute6 komutu kullanılmaktadır.

DNS Sorgulama : Bir alan adının hangi IP adresini işaret ettiğini sorgulamak için ihtiyaç duyulmaktadır. Ayrıca,



bir IP adresine kayıtlı olan alan adları da sorgulanabilmektedir.

DNS altyapısında IP adresi karşılığı dışında da servisler mevcuttur. Bu servislerden biri de alan adının mail
sunucusunun hangi makine olduğunun belirtilmesidir. Mail sunucuyu işaret eden servise "Mail Exchanger (MX)"
denilmektedir. DNS Sorgulama testleri ile herhangi bir alan adının mail sunucusunun hangi makine olduğu da
sorgulanabilmektedir. Buna benzer olarak sorgulamak istediğiniz alan adının isim sunucusunu da DNS
sorgulama ile öğrenebilirsiniz. Bu servise "Name Server (NS)" adı verilmektedir.

Tcpdump : Unix tabanlı sunucularda ağda geçen trafiği görüntülemek için kullanılır. Tcpdump, ağ üzerindeki
trafik anormalliklerini gözlemlemek ve problem teşhisi yapabilmek için güçlü bir araçtır. Tcpdumpı bir stetoskop
olarak düşünebiliriz. Genel bir yaklaşımla, ardı adına tek yönlü olarak aynı kaynaktan aynı hedefe doğru 10'dan
fazla paket gidiyor olması, bir anormallik olarak kabul edilir.

Tcpdump komutu aşağıdaki şekilde parametre almaktadır :

tcpdump –ni ethernetKartınınAdı isteğeBağlıFiltreler

Raid Yapılandırması
Raid 0 : En az 2 disk ile oluşturulur. Raid kart üzerine gelen tüm datalar disk sayısına bölünerek aynı anda
hepsine birden yazılır. Diskler uç uca eklenir.

Raid 1 : Yine en az 2 disk ile oluşturulan bu yapıda Raid kartına gelen tüm data iki diske de aynı şekilde yazılır.
Bu işleme Mirroring denilir. Bir disk bozulduğunda diğer disk olmamış gibi işlemlere devam eder. Kapasite
anlamında da tek disk kapasitesi elde edilir.

Raid 5 : Enaz 3 disk ile oluşturulur.Parite bilgisi tüm disklere dağıtılır. Yani tüm disklerde hem veri hem parite



bilgisi bulunur. Veriler disklere yazılmadan önce Raid kart üzerinde parçalara ayrılır ve parite bilgisi ile birlikte
disklere yazılırlar. Raid 5, 2,3,4 gibi tek diski tolere edebilir.

Raid 6 : Raid 6 ek olarak ikinci bağımsız parity şeması kullandığından ekstra bir fault tolerance sağlar. Raid 6
da data bir sıra sürücü üzerine bir blok olarak yazılır ve ikinci bir parity tüm sürücüler için hesaplanır ve yazılır.
Raid 6 oldukça yüksek data fault tolerance sağlar ve birden fazla disk hatasında da çalışmaya devam edebilir.

Raid 10 : Raid 0 ve Raid 1 kombinasyonundan oluşmaktadır. Hız ve kapasite olarak Raid 1 e benzer. Minimum
4 disk gerekmektedir.



Raid 50 : En az 6 adet disk ile oluşturulan bir yapıdır. 2 tane Raid 5’in Raid 0 ile birleştirilmesi ile yapılır. Hem
performanslı hem de güvenlidir.

Raid 60 : En az 8 disk ile elde edilen bu yapı, 2 adet Raid 6 yapıyı Raid 0 yapısı altında birleştirilir. Burada
yüksek seviye güvenlik elde edilir. Toplamda 8 diskin 6 diski tolere edilir. Güvenlik en üst seviyede iken mali
anlamda en pahalı yapıdır.

Not: Antikor etrafındaki ağ komponentleri(sunucular, switchler, access pointler vb.) arasında güvenli bağlantı
kurulduğu kabul edilir.





Sanal Ethernet - Ethernet Çifti
Ethernet Çifti, genellikle bir çift Ethernet bağlantısını ifade eder. Bu iki bağlantı, bir ağda paralel çalışabilir ve
çoğu zaman ağ bağlantılarında yük dengeleme veya yedeklilik amacıyla kullanılır. Ethernet çiftleri, ağ
performansını iyileştirmek ve arızalarda ağın sürekliliğini sağlamak için kullanılır.

Sanal Ethernet - Ethernet Çifti Yeni Kayıt

ALAN AÇIKLAMA

Açıklama
Açıklama
girilir.



Sanal Ethernet - VXLAN
VXLAN (Virtual Extensible LAN), sanal ağları daha geniş veri merkezlerinde veya bulut ortamlarında
ölçeklendirebilmek için kullanılan bir teknolojidir. Bu teknoloji, özellikle büyük veri merkezleri ve bulut
ortamlarında sanal makinelerin (VM) farklı fiziksel sunucularda olmasına rağmen sanki aynı yerel ağda (LAN)
bulunuyormuş gibi birbirleriyle iletişim kurmalarını sağlar.

Sanal Ethernet - VXLAN Yeni Kayıt

ALAN AÇIKLAMA

VNI - VXLAN Ağ
Kimliği

VNI - VXLAN Ağ Kimliği değeri
girilir.

Kaynak IP Kaynak IP girilir.

Hedef IP Hedef IP girilir.

Açıklama Açıklama girilir.



Ağ Geçidi İzleme
Antikor’da var olan WAN arayüzleri için kullanıcılar ICMP Durum Takibi ve Ağ Geçidini Kapalı Olarak İşaretle
opsiyonel olarak kullanılabilmektedir.

Ağ Geçidi İzleme ayarlarında izlenecek ağ geçidi adresi için; Maksimum paket gecikmesi (ms), maksimum
paket kaybı (%), izleme sıklığı (saniye) ve paket kaybı zaman aşımı (saniye) cinsinden değerler kullanıcı
tarafından belirlenebilmekte, ve bu maksimum değerler aşıldığı zaman bildirim olarak düşebilmektedir.





Ethernet Atama
Antikor’un üzerinde bulunan ethernetlerin ayarlarının yapıldığı bölümdür. Yerel Ağ (LAN), İnternete Çıkış
(WAN), Açık Sunucu Bölgesi (DMZ) ve PPPoE ayarları bu bölümden yapılır. Antikor’da lisans içeriğine göre
birden çok LAN, WAN ve DMZ arayüzü eklenebilir.

WAN Ekle Yeni Kayıt

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/sistem-bilgileri/


Ethernet Durumları



ALAN AÇIKLAMA

Durum Aktif ya da pasif olma durumu seçilir.

Güvenlik Bölgesi Arayüze atanacak güvenlik bölgesi seçilir.

Arayüz Hangi arayüzün (WAN1, WAN2, …) kullanılacağı seçilir.

Ethernet Adı Hangi fiziksel ethernet arayüzünün kullanılacağı seçilir.

Hız Hız belirlenir.

MTU MTU değeri girilir

Web Arayüz Erişimi WAN tarafında olan IP’ler arayüze erişim sağlayacaklarsa, Aktif’e çekilir.

Cluster Üyeliği Cluster üyeliği pasife alınan ethernet bacağını diğer cihaza basmaz.

Cluster Ethernet
Adı

Yedeklilik ortamı varsa cluster ethernet adı girilir. (Karşıdaki cihazın ethernet adı
girilir.)

IP Ayarları

ALAN AÇIKLAMA

Otoma
tik
IPv4
Al

IPv4 adresinin otomatik olarak alınıp alınmayacağı seçilir.

IPv4
Adres
i

Otomatik IPv4 Al seçilmez ise IPv4 adresi girilir.

IPv4
Ağ
Geçid
i

Ağ geçidi yazılır.

Otoma
tik
IPv6
Al

IPv6 adresinin otomatik olarak alınıp alınmayacağı seçilir.

EUI64
Aktive edildiği takdirde; Genişletilmiş Benzersiz Tanımlayıcı (Extended Unique Identifier),
istemcinin 48 bitlik Ethernet MAC adresini kullanarak 64 bitlik Arayüz Kimliği oluşturmak için bu 48
bitlik adresin ortasına 16 bit yerleştirir.

IPv6
Adres
i

Otomatik IPv6 Al seçilmez ise IPv6 adresi girilir.

IPv6
Ağ
Geçid
i

Ağ geçidi yazılır.

Seçenekler



ALAN AÇIKLAMA

Yedek
Hat

Yedek hat olarak kullanılıp kullanılmayacağı
seçilir.

LAN Ekle Yeni Kayıt

Ethernet Durumları



ALAN AÇIKLAMA

Durum Aktif ya da pasif olma durumu seçilir.

Güvenlik Bölgesi Arayüze atanacak güvenlik bölgesi seçilir.

Arayüz Hangi Arayüzün (LAN1, LAN2, …) kullanılacağı seçilir.

Ethernet Adı Hangi fiziksel ethernet arayüzünün kullanılacağı seçilir.

Hız Hız belirlenir.

MTU MTU değeri girilir

Web Arayüz Erişimi LAN tarafında olan IP’ler arayüze erişim sağlayacaklarsa, Aktif’e çekilir.

Cluster Üyeliği Cluster üyeliği pasife alınan ethernet bacağını diğer cihaza basmaz.

Cluster Ethernet
Adı

Yedeklilik ortamı varsa cluster ethernet adı girilir. (Karşıdaki cihazın ethernet adı
girilir.)

IP Ayarları

ALAN AÇIKLAMA

Otoma
tik
IPv4
Al

IPv4 adresinin otomatik olarak alınıp alınmayacağı seçilir.

IPv4
Adres
i

Otomatik IPv4 Al seçilmez ise IPv4 adresi girilir.

Ağ
Geçid
i

Ağ geçidi yazılır.

Otoma
tik
IPv6
al

IPv6 adresinin otomatik olarak alınıp alınmayacağı seçilir.

EUI64
Aktive edildiği takdirde; Genişletilmiş Benzersiz Tanımlayıcı (Extended Unique Identifier),
istemcinin 48 bitlik Ethernet MAC adresini kullanarak 64 bitlik Arayüz Kimliği oluşturmak için bu 48
bitlik adresin ortasına 16 bit yerleştirir.

IPv6
Adres
i

Otomatik IPv6 Al seçilmez ise IPv6 adresi girilir.

DHCP Ayarları



ALAN AÇIKLAMA

DHCPv4 Başlangıç IP
LAN’da dağıtılacak olan IPv4 adreslerinin başlangıç IPv4 adresi
girilir.

DHCPv4 Bitiş IP LAN’da dağıtılacak olan IPv4 adreslerinin son IPv4 adresi girilir.

DHCPv4 Ağ Geçidi Ağ geçidi girilir.

DHCPv6 Başlangıç IP
LAN’da dağıtılacak olan IPv6 adreslerinin başlangıç IPv6 adresi
girilir.

DHCPv6 Bitiş IP LAN’da dağıtılacak olan IPv6 adreslerinin son IPv6 adresi girilir.

Seçenekler

ALAN AÇIKLAMA

DHCPv4
Sunucu

DHCPv4 sunucu kullanılıp kullanılmayacağı seçilir.

DHCPv6
Sunucu

DHCPv6 sunucu kullanılıp kullanılmayacağı seçilir.

Kayıt Al Kayıt al sisteminin aktif olması istenir ise seçilir.

Anons Yap
Eklenen IP adresi için anons işlemi (BGP kullanılır) yapılacaksa
seçilir.

MAC Eşleme IP adreslerinin MAC adresleri ile eşleşip eşleşmeyeği seçilir.

DHCPv4 Relay Gelen DHCP mesajlarını belirli bir DHCPv4 sunucusuna iletir.

DHCPv6 Relay Gelen DHCP mesajlarını belirli bir DHCPv6 sunucusuna iletir.

Not: DHCP sunucuları (DHCPv4/v6) ile DHCP Relay (DHCPv4/v6) aynı anda çalışmamaktadır.

Not: Loopback arayüzü için DHCP Sunucu açılması halinde; sadece relay isteklerini kabul edecek şekilde
çalışacaktır.

DMZ Ekle Yeni Kayıt



Ethernet Durumları



ALAN AÇIKLAMA

Durum Aktif ya da pasif olma durumu seçilir.

Güvenlik Bölgesi Arayüze atanacak güvenlik bölgesi seçilir.

Arayüz Hangi arayüzün (DMZ1, DMZ2, …) kullanılacağı seçilir.

Ethernet Adı Hangi fiziksel ethernet arayüzünün kullanılacağı seçilir.

Hız Hız belirlenir.

MTU MTU değeri girilir.

Web Arayüz Erişimi DMZ tarafında olan IP’ler arayüze erişim sağlayacaklarsa, Aktif’e çekilir.

Cluster Üyeliği Cluster üyeliği pasife alınan ethernet bacağını diğer cihaza basmaz.

Cluster Ethernet
Adı

Yedeklilik ortamı varsa cluster ethernet adı girilir. (Karşıdaki cihazın ethernet adı
girilir.)

IP Ayarları

ALAN AÇIKLAMA

IPv4
Adres
i

IPv4 adresi girilir.

EUI64
Aktive edildiği takdirde; Genişletilmiş Benzersiz Tanımlayıcı (Extended Unique Identifier),
istemcinin 48 bitlik Ethernet MAC adresini kullanarak 64 bitlik Arayüz Kimliği oluşturmak için bu 48
bitlik adresin ortasına 16 bit yerleştirir.

IPv6
Adres
i

IPv6 adresi girilir.

Seçenekler

ALAN AÇIKLAMA

DHCPv4
Sunucu

DHCPv4 sunucu kullanılıp kullanılmayacağı
seçilir.

DHCPv6
Sunucu

DHCPv6 sunucu kullanılıp kullanılmayacağı
seçilir.

PPPoE Ekle Yeni Kayıt

İnternet bağlantısı servis sağlayıcı tarafından sağlanıyor ise servis sağlayıcıya ait ayarların tanımlandığı
bölümdür.



Ethernet Durumları

ALAN AÇIKLAMA

Durum Aktif ya da pasif olma durumu seçilir.

Güvenlik Bölgesi Arayüze atanacak güvenlik bölgesi seçilir.

Arayüz Hangi arayüzün kullanılacağı seçilir.

Ethernet Adı
Hangi fiziksel ethernet arayüzünün kullanılacağı
seçilir.

Hız Hız belirlenir.

MTU MTU değeri girilir.

Web Arayüzü Erişimi Web Arayüzü Erişimi aktif ya da pasif seçilir.

Cluster Üyeliği Cluster Üyeliği aktif ya da pasif olarak seçilir.

Cluster Ethernet
Adı

Cluster Ethernet Adı girilir.

Açıklama Açıklama girilir.

IP Ayarları



ALAN AÇIKLAMA

Otomatik IPv4 Al IP adresinin otomatik mi yoksa statik mi verileceği seçilir.

IPv4 Adresi
Eğer statik seçilirse IPv4 Adresi girilir. Otomatik de IP girişi
yapılmaz.

IPv4 Ağ Geçidi IPv4 ün Ağ geçidi yazılır.

Kullanıcı Bilgileri

ALAN AÇIKLAMA

Kullanıcı
Adı

Abone olunan servis sağlayıcıya ait kullanıcı adı
girilir.

Parola Kullanıcı adına ait parola girilir.



IP Atama
Sistemde farklı veya aynı ethernet arayüzlerine birden fazla IP adres(ler)i verilmesi gerekirse bu bölümden
istenilen IP adres(ler)i verilebilir.

IP Atama Yeni Kayıt

ALAN AÇIKLAMA

Network Ethernet Atama bölümünde tanımlı olan network seçilir.

Adres Ailesi Tanımlanacak olan IP adres ailesi seçilir.

IP Adresi Tanımlanacak olan IP adresi girilir.

Cluster Üyeliği
Cluster üyeliği pasife alınan kayıt diğer cihaza
basılmaz.

Açıklama Açıklama girilir.

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/ag-yapilandirmasi/ethernet-atama/




IP Havuzları
Yönetilecek olan ağ(lar)ın IP adres aralıkları bu menüde tanımlanır. Ethernet atama işlemi gerçekleştirilmeden
önce kullanılacak olan IP bloğu buraya eklenmelidir. Bu aralıklar, AntiKor’un denetleme mekanizmalarında
kullanılacaktır.

IP adres havuzlarına kullanılmak istenen IP adresleri önceden eklenmelidir. Bazı işlemler (İstemci Tanımları,
Statik NAT gibi) IP havuzlarına IP adreslerini eklemeden yapılamamaktadır.

IP Havuzları Yeni Kayıt



ALAN AÇIKLAMA

Ethernet
Tanımlanacak olan IP adreslerinin kullanacağı ethernet arayüzü
seçilir.

Adres Ailesi Tanımlanacak olan IP adres ailesi seçilir.

IP Adres Bloğu Tanımlanacak olan IP adres bloğu girilir.

Açıklama Açıklama girilir.



IPv6 6to4 Tünelleme

6’ya 4 tünelleme teknolojisi; ikili yığın mimarisine sahip veya sadece IPv6 destekleyen düğümlerin IPv4 internet
ağı üzerinden birbirleriyle haberleşme kurabilmesine olanak sağlar.

Çıkış IP Adresine(IPv4) göre 6to4 IPv6 adresi otomatik olarak belirlenmektedir.



Sanal Ethernet - Link Birleştirme
Antikor’un üstünden geçen hızı artırmak veya Cluster olarak Antikor çalıştırmak için kullanılmaktadır. Birleştirme
türü olarak 7 seçenek mevcuttur.

ALAN AÇIKLAMA

Adı Sanal Ethernet Adı otomatik üretilir.

Birleştirme Türü Birleştirme Türü seçilir. Default olarak Köprüleme gelmektedir.

Üye Ethernetler Üye Ethernetler seçilir.

Span Port
Span port seçilir. Span port Ağ trafiğini kopyalayıp başka bir porta yollayan
yapıdır.

MTU MTU değeri girilir.

Açıklama Açıklama isteğe göre yazılır.



Sanal Ethernet - Loopback
Antikorda kendi içinde yerel bir Ethernet oluşturmak için kullanılır.

Sanal Ethernet Loopback Yeni Kayıt

ALAN AÇIKLAMA

Adı
Otomatik
üretilecektir.

Loopback
Adı

Loopback adı girilir.



Sanal Ethernet - PPP

3G ve 4G modemler USB aracılığı ile Antikor’a bağlanabilmektedir.

Sanal Ethernet - PPP yapılandırılırken bağlanan modem/modemler Antikor tarafından görülmekte ve
Modem Arayüzünde listelenmektedir.



İnternet Servis Sağlayıcı Bilgileri doğru girildiği takdirde; kullanıcı adı, parola, çevirilecek numara ve
Erişim Noktası Adı (APN) otamatik olarak gelmektedir.



Oluşturulan Sanal Ethernet - PPP için Açıklama girilir. (Zorunlu Alan)



3G/4G modeminizin var ise SIM kartı PIN girilir, yoksa boş bırakılabilir.



Şebekeyi algılamak için bekleme süresi, sunucu yapılandırma opsiyonlarına göre kullanıcı bir bekleme
süresi belirleyebilir veya bu alan boş bırakılabilir. Boş bırakılması halinde bekleme süresi “0” olarak
belirlenir.



İhtiyaç Halinde Kullan varsayılanda pasif olarak gelmektedir. Aktif edildiği takdirde kullanıcıdan Boşta
Kalma Zaman Aşımı girilmesi gerekmektedir. Girilmediği takdirde “0” olarak belirlenir. Bu alan
kullanıcıların modem kullanılmadığı takdirde gereksiz internet kullanımını ortadan kaldırmak için
tasarlanmıştır. Boşta kalan zaman aşımını geçtiği takdirde modem ile bağlantı boşta kaldığı süre boyunca
kullanılmayacaktır.



Kaydet butonuna basılarak tamamlanır.

Tanımları Uygula, unutulmamalıdır.



Ethernet Atama menüsüne tıklanır.

Kullanılacak olan ethernet arayüzü seçilir.

Ethernet Adı; Sanal Ethernet - PPP ‘de otomatik olarak üretilen değer seçilmelidir. (Bu örnek için ppp1)

WAN tarafından web arayüzüne erişmek istiyorsanız; Web Arayüz Erişimi Aktif edilir.

Açıklama yazılır.

IP Ayarlarında ise Otomatik IPv4 Al ve Otomatik IPv6 Al mutlaka işaretlenmelidir.



Ethernet Atama ayarları yapıldıktan sonra mutlaka tanımlar uygulanmalıdır.



Sanal Ethernet - VLAN Etiketi Tabanlı
Belirli VLAN’ lar ethernetlere dahil edilmek istendiğinde bu bölümden Sanal Ethernet oluşturulabilir.

Not: Bir ethernete istenildiği kadar VLAN atanabilir. Üstteki ekran görüntüsünde VLAN 1100 igb2’ye atanmıştır.

Sanal Ethernet VLAN Etiketi Tabanlı Ağ Arayüzü Yeni Kayıt

ALAN AÇIKLAMA

Adı Sanal Ethernet Adı otomatik üretilir.

Ethernet
Adı

Ethernet arayüzü seçilir.

VLAN ID
Ethernet arayüzüne dahil olacak VLAN ID
yazılır.

Açıklama Açıklama isteğe göre yazılır.



Sanal Kablo
Sanal kablo, iki etherneti birbirine bağlayarak bir güvenlik duvarı kurulmaktadır. Sanal kablo, güvenlik duvarı
arabirimlerine MAC veya IP adresleri atamadan, ağı yeniden tasarlamadan veya çevredeki ağ aygıtlarını
yeniden yapılandırmadan varolan bir topolojiye ekleyebildiğiniz için güvenlik duvarını yüklemeyi ve
yapılandırmayı kolaylaştırmaktadır.

Sanal Kablo - Yeni Kayıt

ALAN AÇIKLAMA

Durum Aktif ya da pasif olma durumu seçilir.

Adı Sanal kablo Adı verilir.

Üye 1 Sanal kabloya birinci üye ethernet seçilir.

Üye 2 Sanal kabloya ikinci üye ethernet seçilir.

MTU MTU değeri girilir.

Yazıl
ımsal
RSS

Seçilecek olan üyelere ait ethernetler aynı marka veya model değil ise aktifleştirilir. Yazılımsal
RSS’in aktifleştirilmesi performans düşüşüne sebebiyet vermektedir. Bu nedenle aynı marka ve
model ethernetler arasında sanal kablo çalışmasının yapılması önerilmektedir.





VLAN Yapılandırması
VLAN (Virtual LAN), Sanal yerel alan ağı anlamına gelen VLAN, yerel ağ içerisinde çalışma grupları
oluşturmak, yerel ağı anahtarlarla bölmektir.

Antikor VLAN tanımlarının yapıldığı bölümdür. Switchlerde yapılan VLAN ayarları AntiKor’da bu bölümde
düzenlenir. Hangi VLAN tagına hangi IP adres grubunun dağıtılacağı belirlenir. 
Hangi IP adresine NAT yapılacağı Global NAT menüsünden belirlenmektedir.

VLAN Yapılandırması Yeni Kayıt

Genel Durumlar

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/ag-yapilandirmasi/global-nat/


ALAN AÇIKLAMA

Durum Aktif ya da pasif olma durumu seçilir.

Adı VLAN adı yazılır.

VLAN
ID

VLAN numarası seçilir.

Bağla
ntı
Türü

Etiketli, Yönlendirilmiş ya da Etiketli & PBR (Sadece ARP) türü seçilir. Yönlendirilmiş seçilirse,
router alanına girilen IP adresi ile Statik Yönlendirme için otomatik kayıt girilebilir. Etiketli & PBR
seçilirse Router alanına girilen IP adresi ile PBR için otomatik kayıt girilebilir.

Güven
lik
Bölge
si

VLAN arayüzü için güvenlik bölgesi seçilir.

Ether
net
Arayü
zü

Kullanılacak Ethernet Arayüzü seçilir.

IPv4 Ayarları

ALAN AÇIKLAMA

IPv4 Adresi VLAN’ın antiKor da kullanılıcak olan IPv4 adresi girilir.

DHCPv4
Başlangıç

VLAN’da dağıtılacak olan IPv4 adreslerinin başlangıç IPv4 adresi girilir.

DHCPv4 Bitiş VLAN’da dağıtılacak olan IPv4 adreslerinin son IPv4 adresi girilir.

DHCPv4 Ağ
Geçidi

VLAN’a ait IPv4 ağ geçidi girilir.

Kira Süresi
VLAN tarafından istemcilere atanan IP adreslerinin ne kadar süreyle geçerli olacağını
belirten zaman aralığıdır.

IPv6 Ayarları



ALAN AÇIKLAMA

EUI64
Aktive edildiği takdirde; Genişletilmiş Benzersiz Tanımlayıcı (Extended Unique Identifier),
istemcinin 48 bitlik Ethernet MAC adresini kullanarak 64 bitlik Arayüz Kimliği oluşturmak için bu 48
bitlik adresin ortasına 16 bit yerleştirir.

IPv6
Adres
i

VLAN’ın antiKor da kullanılıcak olan IPv6 adresi girilir.

DHCPv
6
Başla
ngıç

VLAN’da dağıtılacak olan IPv6 adreslerinin başlangıç IPv6 adresi girilir.

DHCPv
6
Bitiş

VLAN’da dağıtılacak olan IPv6 adreslerinin son IPv6 adresi girilir.

Seçenekler

ALAN AÇIKLAMA

MAC Eşleme IP adreslerinin MAC adresleri ile eşleşip eşleşmeyeği seçilir.

Kayıt Al Kayıt al sisteminin aktif olması istenir ise seçilir.

Anons Yap
Eklenen IP adresi için anons işlemi (BGP kullanılır) yapılacaksa
seçilir.

DHCPv4
Sunucusu

DHCPv4 kullanılıp kullanılmayacağı seçilir.

DHCPv6
Sunucusu

DHCPv6 kullanılıp kullanılmayacağı seçilir.

DHCPv4 Relay Gelen DHCP mesajlarını belirli bir DHCPv4 sunucusuna iletir.

DHCPv6 Relay Gelen DHCP mesajlarını belirli bir DHCPv6 sunucusuna iletir.



WAN Grupları
Birden fazla WAN bacağı bulunduğu takdirde kullanılması önerilen WAN grupları yük gruba üye yük dağıtımı
yapabilmekte ve yapışkan adres özelliği ile aynı IP adresinden gelen tüm istekler için aynı ağ geçidi
kullanılabilmektedir.

WAN Grupları - Yeni Kayıt



Alan Açıklama

Grup Adı
- Üyeler

Grup adı belirlenen WAN grubu üyeleri için öncelik, ağırlık ve katman değerleri kullanıcı
tarafından belirlenebilmektedir.

Yük
Dağıtımı
Şekli

Round-Robin(varsayılan) veya Rastgele olarak kullanıcı tarafından seçilebilmektedir.

Yapışkan
Adres

Yapışkan Adres özelliği aktif edildiğinde; aynı IP’den gelen tüm istekler için aynı ağ geçidi
kullanılmaktadır.

Üye
Devre
Dışı
Bırakma

Ağ Geçidi Erişilemez Olduğunda (Varsayılan), Paket Kaybı Eşiği Aşıldığında, Paket
Gecikmesi Eşiği Aşıldığında ve Paket Kaybı ve Gecikmesi Eşiği Aşıldığında kullanıcıyı
engelleme imkanı vardı.

Açıklama Açıklama yazmayı unutmamak gerekmektedir. (Zorunlu Alan)

Yapılan konfigürasyonların çalışması için mutlaka Tanımlar Uygulanmalıdır.



Anlık Log Monitörü
Arayüzde canlı olarak logları görüntüleyebileceğimiz menüdür.

Anlık Log Monitöründe, Yönetim Paneli Trafik Erişim Logları arayüzde görüntülenmek isteniyorsa;

Erişim / Oturum Ayarları sayfası açılır Trafiği Logla aktif edilir ve Sistem Ayarları sayfasında ilgili kayıt için
cihazda tut ayarı seçilir, tanımlar uygulanır.



Yönetim Paneli Erişim Log çıktıları resimdeki gibi görüntülenecektir.

DMZ Trafik Logları, monitörde gözlemlenmek isteniyorsa sırasıyla, Sistem Ayarları > Log Ayarları > Paket
Filtreleme Logları cihazda tut seçilir.



Daha sonra DMZ Yönetimi > DMZ Sunucu Yönetimi logu tutulması istenilen DMZ Sunucusuna ait Erişimlere
tıklanır. Erişimler içerisindeki kurallardan logu tutulacak kural düzenle tıklanarak açılan pencerede Trafiği Logla
açılmalıdır.

Güvenlik Kuralları logları için sırasıyla, Sistem Ayarları > Log Ayarları > Paket Filtreleme Logları cihazda tut
seçilir.



Güvenlik Kurallarında, log tutulması istenilen kuralda Loglama aktif edilir.

Benzer şekilde logu tutulması istenilen diğer servislerde de Trafiği Logla aktif edilmelidir. Trafiği logla
seçeneği olmayan menülerde, servisin açılması yeterlidir.



Bağlantı Durumları
Sistemde varolan bağlantı durumları anlık olarak görüntülenebilir ve aynı zamanda istenilen bağlantı “Sonlandır”
butonuna tıklanarak sonlandırılabilir.



DHCP İstatistikleri
DHCP’nin açık olduğu LAN ve VLAN’lara ait istatistikler listelenmektedir. İstatistiklerde havuz içi ve havuz dışı
rezerv sayısı, havuz içi ve havuz dışı rezerv kiraların sayısı, rezervasyonsuz kiraların sayısı, havuz içi toplam
kiraların sayısı, havuz kapasitesi sayısı ve toplamlar verilmektedir.



DHCPv4 Monitörü
DHCPv4 servisi tarafından dağıtılan IPv4 adresleri alan cihazların bilgilerini anlık olarak gösteren bölümdür.

Listeleme Türü

Alan Açıklama

Expire
Gösterim

Süresi dolan DHCPv4 isteklerini
göstermektedir.

Tümünü Göster DHCPv4 isteklerinin tamamını göstermektedir.

Filtreleme

IPv4 adresi, MAC adresi, network bazlı vb. gibi filtreleme yapılabilmektedir.



DHCPv6 Monitörü
DHCPv6 tarafından IPv6 adresleri alan cihazların bilgilerini anlık olarak gösteren bölümdür.

Listeleme Türü

ALAN AÇIKLAMA

Anlık
Gösterim

Anlık olarak DHCPv6 isteklerini gösterir.

Tümünü Göster
Gösterilen ana kadar olan DHCPv6 isteklerini
gösterir.

Filtreleme

IPv6 adresi, MAC adresi, network bazlı vb. gibi filtreleme yapılabilmektedir.



DNS Önbellek Sayaçları
DNS önbelleğindeki kayıt sayısı, gelen sorgu sayısı, önbellekten yanıtlanan sorgu sayısı ve önbellekte olmayan
sorgu sayısı gösterilmektedir. İstenildiği takdirde DNS önbelleği veya sayaç buradan sıfırlanmaktadır.



Hotspot Monitörü
Antikor sisteminde tanımlı olan hotspot kullanıcılarının bağlantı durumlarının ve oturum bilgilerinin anlık olarak
görüntülendiği bölümdür. Bu alanda kullanıcı adı, IP adresi, bağlantı süresi ve veri kullanımı gibi bilgiler
izlenebilir. Böylece sistem yöneticileri, hotspot kullanıcılarını etkin şekilde takip edebilir ve gerektiğinde
müdahale edebilir.



İstemci Bant Genişliği Monitörü
İstemcilere ait bant genişliklerinin anlık olarak gösterildiği bölümdür.



LLDP Durumu
LLDP Ayarları yapıldıktan sonra LLDP durumu bu menüden gözlemlenebilmektedir.

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/sistem-ayarlari/lldp-ayarlari/


Network Arayüzleri Bant Genişiliği Monitörü
Ağ arayüzlerine ait (DMZ, WAN, LAN ve VLAN) bant genişliği kullanımının anlık olarak izlenebildiği bu bölüm,
her arayüz üzerinden geçen veri trafiğini gerçek zamanlı olarak görüntülemeye olanak tanır. Bu sayede
yöneticiler, ağ trafiğini analiz edebilir, olası yoğunlukları tespit edebilir ve kaynak kullanımını daha verimli bir
şekilde yönetebilir.



Network Monitörü
Anlık tüm trafiğin tcpdump parametreleri, belli filtreler ve/veya Layer bazında görüntülenebildiği sayfadır.

Tek seferde en fazla 25 satır gösterebilmektedir.
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Çıktı

Network trafiğinin çıktı bilgilerinin görüntüleme ayarları yapılandırılabilir. “Ekran” seçeneği
belirtilirse, aşağıda görüldüğü gibi ekranda görünecektir. “PCAP Olarak Kaydet” seçeneği
belirtilirse, trafiği otomatik olarak başlatıp durdurma arasında PCAP dosyası olarak
kaydedecektir.

DNS
Çözümlemesi

DNS çözümlemesi için yapılacak/ya da yapılmayacak ayarlar özelleştirilebilir.

Ethernet
Başlıkları

Ethernet başlıkları için göster/gösterme ayarları yapılandırılabilir.

Detaylı
Sonuç

Detaylı sonuç için göster/gösterme ayarları yapılandırılabilir.

Network İzlenecek olan trafiğin network alanı belirtilebilir.

Hazır Filtreler Hazır filtreler kullanılarak trafik filtrelenmesi sağlanabilir.

Protokol Belirtilen protokole göre trafiğin filtrelenmesi sağlanabilir.

Ek
Parametreler

Ek parametreler alanında özelleştirilmiş parametreler belirlenebilir. Protokol ve arayüz
seçenekleri hariç diğer parametreler eklenebilir. Örneğin, 80 numaralı port için “port 80”
yazılabilir. Sadece kaynak 80 portu için “src port 80” veya sadece hedef port için “dst port
80” kullanılabilir. Belirli bir portu hariç tutmak için parametrenin başına “not” ibaresi eklenir,
örneğin “not port 80”. Diğer kullanılabilir parametreler için şu bağlantıya bakabilirsiniz:
tcpdump man sayfası

Snapshot
Boyutu

Okunabilecek trafik boyutu belirlenebilir.

Başlat Trafiği dinlemek için tıklanmalıdır.

Temizle Ekrandaki trafik bilgileri temizlenebilir.

https://man.freebsd.org/cgi/man.cgi?tcpdump(1)


Protokol Sayaçları
Protokollere ait istatistiklerin görüntülendiği sayfadır.

Görüntülenmek istenen protokolün adı üzerine tıklandığında protokole ait detaylı istatistikler görünmektedir.





Ethernet Bant Genişlikleri
Tercih edilen tarih aralıkları ve tercih edilen ethernet arayüzüne göre, ethernet bant genişliklerini istatistiklerini
görüntüleyen bölümdür.
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Başlangıç
Tarihi

Trafik istatistiğine ait başlangıç tarihi girilir.

Bitiş Tarihi Trafik istatistiğine ait bitiş tarihi girilir.

Ethernetler
Trafik istatistiği görüntülenecek ethernet kartı seçimi
yapılır.



VPN Oturumları
Sisteme VPN (L2TP/PPTP - SSL - IPsec - Site to Site) aracılığı ile bağlantı yapanların anlık olarak durumunu
gösterir.

Bağlantı yapılan IP adresini ve sistemde aldıkları IP adresini gösterir.

SSL VPN

IPSec VPN (Internet Protokolü Güvenliği Tabanlı Sanal Özel Ağ) içerdiği IPsec protokolü ile bağlantının güvenli
olmasını sağlamaktadır. Bununla beraber uygulanmasındaki sıkıntılar ve yüksek maliyeti bu teknolojinin
kullanılmasını zorlaştırmaktadır. Bu nedenle IPsec VPN yerini daha kolay yönetilebilir ve daha ekonomik olan
SSL VPN (Secure Sockets Layer Virtual Private Network - Güvenli Yuva Katmanı Tabanlı Sanal Özel Ağ)
teknolojisine bırakmaktadır.

SSL VPN ile aşağıdaki durumlar sağlanmış olur:

VPN ile bağlanmış olan tüm ağlar, sanki aynı ağdaymış gibi çalışır.

Hızlı ve sadece kurulum maliyeti olan bir ağ mimarisi oluşmuş olur. Kullanıcı veya yazılım için lisans bedeli
ödenmez.

Ek bir donanıma gerek kalmış olur.

Kurumlar, şubeler ve bölgeler arasında SSL sertifikalı, şifreli bir iletişim sağlanır.

Merkez ve diğer lokasyonlar arasında, merkezden yönetilebilir bir ağ yapısı sağlanmış olur.

Ağlardaki yerel ağ altyapısı veya IP adresleri değişmeden, SSL teknolojisi ile güvenliği sağlanan bir veri
iletim ortamı oluşur.

Yönetici tarafından erişim izinleri farklı olarak atanabilir ve böylece bazı kaynaklara erişim kısıtlanabilir.

Erişimin kısıtlanabilir olması bir güvenlik önlemidir. Örneğin bir şirket, iş ortağının sadece hafta içi mesai
saatleri içerisinde ağ kaynaklarına erişim izni vermek isteyebilir. Böylelikle sistem hep kontrol altında
tutulur.”

L2TP VPN

VPN (Sanal Özel Ağ): VPN herkese açık olan internette, özel bir ağa bağlı olarak iletişim kurmamıza olanak
sağlar. 
Aynı zamanda VPN, bir çok Kriptografi algoritmalarını barındırarak, iletişimin güvenli olmasını sağlar.



PPTP, birden çok protokol trafiğinin şifrelenmesini ve ardından IP ağı veya Internet gibi ortak IP ağı üzerinden
gönderilmek üzere bir IP üst bilgisi ile kapsüllenmesini sağlar. PPTP uzaktan erişim ve siteden siteye VPN
bağlantıları için kullanılabilir. Internet, VPN için ortak ağ olarak kullanıldığında, PPTP sunucusu, biri Internet
üzerinde diğeri de intranet’te bulunan iki arabirime sahip PPTP etkin bir VPN sunucusudur.

L2TP, birden çok protokol trafiğinin şifrelenmesini ve ardından IP veya zaman uyumsuz aktarım modu (ATM)
gibi noktadan noktaya datagram teslimini destekleyen herhangi bir medya üzerinden gönderilmesini sağlar.
L2TP, Cisco Systems, Inc. tarafından geliştirilen, PPTP ve Katman İki İletme (L2F) protokollerinin birleşiminden
oluşan bir teknolojidir. L2TP, PPTP ve L2F’nin en iyi özelliklerini alır.

Site to Site VPN

Site to site VPN, işletmelerin birden farklı noktada bulunan ofisleri ya da diğer kuruluşlar ile aralarında
oluşturulan ortak bir ağ üzerinden güvenli bir şekilde bağlantı kurarak iletişim halinde olmalarını sağlar. Uzak
ofis internet çıkışında konumlandırılmış router (yönlendirici) üzerinde tanımlanan site to site VPN ve internet
üzerinden yönlendirilen WAN bağlantısı gibi çalışır. Ağlar internet üzerinden karşılıklı bağlantı kurdukları zaman
bu yönlendiricilerden birisi, paketleri VPN bağlantısı ile bir diğer yönlendiriciye iletir.

IPSec VPN

İnternet Protokolü Güvenliği(IPsec), Internet Protokolü(IP) kullanılarak sağlanan iletişimlerde her paket için
doğrulama ve şifreleme kullanarak koruma sağlayan bir protokoldür. IPsec, içinde bulundurduğu protokoller
sayesinde, oturum başlarken karşılıklı doğrulama ve oturum sırasında anahtar değişimlerini gerçekleştirme
yetkisine sahiptir. İki bilgisayar arasında(host-to-host), iki güvenlik kapısı arasında(network-to-network), bir
güvenlik kapısı ve bir bilgisayar arasında(network-to-host) sağlanan bağlantıdaki veri akışını korumak için
kullanılır.





Güç Yönetimi
Antikor yazılımının yüklü olduğu sunucunun işletim gücünü kapatmak veya yeniden başlatmak için bu işlemler
kullanılır.

Güç Kapatma

Güç kapatma butonuna basılır.

Karşımıza çıkan açılır pencerede “Kapat” butonuna tıklanır.

İşlemin başarılı gerçekleştirildiğine dair açılır pencere ile karşılaşırız.

Bir sürenin ardından haberleşme modülüyle olan bağlantının kesildiği gözlemlenebilir. Sayfayı



yenilendiğimiz zaman siteye ulaşılmadığı görülecektir.

Yeniden Başlatma

Yeniden başlatma butonuna basılır.

Antikor yapılan işlemin onaylanmasını sağlamak amacıyla, açılan pencerede yeniden başlatma butonuna
tekrar tıklanır.

İşlemin başarılı bir şekilde tamamlandığını belirten bir açılır pencere görüntülenir.

Haberleşme modülü ile sunucu yeniden başlatılana kadar bağlantı kurulamaz ve sayfaya erişilemez.



IP - Network Hesaplama
Bu bölümde IP Network Hesaplama yapılabilmektedir. Aşağıda bir örnek görülmektedir. Sağ tarafta IP
adresleri kapsam içerisinde olup olmadığı kontrolleri yapılabilir.

Network Hesaplama

İstenilen Belirli bir zaman dilimi içinde cihazların birbirleriyle zaman bilgisini ne sıklıkla senkronize edeceğini
yapılandırır. adresi ve maske bit değeri için kullanılabilir IP aralığı hesaplanır.

Kapsam Kontrol

IP adresinin belirlenen IP aralığında mevcutluk durumu kontrol edilir.

Olumlu Çıktı



Olumsuz Çıktı



Network Tabloları
Antikora ait ARP Tabloları, NDP Tabloları ve Yönlendirme Tabloları görüntülenmektedir.

ARP Tabloları (Address Resolution Protocol Tables):
ARP tabloları, IP adresleri ile fiziksel MAC adreslerini eşleştiren veritabanlarıdır. Bilgisayarlar ve diğer ağ
cihazları, bir hedefe IP paketi göndermek istediklerinde ARP tablolarını kullanarak hedefin MAC adresini
öğrenirler. Bu bilgi olmadan, ağ cihazları doğrudan iletişim kuramazlar.

NDP Tabloları (Neighbor Discovery Protocol Tables):
IPv6 ağlarında ARP tablolarının karşılığı NDP tablolarıdır. NDP, ağdaki diğer cihazların IP adreslerini öğrenmek
ve IPv6 adreslerini MAC adresleriyle eşleştirmek için kullanılır. ARP’nin IPv6 versiyonu olarak düşünülebilir.

Yönlendirme Tabloları (Routing Tables):
Yönlendirme tabloları, ağ trafiğinin nasıl yönlendirileceğine dair bilgiler içeren veritabanlarıdır. Bir yönlendirici
veya ağ cihazı, gelen bir IP paketin hangi arayüzden gönderilmesi gerektiğini veya hangi yönlendiriciye
yönlendirilmesi gerektiğini belirlemek için yönlendirme tablolarını kullanır. Bu tablolar, ağdaki en kısa ve en
uygun yolları belirlemek için kullanılan temel bilgiler sağlar.





Tarih Saat Ayarları
Sistemin tarih ve saatini ayarlamak için kullanılır. Sistemde bütün raporlar bu tarih ve saate göre raporlanır.
Senkronize Et butonuna tıklanması saati düzeltmek için yeterlidir.

Sistemin tarih saat yapılandırmasının doğruluğundan yönetici sorumludur. Tarih saat
yapılandırmasının senkronizasyonunun sağlanması açısından NTP sunucusu kullanılması tavsiye
edilmektedir.

NTP Ayarları

NTP (Network Time Protocol - Ağ Zaman Protokolü), ağdaki cihazların saat ve tarih ayarlarını otomatik
olarak belirtilen bir sunucudan almasını sağlar. Saat ve tarih ayarları, toplanan logların doğru zaman damgası
almasını sağlar.

NTP’nin ayarlanması için Otomatik Al butonuna tıklanarak aktif hale getirilmelidir. Ardından, bulunduğumuz
ülkenin zaman dilimini Zaman Dilimleri alanından belirtmemiz gerekmektedir. Sağ üst köşede bulunan Ekle
butonuna tıklanarak NTP sunucuları eklenmeli ve ardından Güncelle butonuna tıklanmalıdır. Eklenen NTP
sunucuları liste halinde görüntülenebilir.

NTP Ayar Ekleme
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Durum Eklenen NTP sunucusunun aktif veya pasif durumunu yapılandırır.

Sıra No
“Birden fazla NTP sunucusu mevcut olduğunda, hangi NTP sunucusunun dikkate
alınacağı sıra numarasıyla belirlenir.

Sunucu Adresi NTP sunucusunun IP adresi veya URL bilgisi girilir.

Senkronizasyon
Frekansı

Belirli bir zaman dilimi içinde cihazların birbirleriyle zaman bilgisini ne sıklıkla
senkronize edeceğini yapılandırır.



Yardımcı Araçlar

Ping

İster yerel ağdan ister internetten bir IP’ye ping atılabilir. Eğer ICMP yasağı yoksa, bu IP adresinden yanıt
dönecektir. Bu sayede o IP adresine sahip cihazın açık olup olmadığı anlaşılabilir.
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IPv4, IPv6 veya Alan
Adı giriniz

Ping gönderilecek adres buraya yazılır.

Boyut(Byte) Ping ile gönderilecek verinin boyutunu, kaç byte olarak iletileceğini belirler.

Kaynak Adres
Ping gönderilecek kaynak cihazın IP adresi belirtilir. Antikor’un IP adresi
kullanılması daha sağlıklı olacaktır.

Trace Route

Belirtilen bir hedef IP adresine erişmek için internet üzerinde hangi yönlendiricilerden geçtiğini ve bu
yönlendiricilerin IP adreslerini gösterir. İnternet veya herhangi bir dış IP adresine erişimde sorun yaşandığında,
hangi IP adresinden sonra iletişim kesildiğini bu araç ile öğrenmek mümkündür.
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IPv4, IPv6 veya Alan Adı
giriniz

Trace yapılacak adres buraya yazılır.

Kaynak Adres
Traceroute komutunu başlatan cihazın IP
adresidir.

DNS Sorgulama

Belirli bir DNS IP adresini veya bir alan adını sorgulayarak bu kaynakların A (Adres), MX (Mail Exchanger) ve
NS (Name Server) bilgilerine ulaşılabilir.

ALAN AÇIKLAMA

Türü DNS kayıt türlerinden biri seçilir (A, MX, NS, vb.).

IPv4, IPv6 veya Alan Adı
giriniz

Sorgulanacak adres buraya yazılır.

Sunucu Adresi
Hangi DNS sunucusu üzerinden sorgulama yapılacaksa o sunucunun
adresi buraya yazılır.



Yedekle / Geri Yükle
Antikor’daki bütün ayarlar bilgisayara alınıp istenildiği zaman yedekten geri dönülebilir. Yedekle butonuna
basılarak ayarlar yedeklenir ve daha sonra Geri Yükle seçeneği ile önceki bir yedekten sisteme geri yüklenir.

Yerel Ayarlar

Yerel Ayarlar sekmesinde Yedekle/Geri Yükle/Temizle işlemleri yapılmaktadır. Yedek İndir butonu ile yedekler
indirilebilir ve Geri Yükle butonu ile yedeğin yüklenmesi sağlanabilir.
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Otomatik
Yedekle

Yedeklemenin manuel olarak yapılmadığı durumlarda otomatik yedekleme aktif hale
getirilir.

Yedek
Kapasitesi(
MB)

Buraya bir değer girilmediği takdirde, yedek kapasitesinin ne kadar olacağı sistem
tarafından otomatik olarak belirlenir. Ancak bir değer girildiğinde, belirtilen alan kadar
yedekleme yapılır.

Boş Disk
Alanı
Sınırı(MB)

Boş disk alanından ne kadarının yedeklemeye ayrılacağı belirtilir.

Boş Disk
Alanı(MB)

Diskte mevcut olan boş alanı gösterir.

Alınan yedek için bilgi ve işlem

Uzak Sunucu Ayarları

“Yedekleme Ayarları” alanı aktif edilerek, Antikor yedeği bir sunucuya gönderilebilir.
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Sunucuya Yedekleme
Yedekleme işleminin bir sunucuya yapılabilmesi için bu seçenek aktif hale
getirilmelidir.

Yedekleme Aralığı Yedeklemenin ne sıklıkla yapılacağı belirtilmelidir.

Gün Yedekleme günü seçilmelidir.

Saat Yedekleme saati belirtilmelidir.

Adres Ailesi Kullanılacak adres ailesi belirtilmelidir. (IPv4 veya IPv6)

Sunucu Adresi Yedekleme yapılacak sunucunun IP adresi girilmelidir.

Dosya Paylaşım
Türü

Kullanılacak dosya paylaşım türü belirtilmelidir.

Sunucu Portu Sunucunun kullanacağı port numarası belirtilmelidir.

Kullanıcı Adı Sunucuya erişim için kullanılacak kullanıcı adı girilmelidir.

Parola Kullanıcı adı ile ilişkili parola girilmelidir.

Hedef Klasör Yedeğin sunucuda kaydedileceği hedef klasör belirtilmelidir.



Bildirim Geçmişi
Bütün bildirimlerin görüldüğü sayfadır.

Güncel

Bu bölüm, şu anda aktif olan bildirimleri içerir. Bir bildirim için Anlaşıldı butonuna tıklanması durumunda, o
bildirim artık geçmiş sayfasında görüntülenecektir.

Geçmiş

Bu bölümde, önceki tarihlerdeki bildirimler bulunmaktadır.

Filtreleme Özelliği

Bildirim türüne ve istenilen zaman aralığına göre filtreleme yapılabilir.





Bildirim Grupları
Bu sayfa, bildirim alıcı gruplarına ait kayıtların yönetildiği alandır.

Bildirim Grupları Yeni Kayıt
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Durum Grubun aktif veya pasif olma durumu seçilmelidir.

Grup Adı Grubun ismi buraya girilmelidir.

Grup
Üyeleri

Gruba dahil edilecek üyeler belirtilmelidir. Grup üyeleri, “Kimlik Tanımları” sayfasında
tanımlanan kullanıcılar arasından seçilebilir.



Bildirim Sağlayıcı Tanımları
Antikor NGFW kayıt servisi aktif olduğunda, kayıt formunu dolduran kullanıcılara sistem otomatik olarak bir
onay kodu (SMS) gönderebilir.

Bu işlem sayesinde, kayıt formu onayı istenirse Antikor NGFW yöneticisinden bağımsız olarak da
çalışabilmektedir.

SMS Sağlayıcıları

API’si alınan SMS sağlayıcı ayarları bu menüde tanımlanmalıdır.

SMS Sağlayıcıları Yeni Kayıt
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Adı SMS sağlayıcısının adı girilir.

Metod Sağlayıcının hangi metodu kullandığı seçilir.

URL Sağlayıcıya ait URL adresi yazılır.

Gönderilen Bilgiler Gönderilen bilgilerin detayları girilir.

Gelen Bilgiler Gelen cevap bilgilerinin detayları girilir.

Başarılı Cevap Kodu
Başarılı cevap kodu belirtilir (örneğin, GET için
200).

Geçersiz
Karakterler

Geçerli olmayan karakterlerin belirtildiği alan.

SMS Ayarları

SMS sağlayıcısından alınan kullanıcı adı ve şifresi bu menüde tanımlanmalıdır.



SMS Ayarları Yeni Kayıt
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SMS Sağlayıcı Kullanılacak SMS sağlayıcısı seçilir.

Kullanıcı Adı SMS sağlayıcısına ait kullanıcı adı girilir.

Şifre SMS sağlayıcısına ait kullanıcı adı şifresi girilir.

Gönderici Başlığı
SMS gönderildiğinde gözükecek olan gönderici başlığı
girilir.

Mail Ayarları

Bildirim ayarlarında mail kullanılması için ayarların yapıldığı bölümdür.

Kullanılacak SMTP servisi için, girilen bilgilerin doğruluğunu test etmek amacıyla “Test Et” butonu
bulunmaktadır. Bu butona tıklandığında, kullanıcı tarafından sağlanan bilgilerin doğruluğu ve SMTP servisine
erişim kontrol edilir. Bu işlem, kullanıcının SMTP sunucusuna başarılı bir şekilde bağlanıp bağlanamayacağını



test etmek için kullanılır.

Mail Ayarları Yeni Kayıt
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Sunucu Sunucu ve port bilgileri girilir.

Güvenlik Türü Kullanılacak güvenlik türü seçilir.

Kullanıcı Adı Mail hesabının kullanıcı adı girilir.

Parola Mail hesabının parola bilgisi girilir.

Gönderici Adı Gönderici adı olarak görünecek isim girilir.

Gönderici
Adresi

Gönderici e-posta adresi girilir.

Açıklama
E-posta ayarları için yapılan açıklama
girilir.



Bildirim Yapılandırması
Bu sayfa, bildirimlerin yapılandırıldığı ve yönetildiği alanı içermektedir.

Not: Aktif SMS Ayarı ve Aktif SMTP Ayarı, Bildirim Sağlayıcı Tanımları sayfasından eklenmektedir.

Bildirim Yapılandırması Yeni Kayıt

Bu bölümde yeni bir bildirim yapılandırması oluşturabilirsiniz.

https://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/bildirim-yonetimi/bildirim-saglayici-tanimlari/
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Durum Bildirimin aktif veya pasif olma durumu seçilmelidir.

Bildirim
Seviyesi

Bildirimin önem derecesi belirlenmelidir.

İçerik
Hangi durumların bildirileceği (CPU, RAM, Disk kullanımı vs.) seçilmeli ve yüzde aralığı
belirtilmelidir. Ethernet link durumu yalnızca açık veya kapalı olarak bildirilecektir.

Alıcı
Grupları

Bildirimin iletilmesi gereken alıcı grubu seçilmelidir. Bildirim grupları sayfasından alıcı grupları
oluşturulabilir.

İletim
Yolu

Bildirimin nasıl iletilmesi gerektiği seçilmelidir (SMS, E-posta vb.).

Açıklama Bildirimin içeriği veya detayları hakkında açıklama girilmelidir.





DMZ Sunucu Yönetimi
DMZ (Demilitarized Zone) silahtan arındırılmış bölgedir. DMZ’in amacı internete hizmet verecek sunuculara
gelen trafiğin iç networkten izole edilmesidir. Örneğin; WEB, e-posta, FTP vb. sunucular bulunmaktadır.

Ağdaki bütün sunucular ayrı bir switchde toplanır ve bu switchin uplink portu antiKor’un DMZ ethernetine takılır.
Antikor’un 3 türlü DMZ Modeli vardır. Bunlardan “Nat Yapma, Olduğu gibi Erişim” olanı, sunuculara erişim hızı
açısından en verimli olanıdır.

DMZ Türleri

ALAN AÇIKLAMA

Nat Yapma,
Olduğu
Gibi
Erişim

Sunuculara gerçek IP adresi verilir. Bu durumda DMZ Erişim kontrolüne port açılmaz ise
bütün portlar açık olur, port eklendiğinde sadece açılan portlar etkin diğerleri kapalı duruma
gelir.

Her Yönden
NAT Yap

Sunuculara yerel ağdan farklı bir sanal IP adres bloğundan IP adresi verilir. Bu adresler
web yönetim panelinden gerçek IP adreslerine eşitlenir. Bu durumda açılacak portların
DMZ Erişim kontrolüne girilmesi gerekir.

Sadece
WAN’dan
NAT Yap

Sunuculara yerel ağdan farklı bir sanal IP adres bloğundan IP adresi verilir. Yerel ağdan
yerel IP adresi ile internet tarafından gerçek IP adresi ile erişilir.

DMZ Sunucu Yönetimi Yeni Kayıt

Nat Yapma, Olduğu Gibi Erişim



Her Yönden NAT Yap

Sadece WAN’dan NAT Yap



ALAN AÇIKLAMA

Durum Aktif ya da pasif olma durumu seçilir.

DMZ Türü DMZ türü seçilir.

Adres Ailesi IPv4 veya IPv6 adres ailesinden biri seçilir.

DMZ IP
Arayüzü

DMZ IP arayüzü seçilir.

DMZ IP Adresi DMZ IPv4 veya IPv6 adresi yazılır

NAT IP
Arayüzü

NAT IP arayüzü seçilir.

NAT IP Adresi NAT IPv4 adresi yazılır.

Loglama İlgili kuraldaki NAT trafiğinin loglaması aktif veya pasif edilecektir..

Erişim
Denetimi

Erişim Denetimi seçilir. Bu ayar sayesinde erişimler güvenlik kurallarından da
yönetilebilmektedir.

Açıklama Açıklama yazılır.

Erişimler

DMZ IP adresinin erişeceği servisler, erişebileceği ağ, azami bağlantı sayısı ve 5 saniyedeki bağlantı sayısı
gösterilmektedir. Aşağıdaki resimlerde gösterilen ayarlar varsayılan olarak gelmektedir. Bu ayarlar güvenlik



duvarı kullanıcıları tarafından (bu menüyü düzenleme yetkisi var ise) düzenlenebilmekte, yenisi eklenebilmekte
veya varolan kayıt(ayar) silinebilmektedir.

DMZ Erişimleri - Yeni Kayıt

DMZ Erişimleri - Kayıt Düzeltme





DNS Tanımları
DNS (Domain Name System), internet ortamında alan adından IP’ye, IP’den alan adına dönüşümlerini
gerçekleştiren sistemdir.

İlk olarak DNS Denetimi menüsü altında bulunan DNS Tanımları seçeneğine tıklanır.

Kayıt girmek için, Ekle butonuna tıklanır.

Yeni Kayıt

Kayıt Düzeltme



ALAN AÇIKLAMA

Durum Durum aktif ya da pasif seçilir.

Alan Adı Alan adı girilir.

Kayıt
Türü

A: Bir domain alanını veya alt domain alanını IPv4 adresine yönlendirmek için kullanılır. 
AAAA: Bir domain alanını veya alt domain alanını IPv6 adresine yönlendirmek için kullanılır. 
CNAME: Bir domain alanını veya alt domain alanını başka bir hostname’e yönlendirmek için
kullanılır. 
MX: Domain adına bağlı e-posta iletilerini kabul etmek için kullanılır. 
NS: Alan adı sunucu kayıtları için kullanılır. 

İçerik IP adresi girilir.



Domain Tanımları
DNS tanımlarının bulunduğu bölümdür. Belli Etki Alanlarının her zaman belli Alan Adı Sunucularından (Domain
Name Server) sorgulanması istenir ise bu alana tanımlanması gerekmektedir.

NOT: Active Directory kullanılan ağlarda Antikor’un DNS Filtreleme özelliği kullanılabilmesi için, Active Directory
etki alanını ve dns sunucusu bu ekrandan tanımlanmalıdır.

Yeni alan adı eklemek için Ekle tuşuna basıldıktan sonra açılan Domain Tanımları - Yeni Kayıt
penceresinden ilgili kayıt eklenebilir.

Yeni Kayıt



Kayıt Düzeltme

ALAN AÇIKLAMA

Durum Aktif ya da Pasif durumunda olduğunu gösterir.

Alan Adı Yönlendirilmek istenen Alan adı yazılır.

DNS
Sunucusu

Alan Adı ile biten Sorguların yönlendirileceği DNS Sunucusunun IP adresi
yazılır.



title: Hotspot Giriş Ekranı Düzenleme
—

Hotspot Giriş Ekranı Düzenleme
Hotspot kamuya açık alanlarda internet erişim noktalarının sağlanmasıdır. Hotspot kullanıcılarının karşısına
gelecek sayfanın düzenlendiği bölümdür.

ALAN AÇIKLAMA

Logo Kurumun logosu yüklenir.

Başlık
Satırı

Başlık satırı yazılır.

Yazı Bloğu Uyarı yazısının içeriği belirlenir.

Ayraç Tabloları birbirinden ayırmak için eklenir.

URL
Başlık ile birlikte yazılan URL linkine yönlendirecek şekilde çıktı
verir.



Duyuru Girişi
Antikor yazılımı üzerinde bulunan Duyuru Modülü ile bebarer, ağda bulunan kullanıcılara istenilen her hangi bir
duyuru metni gönderilebilir. Duyuru metni ve etkilenecek IP/Network tanımı yapıldığında, web erişimi sağlayan
kullanıcının karşısına oluşturulan duyuru metni gelecektir. Duyuru metni ile karşılaşan kullanıcı “Duyuruyu
okudum” butonuna tıklamadan web erişimi sağlanmayacaktır.

Duyuru Girişi Yeni Kayıt



ALAN AÇIKLAMA

Durum Aktif ya da pasif olma durumu seçilir.

Tarih Aralığı Belirlenen tarih aralığında duyurunun gösterilmesi

Metin Duyuru metni yazılır.

İstemci
Grupları

Duyurunun yapılacağı İstemci Grupları seçilir.

Kapsam
Duyurunun hangi network adres(ler)ini kapsayacağı
yazılır.

Açıklama Duyuru açıklaması yazılır.

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/tanimlar/istemci-gruplari/


Duyuru İstatistikleri
Daha önceden yayınlanmış olan duyuruları, hangi tarihler arasında yayınlandığını ve bu duyuruların kaç kişi
tarafından okunduğunu gösteren bölümdür.

Okuyanlar butonuna tıklandığı takdirde okuyan kişinin IP Adresi, MAC Adresi ve Adı duyuruyu okuduğu zaman
ile birlikte listelenmektedir.



Karantina Sayfası Düzenleme
Karantinaya alınmış istemcilerin, internete erişim sağlaması ile karşısına gelecek olan sayfanın düzenlendiği
bölümdür.



ALAN AÇIKLAMA

Logo Seçilen Logo görüntülenecektir.

Metin Girişi İstemcinin metin girişi yapmasına izin verilir.

Şifre Girişi İstemcinin şifre girişi yapmasına izin verilir.

Email Girişi İstemcinin email girişi yapmasına izin verilir.

Telefon Girişi İstemcinin telefon numarası girişi yapmasına izin verilir.

Açılır Liste
İstemcinin sistem yöneticisinin açılır listeye eklediği itemlerinden birini seçmesine izin
verilir.

Tik Kutusu İstemcinin sistem yöneticisinin oluşturduğu tik kutusunu işaretlemesine izin verilir.

Başlık Satırı Forma başlık eklemek için kullanılmaktadır.

Yazı Bloğu İstemcilerin yasak uyarı sayfasında görüntülenecek yazı bloğu girilir.

Ayraç Alanları ayırmak için kullanılır.

Tarih Girişi İstemcinin tarih girişi yapmasına izin verilir.

Kimlik No
Girişi

İstemcinin kimlik no girişi yapmasına izin verilir.

MAC Girişi İstemcinin MAC girişi yapmasına izin verilir.

Yazı Giriş
Alanı

İstemcinin yazı girişi yapmasına izin verilir.

URL Başlık ile birlikte yazılan URL linkine yönlendirecek şekilde çıktı verir.



Kayıt Formu Düzenleme
İnternete erişim sağlayacak kullanıcıların, LAN / VLAN ayarlarında Kayıt Al seçeneğini aktifleştirildiğinde
kullanıcı ekranına çıkacak formun düzenleneceği bölümdür.



Kayıt Formu Önizleme



Özel Alanlar AÇIKLAMA

Cinsiyet Cinsiyet seçilir.

Kimlik Numarası Kayıt olacak istemcinin Kimlik Numarası girilir.

Ad Kayıt olacak istemcinin Adı girilir.

Soyad Kayıt olacak istemcinin Soyadı girilir.

Doğum Tarihi Kayıt olacak istemcinin Doğum Tarihi girilir.

Cep Telefon
Numarası

Kayıt olacak istemcinin Cep Telefon Numarası
girilir.

ePosta Adresi Kayıt olacak istemcinin ePosta Adresi girilir.

Uyruk Kayıt olacak istemcinin Uyruk bilgisi girilir.

İstemci Türü Kayıt olacak istemcinin İstemci Türü girilir.

İstemci Grubu Kayıt olacak istemcinin İstemci Grubu girilir.



Ek Alanlar AÇIKLAMA

Logo Kayıt Formu ekranında gösterilecek olan Logodur.

Metin Girişi Kayıt olacak istemcinin Metin Girişi yapmasını sağlar.

Şifre Girişi Kayıt olacak istemcinin Şifre Girişi yapmasını sağlar.

Email Girişi Kayıt olacak istemcinin Email Girişi yapmasını sağlar.

Telefon Girişi Kayıt olacak istemcinin Telefon Girişi yapmasını sağlar.

Açılır Liste Kayıt olacak istemciye Açılır Listeden seçme işlemi yapılmasını sağlar.

Tik Kutusu
Kayıt olacak istemciye Tik Kutusundan seçme işlemi yapılmasını
sağlar.

Başlık Satırı Kayıt Formu ekranında gösterilecek olan Başlık Satırıdır.

Yazı Bloğu Kayıt Formu ekranında gösterilecek olan Yazı Bloğudur.

Ayraç Ayrılması istenilen alanların Ayraç ile ayrılmasını sağlar.

Tarih Girişi Kayıt olacak istemcinin Tarih Girişi yapmasını sağlar.

Kimlik No Girişi Kayıt olacak istemcinin Kimlik Numarası girilir.

MAC Girişi Kayıt olacak istemcinin MAC adres girişini yapabilmesini sağlar.

Yazı Girişi
Alanı

Kayıt olacak istemcinin Yazı Girişi yapabilmesini sağlar.

URL Başlık ile birlikte yazılan URL linkine yönlendirecek şekilde çıktı verir.



Logo Düzenleme
Kuruma ya da kuruluşa ait logonun yükleneceği bölümdür..

Bulut resmine tıklayarak logonun bulunduğu dizinden AntiKor sunucusuna yüklenebilmektedir.



Yasak Uyarı Sayfası Düzenleme
Yasaklı olan sayfalara girildiğinde kullanıcı karşısına çıkacak olan sayfanın düzenlendiği bölümdür.

ALAN AÇIKLAMA

Logo Seçilen Logo görüntülenecektir.

Metin Girişi İstemcinin metin girişi yapmasına izin verilir.

Şifre Girişi İstemcinin şifre girişi yapmasına izin verilir.

Email Girişi İstemcinin email girişi yapmasına izin verilir.

Telefon Girişi İstemcinin telefon numarası girişi yapmasına izin verilir.

Açılır Liste
İstemcinin sistem yöneticisinin açılır listeye eklediği itemlerinden birini seçmesine izin
verilir.

Tik Kutusu İstemcinin sistem yöneticisinin oluşturduğu tik kutusunu işaretlemesine izin verilir.

Başlık Satırı Forma başlık eklemek için kullanılmaktadır.

Yazı Bloğu İstemcilerin yasak uyarı sayfasında görüntülenecek yazı bloğu girilir.

Ayraç Alanları ayırmak için kullanılır.

Tarih Girişi İstemcinin tarih girişi yapmasına izin verilir.

Kimlik No
Girişi

İstemcinin kimlik no girişi yapmasına izin verilir.

MAC Girişi İstemcinin MAC girişi yapmasına izin verilir.

Yazı Giriş
Alanı

İstemcinin yazı girişi yapmasına izin verilir.

URL Başlık ile birlikte yazılan URL linkine yönlendirecek şekilde çıktı verir.





Antispam Ayarları
Eşik puan ve gri liste ayarlarının yanı sıra; antivirüs kontrolü, SMTP FROM için MX Kontrolü, SPF Kontrolü,
DKIM Kontrolü, DMARC Kontrolü, Oltalama Kontrolü buradan ayarlanmaktadır.

Eşik Puanı Ayarları

Antispam Kurallarında İşlem: “Puanla” olduğu takdirde belirlenen işleme göre eksi veya artı puan alır.

Kuralın çalışmaması halinde belirlenen puan artmaktadır. Belirlenen eşik puanları (gri liste eşik puanı, spam
başlığı ekleme eşik puanı, e-posta konusu değiştirme eşik puanı ve kesin spam - reddetme eşik puanı) geçildiği
takdirde engellenmektedir.

Spam E-postalar için Eylem belirleme (Reddet, Karantinaya Al, Göz Ardı Et) ayarı mevcuttur.

Antivirüs Kontrolü

Beyaz listedeki kaynaklar haricinde e-postalar üzerinde antivirüs kontrolü yapmaktadır. Antivirüs kontrolü
yapılmasını istemediğiniz güvenilir kaynaklarınızı beyaz listeye eklenmelidir.

SMTP FROM için MX Kontrolü

Gelen e-postalar için MX kontrolü sağlar bu sayede e-posta adresinin kaynağının güvenilir olup olmadığı kontrol
edilir. Güvenilen alan adları beyaz listeye eklenmelidir.

SPF Kontrolü

SPF (Sender Policy Framework) Kontrolü, alan adının DNS kayıtlarında, o alan adının hangi ip adreslerinden e-
posta gönderdiğini belirten kayıtlara verilen isimdir. E-posta gönderimlerinde gönderici için “kimlik
doğrulama(kontrolü)” da denilebilir. Güvenilir alan adları SPF Kontrolü - Beyaz Listeye eklenmelidir.

Antispam kategorileri izinli ve engelli olmak üzere, ön tanımlı kategorilerden eklenebilmektedir.

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/eposta-guvenligi/antispam-kurallari/


DKIM Kontrolü

DKIM (DomainKeys Identified Mail - Alan Adı Anahtarlarıyla Tanımlanmış E-posta) Kontrolü, eposta mesajlarına
dijital kriptografik imzalar ekleyen bir e-posta doğrulama formudur. DKIM kontrolü yapılacaksa güvenilen alan
adlarının beyaz listeye eklenmesi gerekmektedir.

DMARC Kontrolü

DMARC (Domain-Based Message Authentication, Reporting & Conformance - Alan Adının Doğrulama,
Raporlama ve Uygunluk) gönderenin adresi tanımlanmadığında, alıcının e-posta sunucusunun gelen e-postaları
nasıl işlemesi gerektiğini kontrol eder. DMARC Kontrolü yapılacağı zaman güvenilen alan adlarının beyaz
listeye eklenmesi gerekmektedir.

Gri Liste Ayarları

Gri liste ayarları aktif olduğunda, SMTP istekleri ilk seferinde reddeder çünkü gerçek SMTP istekleri
gönderiminin başarısız olduğu süre boyunca sürekli devam eder, böylece SMTP isteğinin bir saldırı olmadığı
belli olur. Güvenilen alan adlarının beyaz listeye eklenmesi gerekmektedir.

Oltalama Kontrolü

E-posta hesaplarına yapılacak olan oltalama saldırılarını kontrol etmektedir. E-Posta güvenliği için Antikor
kullanıcıları bu özelliği aktif hale getirmelidir.

Antispam Kategorileri Yönetimi

Ön tanımlı veya belirlenen kategorileri izinli ve engelli olarak buraya eklenebilir. Kullanıcılara kategori bazında e-
posta filtreleme özelliği sunulmaktadır.

Önemli Not: Antikor kullanıcılarına Antispamda bulunan tüm ayarların aktif edip kullanmaları önerilmektedir.





Antispam Kuralları
E-posta güvenliği için Antispam Kuralları yazılmaktadır.

Antispam Kuralları - Yeni Kayıt

Burada antispam kuralına içerik eklenebilir, eklenen içerik güncellenebilmektedir.



ALAN AÇIKLAMA

Durum Durum aktif ya da pasif seçilir.

Sıra No Kuralın ekleneceği sıra no girilir varsayılan sıfırdır(Kural başa eklenir.).

Kontrol Türü IP, gönderici, alıcı, ekler vb. gibi kontroller eklenebilmektedir.

Eşleşme Türü Normal veya düzenli ifade seçilir.

İşlem
Puanla, izin ver, gri listeye at ,reddet, başlık ekle, konuya ekle gibi yapılacak işlem
seçilir.

Puan Puan değeri girilir.

Veri Kaynağı Elle veri girişi yapılır veya URL’den çekilebilir.

Açıklama Açıklama girilir.

Antispam Kuralları İçerikleri

Burada antispam kuralına içerik eklenebilir, eklenen içerik güncellenebilmektedir.

Antispam Kuralları İçerikleri - Yeni Kayıt



ALAN AÇIKLAMA

Sıra No
Kuralın ekleneceği sıra no girilir varsayılan sıfırdır(Kural başa
eklenir.).

İfade Kurala eklenecek ifade girilir.

Açıklama Açıklama girilir.



E-Posta Karantina Yönetimi
E-Posta Yetkilendirme Ayarlarında girilen ayarlar doğrultusunda karantinaya alınan e-postaların listelendiği
bölümdür. Karantinaya alınan e-postalar silinebilir veya alıcıya teslim edilebilir.

https://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/eposta-guvenligi/eposta-yetkilendirme-ayarlari/


E-Posta Kuyruk Yönetimi
Dışarıdan gelen e-postalar geliş zamanına göre kuyruk mantığı ile listelenmektedir. İstenildiğinde kuyruktan
silinebilmektedir.



E-Posta Oran Limitleme
E-Posta için belirli kriterlerde limitleme imkanı sağlamakta olan bu menü aynı zamanda IP Beyaz Listesi ve
Kullanıcı Beyaz Listesi içermektedir.

IP Beyaz Listesi - Yeni Kayıt



ALAN AÇIKLAMA

Durum Kuralın durumu aktif veya pasif olarak belirlenir.

IP / Network
Adresi

IP beyaz listesine girecek IP/Network adresi, IP aralığı, Ağ Tanımı veya Geo IP
girilir.

Açıklama Açıklama girilir.

Kullanıcı Beyaz Listesi - Yeni Kayıt

ALAN AÇIKLAMA

Durum
Kuralın durumu aktif veya pasif olarak
belirlenir.

Kullanıcı Beyaz listeye girecek kullanıcı girilir.

Açıklama Açıklama girilir.

Not: Güvenlik için E-Posta Oranı Limitleme önerilmektedir.





E-Posta Yetkilendirme Ayarları
E-posta sunucuları için genel, gönderen/alıcı adres ve harici SMTP sunucu yetkilerini içermektedir.

SMTP Genel Yetkiler

SMTP HELO/EHLO Kontrolleri

SMTP doğrularken HELO/EHLO isimlerinin FQDN standartlarında olması hemen hemen zorunludur.
HELO/EHLO’dan dönen İsimlerin kesinlikle IP çözüyor olması gerekir. Bu aşamada 25, 587 başta olmak üzere
bütün servislerde geçerli bir HELO/EHLO ismi girilmesi çok önemlidir.

Not: SMTP sunucuları, HELO isminden dönen HOST’un rDNS’inide kontrol etmektedir.

E-Posta Sunucuları



E-posta sunucularında DNS/Ters DNS kaydı ve bağlanan IP kontrol edilir. Bu bilgilerin olmaması ve tutarsız
olması halinde gelen isteklerin reddedilmesi için bu alandaki özellik açılmalıdır.

Gönderici Adres Kontrolleri

Gönderici adresindeki alan adının FQDN kontrolü ve DNS A(veya MX) kaydı kontrol edilir. Bu kontroller için bu
alandaki özellikler açılmalıdır.

Alıcı Adres Kontrolleri

Alıcı adresindeki alan adının FQDN kontrolü ve DNS A(veya MX) kaydı kontrol edilir. Bu kontroller için bu
alandaki özellikler açılmalıdır.

Protokol Kontrolleri

SMTP komut sıralamasına uymayan bağlantıları kontrol edilmesi ve reddedilmesi için bu özellik açılmalıdır.

Gönderen / Alıcı Adres Yetkileri



Gönderen ve alıcı adresler hakkında karar(İzin Ver, Karantinaya Al, …) verilmektedir.

Önemli Not: Gönderen adres yetkilerine mutlaka e-posta sunucusu ve domain tanımı yetkili olarak
eklenmelidir. Aksi takdirde kullanıcı e-posta gönderemez.



Önemli Not: Alıcı adres yetkilerine mutlaka domain tanımı yetkili olarak eklenmelidir. Aksi takdirde kullanıcı
dışarıdan e-posta alamaz.

Harici SMTP Sunucu Yetkileri

Gelen SMTP bağlantılarında, belirli e-posta sunucularından SMTP bağlantısı kabul etmek veya reddetmek için
bu yapılandırmayı kullanabilirsiniz. Sunucu adresi olarak IP adresi veya CIDR biçiminde network adresi
kullanabilirsiniz.





RBL Yapılandırması
Gerçek zamanlı Karadelik Listesi (Real Time Blackhole List)spam gönderimi yaptığı tespit edilen IP adresleri
tutulmaktadır. Mail sunucuları gelen mailleri kontrol ederek göndericinin kara listede bulunması durumunda maili
reddeder. Antikor NGFW’de 18 adet RBL sunucusundan çekilen kara listeler kullanılabilmektedir.

Gönderdiğiniz mailler karşı tarafa ulaşmıyor veya “SMTP Error: 550 – Mail Rejected” gibi bir hata mesajı
alıyorsanız IP adresiniz kara listeye girmiş olabilir. (Mail Rejected hatası mail sunucu kaynaklı da
çıkabilmektedir.)

Kullanıcılar RBL Yapılandırmasında gönderici adreslerini ve HELO/EHLO alan adının kontrolü
sağlayabilmektedir.





SMTP Relay Ayarları
SMTP (Simple Mail Transfer Protocol - Basit Posta İletim Protokolü), bir e-posta göndermek için sunucu ile
istemci arasındaki iletişim şeklini belirleyen protokoldür. SMTP protokolünde basitçe; istemci bilgisayar SMTP
sunucusuna bağlanarak gerekli kimlik bilgilerini gönderir, sunucunun onay vermesi halinde gerekli e-postayı
sunucuya iletir ve bağlantıyı sonlandırır.

SMTP Relay Ayarları; Antispam/Antivirüs Filtreleme sayesinde, Antikor NGFW’a kayıtlı ve etki alanları üzerinde
geçen mail iletiminin filtrelenmesi için oluşturulmuştur.

Ayarlar

ALAN AÇIKLAMA

Antispam/Antivirüs
Filtreleme

Varsayılan Etki Alanı dahilinde olan SMTP trafiği için Antispam / Antivirüs
filtreleme yapılacaksa aktif seçilir.

Varsayılan Etki
Alanı

SMTP relay için varsayılan etki alanı yazılır.

SMTP IP Adresleri
E-Posta sunucusunun/sunucularının bulunduğu ethernet bacağı/bacakları seçilir.
Örneğin, sunucu hangi yerel ağda kurulu ise o LAN seçilir.

SMTP Kimlik
Doğrulama (SMTP
AUTH)

Bu özellik aktif edilirse, Kullanıcı adı ve şifre ile doğrulama zorunluluğu devreye
alınmış olacaktır.

Maksimum E-posta
Boyutu(MB)

Bir e-postanın maksimum kaç MB olacağı yazılır.

SMTP Relay Ayarları - Yeni Kayıt



ALAN AÇIKLAMA

Durum Aktif veya pasif seçilir.

Etki Alanı Yeni eklenen mail sunucusunun etki alanı girilir.

Adres
Ailesi

IPv4 veya IPv6 adres ailesinden biri seçilir.

IP
Seçilen etki alanını içeren e-posta sunucusunun IP adresi
girilir.

Not: E-posta sunucusu olan Antikor kullanıcıları E-posta Güvenliği kullanabilmektedir.



title: QoS - Bant Genişliği Yönetimi
—

QoS - Bant Genişliği Yönetimi
Ethernet paketlerinin (ses, video vb.) öncelik sırasının belirlenmesi için kullanılmaktadır. QoS uygulamalarında
asıl amaç var olan bantgenişliğini en verimli şekilde kullanılabilmesine imkan sağlamaktır.

Yeni Kayıt



ALAN AÇIKLAMA

Adı Bant genişliğine verilecek ad girilir. QoS kurallarında verilen ad kullanılarak seçim yapılacaktır.

Tür
İndirme, Yükleme veya AppID - IPS türlerinden biri seçilir. Seçilen değerlerden İndirme ve
Yükleme QoS Kurallarında kullanılabilirken, APPID - IPS; Uygulama Kontrolü Profillerinde ve
IPS Kurallarında kullanılmaktadır.

CIDR
Maske
si

QoS’un uygulanacağı IP aralığını belirlemek için girilen bit değeridir. 32 bit değeri girilmesi halinde
her istemci belirtilmiş olan QoS hızını kullanabilir.

Bant
Geniş
liği

Her istemcinin kullanabileceği internet hız kapasitesidir.



DoS / Flood Engelleme
DoS (Denial-of-Service) ataklar, bir sunucuya eş zamanlı ve mümkün olduğunca çok sayıda istek göndermesi,
sunucunun kapasitesinin aşılması sonucunda da hizmet veremez hale getirilmeye çalışılan ataklardır. SYN
Flood, UDP Flood, ICMP Flood ve ICMPv6 Flood saldırılarına karşı tespit ve önleme işlemleri yapılabilmektedir.

Yeni Kayıt Ekleme



Genel Kurallar Açıklama

Sıra No Girilen kuralın sıralamasını belirler.

Durum Kuralın aktif/pasif olarak seçilmesini sağlar.

İşlem Engellenecek Flood türü seçilir. (ICMP, ICMPv6, SYN, UDP)

Trafiği Logla
Engellenecek flood türünün loglanması isteniyorsa seçenek aktif
edilir.

Açıklama Kural ile ilgili açıklama yazılır.



Kapsam Açıklama

Kaynak
Adres

Kuralın uygulanacağı kaynak adresi girilir.

Hedef
Adres

Kuralın uygulanacağı hedef adresi girilir.

Servisl
er

Kuralın uygulanacağı tanımlanmış servis veya servisler seçilir. (Varsayılanda Tümü
gelmektedir.) Kullanılacak olan Servis Tanımları buradan eklenebilmektedir.

Bağlantı Sayısı
Limitleri

Açıklama

Limit Kriteri
Engellenecek Limit kriteri seçilir. (Kaynak adres, Hedef adres, eşleşen paket
sayısı)

Limit
Maksimum flood sayısı yazılır. Yazılan değer ile eşleştikten sonra engelleme
işlemi başlar.

Süre Limit olarak belirlenen sayının maksimum kaç saniyede olacağını belirtir.(Saniye)

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/tanimlar/servis-tanimlari/


Güvenlik Duvarı Ayarları
Güvenlik duvarı için trafik normalizasyonu, güvenlik politikası, form varsayılanları ve DoS Engelleme - Bağlantı
Limitleri ayarları bu bölümden yapılmaktadır.

Trafik Normalizasyonu

İnternet üzerinde, gelen ve giden paketler, her zaman istenildiği gibi ideal olmayabilmektedir. Bunun birden
fazla sebebi olabilir. Bunlardan birisi yanlış yapılandırılmış, yönlendirici (router) ayarlarından kaynaklanıyor
olabilir. Dahası, kötü niyetli kişilerin, TCP/IP yapısını suistimal etme işlemlerinde, genellikle kirli (defragmented)
paketleri kullanılmaktadır. Bu suistimallerin çözümlenmesi hususunda Trafik Normalizasyonu kullanılmaktadır.

Güvenlik Politikası



Kurala uyan paketlerin durum bilgilerinin tutulmasında kullanılan yönergedir. Durum Denetimi (Stateful
Inspection) ‘ni göz önünde bulundurmaktadır. İstemcilerin, Güvenlik Duvarı üzerinden yaptıkları erişim bilgileri
bir tablo içerisinde tutulur. Bu erişime geri dönen cevaplar, Güvenlik Duvarı içerisinde yer alan Durum(state)
tablosundan kontrol edilir. Eğer istek durum tablosu içerisinde varsa, yani içeriden gelen bir isteğin devamı ise,
paketin içeriye girmesine izin verilir. Aksi taktirde, paket düşürülür.

Varsayılan Kural



ALAN AÇIKLAMA

Varsayı
lan
Kural

Engelli ise güvenlik kuralları izin verilen portlar (TCP, UDP) harici tüm portlar engellenecektir.

Varsayı
lan
Kuralı
Logla

Logla seçildiğinde, varsayılan kuralla eşleşen trafik loglanır.

Ağ
Geçidi
Saklama
(Stealt
h) Modu

Daha fazla ağ güvenliği için Gizli Mod açılabilir. Temel olarak, görünmezlik özelliği sunar.

Multica
st Akış
İzni

Özellik açıldığında Multicast trafiğine ait option parametresine izin verilir. Güvenlik duvarı
ayarları “Varsayılan Engelle” olarak kullanılıyor ise, Multicast ip adreslerine izin verecek
güvenlik kuralı yazılmalıdır. Güvenlik duvarı ayarları “Varsayılan İzinli” olarak kullanılıyor ise,
Multicast trafiği için bu özelliğin açılması yeterli olacaktır.

Anti-
Spoof
Modu

Simetrik modda iken paketler dönerken atladığı yönlendirme noktalarını takip ederken,
asimetrik modda farklı rota kullanmaktadır.

Not: Varsayılan Kural Engelli durumda ve Web Filtreleme Servisi açık ise TCP 80 (HTTP portu) ve 443 (HTTPS
Portu) portuna Güvenlik Kurallarında izin verilmelidir. Aksi halde bu portlarda da engel uygulanacaktır.

TCP Paketleri İçin İnceleme Yontemi

ALAN AÇIKLAMA

Keep
State

Sadece durum kontrolü yapılır. Bu durum kontrolü TCP, UDP ve ICMP protokolleri için geçerlidir.

Modul
ate
State

TCP protokolü içerisinde akmaya başlayan bir veride, ISN(Initial Sequence Number) bölümünün
güçlendirilmesi için kullanılmaktadır. Genellikle TCP/IP katmanındaki boşlukların suistimaline
karşı alınmış bir önlemdir. Bu durum sadece TCP protokolü için geçerlidir.

Syn
Proxy

Özellikle SYN saldırılarında kullanılan bir durumdur. (Spoofed TCP SYN Flooding Attacks)
Yalancı ağlardan gelerek, TCP SYN baskın saldırısını kullanan, kötü niyetli kişilerin saldırılarından
korunmak için oluşturulmuş bir tampon alan, Güvenlik Duvarı tarafından oluşturulur. TCP
bağlantıları bu tampon alandan geçerken, bütün SYN paketleri direk olarak alıcısına teslim
edilmeden, 3 aşamalı el sıkışma prosedürüne tam olarak uyup uymadığı kontrol edilir. Bu
prosedüre uymadan gelen, SYN paket baskınları (art arda gönderilen tüm SYN paketleri),
Güvenlik Duvarı tarafından alıcısına teslim edilmez ve düşürülür. Bu sayede SYN baskın
saldırılarının önüne geçilmiş olur. Syn Proxy state yönergesi aynı zamanda hem Keep State
yönergesini hem de Modulate State yönergelerinide kendi içerisinde barındırmaktadır.

Protokol bazlı varsayılan zaman aşımı yapılandırması bulunmaktadır. Varsayılan TCP zaman aşımı 3600 ms
dir.

Form Varsayılanları



Güvenlik kurallarına eklenecek yeni kurallar için varsayılanda Aktif veya Pasif gelişi ayarlanmaktadır.

Varsayılan Loglama Ayarları

İlgili özelliklerin varsayılan olarak loglanmasının açık veya kapalı olacağı seçilir

DoS Engelleme - Bağlantı Limitleri

Dos (Denial Of Service- Servis Hizmet Reddi) saldırısı bir hedefe yönelik gerçekleştirilen, sistemin hizmet
vermesini, kullanıcıların sisteme erişmesini engelleyen bir saldırı türüdür. Sisteme erişimin engellenmemesi
açısından kişi başı maximum bağlantı sayısı ve 5 saniyede maximum bağlantı sayısı limitlendirilebilmektedir. Bu
limitler aşıldığı takdirde saldırı yapanın engellenme süresi kullanıcı tarafından belirlenebilmektedir.





Güvenlik Kuralları
Ağdan çıkan paketlerin veya ağa gelen paketlerin izin veya engel kuralları oluşturulduğu alanlardır. Güvenlik
kuralları, kural paketleri olarak tasarlanmıştır.

Kuralların stateless sadece kaynak veya hedef adrese göre yazılabileceği gibi, statefull uçtan uca trafik
inceleme yöntemiyle de yazılabilmektedir. Trafik incelemede syn, ack, fin gibi bayraklar da incelenebilmektedir.
Kural için Hit Sayısı, Toplam Byte ve Geçerli State Sayısı da incelenebilmektedir. Ekle butonuna basıldıktan
sonra, açılan pencerede işlemler gerçekleştirilir.

İstatistikleri Göster

Hit sayısı, toplam byte ve geçerli state sayısı bilgilerini tabloda gösterir.

İstatistikleri Gizle

Hit sayısı, toplam byte ve geçerli state sayısı bilgilerini tabloda gizler.

Güvenlik Kuralları Yeni Kayıt



Genel Kurallar

ALAN AÇIKLAMA

Grubu Kural grubu seçilir.

Sıra No Sıra no belirlenir.

Durum Aktif ya da pasif olma durumu seçilir.

İşlem İşlem türü seçilir.

Loglama Düğme aktif edilerek, güvenlik kuralı logları Syslog sunucuya gönderilebilir.

Ağ Geçidi
Güvenlik kuralı için ağ geçidi girilir. Eğer sadece varsayılan varsa, kullanıcı seçim
yapamaz.

Açıklama Açıklama yazılır.

İnceleme
Yöntemi

İnceleme yöntemi seçilir.

IP Kuralları



ALAN AÇIKLAMA

Kaynak
Güvenlik
Bölgesi

Güvenlik kuralının uygulanacağı kaynak güvenlik bölgesi seçilir.

Kaynak
Adres

Kuralın uygulanacağı IP Adresi, IP Aralığı, Ağ Tanımları, Ağ Arayüzleri, Oturum
Kullanıcıları, İstemci Grupları, İstemci Tanımları ve/veya Geo IP seçilerek yazılır.

Hedef
Güvenlik
Bölgesi

Güvenlik kuralının uygulanacağı hedef güvenlik bölgesi seçilir.

Hedef Adres
Kuralın uygulanacağı IP Adresi, IP Aralığı, Ağ Tanımları, Ağ Arayüzleri, Oturum
Kullanıcıları, İstemci Grupları, İstemci Tanımları ve/veya Geo IP seçilerek yazılır.

Protokol Kuralın uygulanacağı protokol türü seçilir.

Servisler
Kuralın uygulanacağı, tanımlanmış servis veya servisler seçilir. Kullanılacak olan Servis
Tanımları buradan eklenebilmektedir.

Zaman
Dilimleri

Tanımlamalar / Zaman Dilimlerinde belirlenmiş bir saat & tarih aralığı seçilir.

Not: Güvenlik kurallarında Ağ Tanımları kullanılıyorsa ilgili menüye gitmeden Hızlı Ağ Tanımı Ekle butonu ile
ağ tanımı eklenebilir ve güvenlik kurallarında kullanılabilir.

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/tanimlar/servis-tanimlari/
http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/tanimlar/zaman-dilimleri/


İlgili yerde ipv4 butonuna tıkladıktan sonra farklı seçeneklerde ağ tanımı eklenebilir.



İlgili ekle butonuna basıldıktan sonra önümüzde çıkan formda hızlı bir şekilde ekleyebiliriz.

Güvenlik Profilleri

ALAN AÇIKLAMA

DoS / Bağlantı
Limitleme

Düğme aktif edilerek, seçim
yapılabilir.

Web Filtreleme
Düğme aktif edilerek, seçim
yapılabilir.

Antivirus
Düğme aktif edilerek, seçim
yapılabilir.

DNS Filtreleme
Düğme aktif edilerek, seçim
yapılabilir.

Uygulama Kontrolü
Düğme aktif edilerek, seçim
yapılabilir.

IPS
Düğme aktif edilerek, seçim
yapılabilir.

SSH Denetimi
Düğme aktif edilerek, seçim
yapılabilir.

WAF
Düğme aktif edilerek, seçim
yapılabilir.



NAT

Tek satırda NAT yapma özelliği bulunmaktadır.



IPS Kategori Yönetimi
IPS için kategori yönetimi özelleştirmesi yapılabilmektedir. Ek olarak imzalar, internetten otomatik al ya da elle
veri girişi seçilerek eklenebilir.

Yeni Kayıt Ekle Elle Veri Girişi

Veriler manuel olarak girilmesi istenirse “Elle Veri Girişi” kategorisi oluşturulmalıdır.

Alan Açıklama

Kaynak
Verilerin Elle Giriş yapılacağı kategori
tanımlamasıdır.

Kategori
Adı

Kategori adı girilir.

Yeni Kayıt Ekle İnternetten Otomatik Al

Veriler bir Url kaynaktan alınması istenirse “İnternetten Otomatik Al” kategorisi oluşturulmalıdır.



Alan Açıklama

Kaynak İnternetten Otomatik Al.

Kategori Adı Kategori adı girilir.

Harici Kaynaklar
USOM ya da USOM-Ag
seçilir.



title: QoS Kuralları
—

QoS Kuralları
QoS - Bant Genişliği Yönetiminde oluşturulan kuyruklar ile kaynak IP ve hedef IP bazlı QoS kuralları yazılması
sağlanmaktadır.

Ethernet QOS Kuralları Yeni Kayıt

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/guvenlik-ayarlari/ethernet-qos/


ALAN AÇIKLAMA

Durum Aktif yada pasif olma durumu seçilir.

Gelen
Kuyruk

QoS Bant Genişliği Yönetiminde oluşturulan Kuyruk seçilir.

Giden
Kuyruk

QoS Bant Genişliği Yönetiminde oluşturulan Kuyruk seçilir.

Paket Yönü Paket yönü seçilir.

Açıklama Açıklama yazılır.

Network Tanımlı olan networklerden biri seçilir.

Kaynak
Adres

Kaynak adres girilir.

Hedef Adres Hedef adres girilir.

Servisler
QoS Kuralında kullanılacak, Servis Tanımlarında oluşturulmuş veya öntanımlı olan servis
ve servisler seçilir.

Tos/DSCP
IP paketlerinin önceliklendirilmesini sağlayan ve ağ trafiğini sınıflandırarak veri iletimine
öncelik tanıyan bir özelliktir.

Zaman
Dilimleri

Tanımlı olan zaman dilimlerinden biri veya yanında bulunan + butonundan yeni zaman
dilimi oluşturularak seçilir.



Uygulama Güvenliği / IPS Ayarları
Uygulama Güvenliği ve IPS için genel ayarlar ve inceleme servislerinin davranışı belirlenebilmektedir.

Genel

ALAN AÇIKLAMA

Networkler Politikaların uygulanacağı networkler seçilmelidir.

Uygulama Tespit
Servisi

Uygulamalar için politikaların aktif/pasif durumu seçilmelidir.

Bağlantı
Limitleme

Bağlantı Limitleri sayfasında belirlenen ayarlara göre, bağlantı sayısı ayarlarının
aktif/pasif durumu seçilmelidir.

İnceleme Servisleri

ALAN AÇIKLAMA

Strea
m

Zaman içinde bulunur hâle getirilen veri silsilesi anlamına gelen bir bilgisayar terimidir. Unix ve C
programlama dili tabanlı diğer sistemlerde verinin kaynağına stream adı verilir. Dosyalardan
okuyup yazarken veya ağ soketleri üzerinden iletişim kurarken kullanılan soyut bir terimdir.

IP
Strea
m

Stream kısaca, gerçek zamanlı veri akışı olarak söylenebilir. IP stream için canlı yayınlar
örneklendirilebilir. Bu trafik engellenir veya loglanabilir.

ICMP
Strea
m

Ping akışını engellemek veya loglamak için kullanılır.

TCP



TCP
Strea
m

TCP trafiği akışını engellemek veya loglamak için kullanılır.

UDP
Strea
m

UDP trafiği akışını engellemek veya loglamak için kullanılır.

FTP
Serve
r

FTP, verileri bir istemci-sunucu ilişkisi üzerinden aktaran bir protokoldür. FTP sunucusu
verilerinizi depolar ve bilgisayarınıza yüklemeniz gereken dosyaları almak veya başka bir
bilgisayara dosya göndermek için daha sonra FTP üzerinden erişmenizi sağlar. Bir FTP
sunucusu, bir dosya aktarma protokolü (FTP) adresine sahip ve bir FTP bağlantısı almayı
sağlayan bir uygulamadır. FTP Server trafiğini engelleyebilir veya loglayabilirsiniz.

FTP
Clien
t

FTP programları kullanarak FTP trafiğini engelleyebilir veya loglayabilirsiniz.

FTP
Data

FTP Serverdan dosya çekerken trafiği engelleyebilir veya loglayabilirsiniz.

ARP
Spoof
ing

Bilgisayar ağlarında, ARP zehirlenmesi saldırganın yerel alan ağı üzerinden sahte Adres
Çözümleme Protokolü mesajları göndermesi şeklinde tanımlanabilir. ARP Spoofing atağını
engelleyebilir veya loglayabilirsiniz.

Back
Orifi
ce

Uzaktan sistem yönetimi için tasarlanmış bir bilgisayar programıdır. Trafik engellenebilir veya
loglanabiliir.

Distr
ibute
d
Netwo
rk
Proto
col
v3

DNP3 protokolü seri ve IP bağlantıyı desteklerken IEC protokolü sadece Ethernet bağlantıyı
destekler. Bu protokoller haberleşme kanallarındaki bant genişliği kullanımını azaltmak ,
elektriksel dalgalanmalara dirençli ve güvenilir bir haberleşme alt yapısı oluşturmak için
geliştirilmiştir. Bu trafik loglanabbilir veya engellenebilir.

Norma
lizer

Normalizer’a gelen verileri yakalayan, saklayan gereksiz verileri ortadan kaldıran ve bütünlüğünü
koruyan process’dir. Trafiği loglayabilir veya engelleyebilirsiniz.

DNS

DNS, 256 karaktere kadar büyüyebilen host isimlerini IP’ye çevirmek için kullanılan bir sistemdir.
Host ismi, tümüyle tanımlanmış isim (full qualified name) olarak da bilinir ve hem bilgisayarın
ismini hem de bilgisayarın bulunduğu internet domainini gösterir. DNS, verilen bir makina adının
IP adresini çözerek makinaların internet üzerinde host isimleri ile haberleşmelerine olanak tanır.
DNS trafiğini engelleneyebilir veya loglayabilirsiniz.

HTTP
HTTP bir kaynaktan dağıtılan ve ortak kullanıma açık olan hiperortam bilgi sistemleri için
uygulama seviyesinde bir iletişim protokolüdür. HTTP trafiğini engelleyebilir veya loglayabilirsiniz.

HTTP
2.0

HTTP/2 Dünya Çapında Ağ Birliği tarafından kullanılan HTTP ağ protokolünün ikinci ana
sürümüdür.

IMAP E-Posta iletişim protokolüdür. IMAP trafiğini engelleyebilir veya loglayabilirsiniz.

Modbu
s
Proto
kolü

Seri haberleşme protokolüdür. Modbus trafiğini engelleyebilir veya loglayabilirsiniz.

POP
E-posta istemcileri tarafından bir e-posta sunucusundan e-posta almak için kullanılan uygulama
katmanı Internet standart protokolüdür. POP trafiğini engelleyebilir veya loglayabilirsiniz.

ALAN AÇIKLAMA



katmanı Internet standart protokolüdür. POP trafiğini engelleyebilir veya loglayabilirsiniz.

RPC
Decod
e

Uzak yordam çağrısı, bir diğer adres uzayı üzerinde programcı açıkça bu uzaktan etkileşim
detayları kodlama olmadan çalıştırmak için bir alt yordam veya prosedürü sağlayan bilgisayar
programına izin veren süreçler arası iletişim teknolojisidir. RPC Decoede trafiğini engelleyebilir
veya loglayabilirsiniz.

SIP
Session Initiation Protocol iki veya daha fazla katılımcı arasinda baglantı kuran bir Ağ
protokolüdür. Bu protokol RFC 3261 dokümanlarında acıklanmıstır. Ayrica SIP internet Telefonu
için kullanılan en yaygın protokoldür. SIP trafiğini engelleyebilir veya loglayabilirsiniz.

SSH
Güvenli Kabuk, ağ hizmetlerinin güvenli olmayan bir ağ üzerinde güvenli şekilde çalıştırılması için
kullanılan bir kriptografik ağ protokolüdür. En iyi bilinen örnek uygulaması bilgisayar sistemlerine
uzaktan oturum açmak için olandır. SSH trafiğini engelleyebilir veya loglayabilirsiniz.

SSL
Taşıma Katmanı Güvenliği ve onun öncülü/selefi olan Güvenli Soket Katmanı, bilgisayar ağı
üzerinden güvenli haberleşmeyi sağlamak için tasarlanmış kriptolama protokolleridir. SSL trafiğini
engelleyebilir veya loglayabilirsiniz.

Telne
t

Telnet, Internet ağı üzerindeki çok kullanıcılı bir makineye uzaktaki başka bir makineden
bağlanmak için geliştirilen bir TCP/IP protokolü ve bu işi yapan programlara verilen genel isimdir.
Telnet trafiği engellenebilir veya loglanabilir.

DCE
over
SMB

DCE, Servis sağlayıcısının kullandığı sinyal türünü (sinyalizasyon) router’ın veya bilgisayarın
anlayabileceği sinyale çeviren cihazdır. SMB, Bilgisayar ağlarında, bir sürümü Ortak İnternet
Dosya Sistemi olarak da bilinen Sunucu İleti Bloğu, ağdaki düğümler arasında dosyalara,
yazıcılara ve seri bağlantı noktalarına paylaşılan erişim sağlayan bir ağ iletişim protokolüdür. SMB
üzerinden DCE trafiği loglanabilir veya engellenebilir.

DCE
over
TCP

TCP üzerinden DCE trafiği loglanabilir veya engellenebilir.

DCE
over
UDP

UDP üzerinden DCE trafiği loglanabilir veya engellenebilir.

DCE
over
HTTP
Proxy

HTTP Proxy üzerinden DCE trafiği loglanabilir veya engellenebilir.

DCE
over
HTTP
Serve
r

HTTP Server üzerinden DCE trafiği loglanabilir veya engellenebilir.

Port
Scan

Port tarayıcı, açık portlar için bir sunucuyu veya ana bilgisayarı araştırmak için tasarlanmış bir
uygulamadır. Port Scan trafiği loglanabilir veya engellenebilir.

Profi
l

Bu seçeneğin aktif olması için Port Scan aktif edilmelidir. Düşük, orta ve yüksek seçenekleri
mevcuttur. Seçilen seviyeye göre analiz gerçekleştirilir.

GPRS
Tunne
ling
Proto
col(G
TP)

Verilerinin taşınmasında kullanılan IP tabanlı bir haberleşme protokolüdür. Veriler taşınırken
engellenebilir veya loglanabilir.

Elektronik posta gönderme protokolü, bir e-posta göndermek için sunucu ile istemci arasındaki

ALAN AÇIKLAMA



SMTP
Elektronik posta gönderme protokolü, bir e-posta göndermek için sunucu ile istemci arasındaki
iletişim şeklini belirleyen protokoldür. SMTP trafiği engellenebilir veya loglanabilir.ALAN AÇIKLAMA



Uygulama Kategori Yönetimi
Uygulama Güvenliği için kategori yönetimi özelleştirmesi yapılabilmektedir. Ayrıca Uygulama Güvenliği için,
Antikor’da 41 adet ön tanımlı kategori olarak bulunmaktadır.

Uygulama Kategori Yönetimi - Yeni Kayıt

Uygulamaları toplu seçme ve silme seçeneği bulunmaktadır.



Alan Açıklama

Kategori
Adı

Kategori adı girilir.

Uygulama
Adı

Uygulama(lar)
seçilir.



Web Sunucu Güvenliği
Antikor NGFW içerisinde ağ geçidi olarak web sunucu güvenliğini sağlamaktadır.

Alan Açıklama

Çalışma
Modu

Aktif olan kategorilerin Saldırı Tespit veya Saldırı Tespit ve Önleme modunda çalışacağı
seçilmelidir. Saldırı Tespit ve Önleme modunda web sunucularına yapılan ataklar loglanır ve
engellenir. Sadece saldırı tespit modunda yapılan ataklar loglanmaktadır.

Saldırı
Tespit
Hassasiyet
i

1 ile 4 arasında bir rakam seçilmelidir. Sayı 4 iken saldırılar en hassas modda tespit ederken
sayı düştükçe hassasiyet azalmaktadır. Varsayılan 1 olarak gelmektedir.

İstek
Gövdesi
Boyut
Limiti

Paket istek gövdesi boyut limiti MB cinsinden belirlenir. Varsayılan 15 MB olarak
gelmektedir.

Ek
Dosyasız
İstek
Gövdesi
Limiti

Ekte dosya bulunmayan paketlerin istek gövdesi limiti belirlenebilmektedir. Varsayılan 128
KB olarak gelmektedir.

Yanıt
Gövdesi
Boyut
Limiti

Yanıt Gövdesi Boyut Limiti belirlenir. Varsayılan 512 KB olarak gelmektedir.

Daha
Büyük
Yanıt
Gövdesini

Yanıt gövdesi boyut limitinden daha büyük yanıt gövdesine sahipse nasıl aksiyon alınacağı
seçilir. Paket parça parça işlenir veya reddedilir.

Kapsanan
Adresler

Web Sunucu Güvenliği uygulanacak IP adresi kapsamları yazılır.

Web Sunucu Güvenliğin ile ilgili aşağıdaki ataklara ait imzalar bulunmaktadır. Engellenmek istenen atağa ait
imza aktif yapılmalıdır.





Antivirüs Profilleri
Antivirüs Profilleri, ağ trafiğinde zararlı yazılımları tespit edip engellemek amacıyla oluşturulan güvenlik
yapılandırmalarıdır. Bu profiller, HTTP, FTP, SMTP gibi protokoller üzerinden gelen verileri tarayarak tehditlere
karşı koruma sağlar.

Antivirüs Profilleri - Yeni Kayıt

ALAN AÇIKLAMA

Adı Antivirüs profili adı girilir.

Açıklama Açıklama girilir.

Antivirus
Taraması

Engelle ya da Monitör Et
seçilir.

Son olarak, HTTP, FTP, SMTP, POP3, IMAP ve CIFS (SMB) protokollerinden hangi protokolden gelen
virüslerin engellenmesini isterseniz, o protokolleri aktif duruma getirerek engellemeyi sağlayabilirsiniz.



DoS / Bağlantı Limitleme
DoS (Denial of Service - Hizmet Engelleme)

DoS, bir hedefin (genellikle bir sunucu veya ağ hizmeti) normal şekilde çalışmasını engellemeyi amaçlayan kötü
niyetli bir saldırıdır. Bu tür saldırılar, hedefin işlem kapasitesini aşarak, hizmetin çökmesine veya yavaşlamasına
neden olur. DoS saldırıları, hedefin kaynaklarını tüketerek (CPU, bellek, ağ bant genişliği gibi) sunucunun
normal kullanıcılar için erişilemez hale gelmesini sağlar.

Bağlantı Limitleme (Connection Limiting)
Bağlantı limitleme, ağ güvenliği ve sunucu yönetimi stratejisi olarak, bir cihazın veya IP adresinin bir ağ
hizmetine yaptığı bağlantı sayısını sınırlamayı ifade eder. Bu teknik, DoS veya DDoS saldırılarının etkilerini
sınırlamak ve ağ kaynaklarını aşırı kullanımını önlemek amacıyla kullanılır. Bağlantı limitleme, ağdaki belirli
cihazlardan gelen bağlantı taleplerinin sayısını kontrol ederek, aşırı yüklenmeyi engeller.

Bağlantı limitleme, ağ güvenliğini sağlamak ve olası DoS saldırılarının etkisini azaltmak için oldukça yaygın bir
tekniktir.

DoS / Bağlantı Limitleme - Yeni Kayıt
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Adı İşlem adı girilir.

Maksimum State Sınırı Maksimum State Sınırı girilir.

Kaynak IP Takibi Kapsamı
Kapalı, Kural Bazlı ya da Global seçeneklerinden biri ihtiyaca
göre seçilir.

Maks Kaynak IP Sınırı Maks Kaynak IP Sınırı girilir.

IP Başına Max State Sınırı IP Başına düşen Max State Sınırı girilir.

IP Başına Max Bağlantı Sınırı IP Başına düşen Max Bağlantı Sınırı girilir.

5 snde Max Yeni Bağlantı Sınırı 5 snde Max Yeni Bağlantı Sınırı girilir.

Limit Aşımında Silinecek Statelerin
Kapsamı

Kapalı, Kural Bazlı ya da Global seçeneklerinden biri ihtiyaca
göre seçilir.

Açıklama Açıklama girilir.



ICAP Profilleri
ICAP Profilleri Nedir?

ICAP Profilleri, ICAP protokolünü kullanan bir sistemde, içerik üzerinde yapılan işlemleri tanımlayan
yapılandırma ayarlarıdır. Bu profiller, ICAP istemcisi (örneğin, proxy veya güvenlik cihazı) ile ICAP sunucusu
arasında hangi işlemlerin yapılacağını belirler. ICAP profilleri, içerik filtreleme, antivirüs tarama, dosya formatı
dönüşümleri, dil algılama ve daha fazlasını içeren çeşitli görevler için kullanılır.

ICAP Profilleri - Yeni Kayıt
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Adı ICAP Profil adı girilir.

Request Process Request Process aktif ya da pasif seçilir.

Request Server Request Server seçilir.

Request Process On Failure Error ya da Bypass durumlarından biri seçilir.

Response Process Response Process aktif ya da pasif seçilir.

Response Server Response Server seçilir.

Response Path Response Path yolu girilir.

Response Process On Failure Error ya da Bypass durumlarından biri seçilir.

Maksimum Bağlantı Maksimum Bağlantı sayısı girilir.

Overload Option
Bypass, Block,Wait ya da Force değerlerinden biri
seçilir.

Streaming Media Bypass Aktif ya da pasif seçilir.

ICAP Server

ICAP Server - Yeni Kayıt

ALAN AÇIKLAMA

Adı ICAP Server adı girilir.

IP
Adresi

IP adresi girilir.

Port
Port numarası girilir. Varsayılan olarak 1344
gelmektedir.





DNS Filtreleme Profilleri
DNS filtreleme yapabilmek için öncelikle bir profil açmamız gerekmektedir. Bu profiller kategorilendirme
amaçlıdır. Örneğin, Genel Kullanım, Personeller, Sunucular, Tam Yetkililer gibi ihtiyacınıza göre ayarlanabilir.

Profil içerisinde düzenleme

Ayarlar



ALAN AÇIKLAMA

Adı İlgili profilin adı belirtilir..

Açıklama Profille ilgili bir açıklama belirtilir..

Aktif Saat
Dilimi

Filtrelemenin etkin veya devre dışı olacağı saat dilimleri
seçilir.

DNS Tünel Engelle DNS tünel engeli yapılacaksa aktif seçilir.

DNS Filtreleme Kategoriler

DNS ile yapılan filtreleme işlemi, alan adları üzerinden engelleme yapmaktadır. Kategori bazlı yapılandırmada
ise önceden tanımlı olan çeşitli kategoriler bulunmaktadır. Örneğin, “Oyunlar” kategorisini seçerseniz, oyunlarla
ilgili web sitelerinin DNS bazlı engellemesi gerçekleştirilecektir.

Aynı sayfanın aşağısında adresler kısmında manuel kayıt eklenebilir.



ALAN AÇIKLAMA

Adres
Durumu

DNS filtreleme işleminde, izin verilen veya engellenen seçeneğini
işlemidir.

İfade İlgili kural için dns’de aranacak ifade (yazı) belirtilir.

DNS Tünel Filtre Ayarları

İçeriğe göre filtreleme yapabilmektedir. Pasif, Engelle veya İzin Ver seçildikten sonra Qtype seçilir ve Qtype
ayarları kaydedilir.

İçeriğe Göre Filtreleme - Yeni Kayıt



İzinli Adresler

Yasaklı Adresler



IPS Profilleri
IPS, saldırı tespit ve önleme sistemidir. İnternet trafiğinden geçen paketleri inceler ve imzaları ile eşleşen trafiği
tespit edip loglayabilir ve engelleyebilir.

IPS Profilleri - Yeni Kayıt

Alan Açıklama

Adı
Kuralın adı
yazılır.

Açıklama Açıklama yazılır.

Aşağıdaki görüntüde kırmızı alan ile belirlenmiş Ön Tanımlı İmzalar butonuna tıklanıldığında, imzaların detayları
ve imzalara özel “İşlemler” belirlenebilmektedir.



Alan Açıklama

Sınıf
Tipi

IPS imzaları 29 farklı sınıf tipine göre ayrılmış olup, sınıf tipine göre filtrelenip seçilebilmektedir.

İmza
Durumu

Varsayılan etkin veya pasif imzalar filtrelenebilmektedir.

Platform 11 farklı platforma ait IPS imzaları filtrelenebilmektedir.

İmza
Gösterim
i

Devrede ve Devre Dışı imzalar filtrelenebilmektedir. İmza seçilmişse Devrede seçeneği ile
seçilmiş imzalar filtrelenebilmektedir.

CVE
CVE (Common Vulnerabilities and Exposures), halka açık olarak sunulan bir zafiyet sözlüğü
olup, CVE kodları ile birlikte filtrelenip önlem alınabilmektedir.

Kategori
IPS imzalarının etki alanı gibi özelliklerine göre kategorize edilmiş olup bu kategoriler
arasından filtrelenebilmektedir.

Politika Güvenlik, en çok tespit edilen gibi politika bilgilerinin filtrelenebilmektedir.

Akış Akış yönü nereye olacaksa; sunucuya doğru(to_server) veya istemciye doğru(to_client) seçilir.

MS
Zafiyeti

MS kodu ile çıkan zafiyetlerin önlenmesi için filtrelenebilmektedir.

Önem
Derecesi

IPS imzaları önem derecesi yüksek, orta ve düşük olarak filtrelenebilmektedir.

Aşağıdaki görüntüde kırmızı alan ile belirlenmiş Kullanıcı Tanımlı İmzalar butonuna tıklanıldığında, imzaların
detayları ve imzalara özel “İşlemler” belirlenebilmektedir.

https://cve.mitre.org/cve/search_cve_list.html


Alan Açıklama

Kullanıcı
Tanımlı

Kullanıcıların manuel olarak tanımlandığı imzalar filtrelenip, seçim yapılabilmektedir.

İmza
Gösterimi

Devrede ve Devre Dışı imzalar filtrelenebilmektedir. İmza seçilmişse Devrede seçeneği ile
seçilmiş imzalar filtrelenebilmektedir.



title: SSH Denetim Profilleri
—

SSH Denetimi
Firewall üzerinden geçen SSH trafiğinin farklı protokollerle erişim seçeneklerinin ayarlanlandığı bölümdür.

Not: IP adresleri örnek olarak verilmiştir.

Sadece password auth ile bağlanılan SSH Sunucuları için ayar yapılabilmektedir. (Public Key olmamalıdır.)

Kurallarda seçilen seçeneklerden bağımsız olarak bağlanılacak olan Sunucu/İstemci için Shell bağlantısı
her zaman yapılabilmelidir.

Ekle butonuna basıldıktan sonra, açılır pencerede işlemler gerçekleştirilir.



ALAN AÇIKLAMA

Durum Aktif ya da pasif olma durumu seçilir.

Adı Kuralın adı girilir.

SSH Tünelleme SSH Tünelleme için İzin ver veya Engelle seçenekleri seçilir.

SSH Dosya Transferi
(SFTP)

SSH Dosya Transferi (SFTP) için İzin ver veya Engelle seçilir.

Servisler
SSH Servisinde kullandığınız portları içeren servis profili
seçilir.

Açıklama Açıklama yazılır.



Uygulama Kontrolü Profilleri
Uygulama kontrolü için profillerin belirlendiği sayfadır.

Yeni profil girmek için Ekle butonuna tıklanmalıdır.

Alan Açıklama

Durum Profilin aktif/pasif durumu belirtilebilir.

Adı Profil adı yazılır.

İzinli Uygulamalar İzinli uygulamalar seçilir.

Engelli
Uygulamalar

Engelli uygulamalar seçilir.

Bağlantı Limitli
Uygulamalar

Bağlantı limitli uygulamalar seçilir.

QoS Kuyruğu QoS kuyruğu seçilir.

Açıklama Açıklama girilmelidir.

İşlemler
Belirlenen uygulama kategorileri için uygulanacak aksiyon belirtilebilir. İzin Ver,
Engelle ve QoS işlemleri bulunmaktadır.





Web Filtreleme Profilleri
Sistemde 3 milyon 600 binin üzerinde site ön tanımlı kategorilerde gelmektedir. Bu kategorilere ek, manuel
olarak da izinli ve engelli sayfalar tanımlanabilmektedir. HTTPS adresleri de bu bölümden yasaklanabilmektedir.
(Facebook, Youtube vs.) Ayrıca engelli adresler alanında eklenecek uzantılar da sistem tarafından
yasaklanacaktır.

ALAN AÇIKLAMA

Dinamik Proxy Tünel
Tespiti

Proxy tünel Tespiti türü seçilir.

Engellenen Trafiği
Logla

Web filtrelemede engellenen sayfaların loglanması isteniyorsa aktif edilir.

İzinli Trafiği
Logla

Web filtrelemede izinli olan sayfaların loglanması isteniyorsa aktif edilir.

Loglardaki URL
Parametrelerini
Kaydet

Web filtreleme loglarında URL parametresinin görünmesi isteniyorsa aktif edilir.

Düzenle Web filtreleme politikasını düzenler.

Kopyala Web filtreleme politikasının ayarlarını kopyalar.

Sil
Web filtreleme politikasını siler. Genel Web Filtreleme Politikası silinemez.
Aşağıda oluşturulan politikalar dışında kalan üyeler bu politikaya tabi olur.

Adresler Politikaya tâbi üyeler için izinli veya engellenecek adresler girilir.

Web Filtreleme Profilleri - Yeni Kayıt



ALAN AÇIKLAMA

Adı Oluşturulacak olan web filtreleme politikasının adı girilir.

Durum Aktif veya pasif seçilir.

İnceleme
Yöntemi

İnceleme yöntemi seçilir.

Servis Ayarları
- HTTP

HTTP servisler seçilir. Kullanılacak olan Servis Tanımları buradan eklenebilmektedir.

Servis Ayarları
- HTTPS

HTTPS servisler seçilir. Kullanılacak olan Servis Tanımları buradan
eklenebilmektedir.

Servis Ayarları
- Protokol
Algılama

Aktif veya pasif seçilir.

IP Adresi ile
Gidilen
URL'leri
Engelle

Bu web filtreleme politikasında, IP adresi ile girişlerin engellenmesi isteniyorsa aktif
edilir.

ICAP Profili
ICAP profili seçilir. ICAP (Internet Content Adaptation Protocol), bir proxy
sunucusunun veri trafiğini bir dış sunucuya göndererek bu veriye çeşitli işlemler
yaptırmasına izin veren bir protokoldür.

Antivirüs
Taraması

Bu web filtreleme politikasında Antivirüs Taraması uygulanacaksa aktife çekilir.

İçerik
Filtreleme

Bu web filtreleme politikasında İçerik Filtreleme uygulanacaksa aktife çekilir.

Varsayılan
Erişim İzni

Politikanın varsayılanında tüm siteler serbest veya yasaklı olabilir. Kategorize
edilmemiş (İzinli veya Engelli Kategoriler) siteler de engellenebilir.

Aktif Saat
Dilimi

Politikanın hangi saat ve tarih aralığında aktif olacağı seçilir.

Yönlendirme
Adresi

Engelli sayfalar için antikorun varsayılan engelli sayfasına veya farklı bir sayfaya
yönlendirilir.

Kopyala

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/tanimlar/servis-tanimlari/
http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/tanimlar/servis-tanimlari/


Seçili grubun ayarlarını Kaydet butonuna basınca kopyalamaktadır.

Not: Seçili grubun ayarları kopyalanırken politika adını kesinlikle değiştirmeniz gerekmektedir. Aksi halde
Kaydetme İşlemi Başarısız Oldu hatası gelecektir.

Kategoriler

Web filtreleme profilinde kullanabileceğimiz ön tanımlı kategoriler ilgili alandan izin verebilir veya engelleyebiliriz.

Adresler



ALAN AÇIKLAMA

Durum Aktif veya Pasif seçilir.

Adres
Durumu

İzinli veya Engelli seçilir.

Filtreleme
Türü

Filtreleme türü (HTTP Filtreleme, HTTPS Filtreleme, HTTP ve HTTPS Filtreleme) seçilir.

Eşleşme
Türü

Eşleşme türü (Alan Adı, URL, Uzantı, İçerik Tipi, Referans Adres, İçerik Tarama Kuralı ve
Url için Düzenli İfade) seçilir.

İfade Eşleşme türüne göre içerik yazılır.

Web Filtreleme Servisleri

Web Filtreleme ayarları yapıldıktan sonra Web Filtreleme Motorunu ve politikalarınıza göre web filtreleme
Motoruna bağlı alt servisleri açmanız gerekmektedir.





Hotspot Açık Hedefler

Hotspot’a dahil olmuş istemcilerin, hotspot’a giriş yapmadan (oturum açmadan) gezinebilecekleri alan adlarının
tanımlandığı bölümdür.

Yeni Kayıt

ALAN AÇIKLAMA

Durum Aktif/Pasif olma durumu belirlenir.

Ağ Kaynakları
IP adresİ, IP aralığı, Ağ arayüzü gibi ağ kaynakları
seçilir.

Açıklama Açıklama yazılır.



Hotspot Ayarları
Kullanıcılara süre veya kota bazlı erişim sağlanabilir.

Varsayılan Kota

Ön tanımlı şablonlarla kota sınırları düzenlenebilmektedir.

Kullanıcı Kotaları

Ağ üzerinde süre veya veri transfer toplamı üzerine (MByte) kullanılması istenilen bilgisayarlardır. Varsayılan
kotalar bölümünde tanımlanmış olan kota şablonlarına göre kullanıcıların kota grubuna dahil edildiği ve
görüntülendiği bölümdür.

Kullanıcı Kotaları Yeni Kayıt





ALAN AÇIKLAMA

Kullanıcı
Bilgileri

Eklenecek kullanıcı seçilmektedir.

Periyot
Tanımlanan kotanın(veya kotaların) sıfırlanma aralığı girilmektedir. Günlük, Haftalık, Aylık ve
Yıllık opsiyonlarından biri seçilmelidir.

Süre
Tanımlanan periyot süresince ne kadar zaman kullanılacağı belirlenmektedir. Süreli ve
süresiz olmak üzere iki opsiyon sunulmaktadır. Süreli opsiyonu seçildiği takdirde
kullanıcıdan saat ve dakika cinsinden veri girmesi beklenir.

Kota
Tanımlanan periyot süresince ne kadar veri kullanılacağı belirlenmektedir. Kotalı ve kotasız
olmak üzere iki opsiyon vardır. Kotalı opsiyonu seçildiği takdirde kullanıcıdan
MByte(Megabyte) cinsinden veri girmesi beklenmektedir.

Tek
Kullanımlı
k Oturum

Açık veya Kapalı seçilmektedir.

Kişi Başı
Oturum
Açma
Limiti

Hotspot tanımlanan kişinin maksimum kaç defa oturum açabileceği girilir.

Yeni
sekmede
açılacak
URL

Yeni sekmede açılacak site URL’si yazılır.

Oturum
Kapatma
Seçeneği

Üç opsiyon bulunmaktadır. Bu opsiyonlar İsteğe Bağlı (Bilinçli), Sekmeyi Kapattığında ve
Otomatik Kapat olarak tanımlanmıştır.

Kullanıcı Sözleşmesi

Kullanıcı sözleşme detaylarının yazılacağı bölümdür. “Kullanıcı sözleşmesi onayı” işaretlenip, ayarlar
kaydedildikten sonra aktif olmaktadır. Hotspot giriş ekranında bulunan “sözleşme detayları” bölümüne
tıklandığında gösterilmektedir.

Not: Kullanıcı, hotspot giriş ekranında bulunan sözleşmeyi onaylamadığı sürece giriş yapamayacaktır.
(Sözleşme onayı istenmiş ise bu durum söz konusudur.)



Hotspot Giriş Ekranı



Kullanıcı Grup Atama
Antikor içinde bulunan istemci guruplarına, hotspot yerel kullanıcıları ve hotspot SSO kullanıcıları
atanabilmektedir.

Not: Grup oluşturma işlemi için: İstemci Grupları

Kullanıcıyı Gruba Ekleme

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/tanimlar/istemci-gruplari/


Hotspot Logları
Hotspot kullanıcılarının loglarının görüntülendiği bölümdür.

Hotspot kullanıcılarına ait kullanıcı adı, IP adresi, giriş - çıkış zamanı ve platform bilgilerini gösterir.

Filtreleme

Kullanıcı adı veya IP adresi ile filtrelenebilmektedir.



Balküpü Ayarları

Balküpü Nedir?

Bal Küpleri, bilişim sistemlerine yönelik saldırıları tespit etmek için özel olarak kurulmuş tuzaklardır. Bu
makineler, normalde herhangi bir servis sunmazlar ve sadece saldırganların ilgisini çekmek için “görünür”
servisler gibi davranırlar. Saldırganlar bu servisleri hedef alarak saldırı başlatmaya çalıştığında, Bal Küpleri,
yönlendirilen trafiği şüpheli olarak kabul eder. Çünkü bu makineler hiçbir geçerli hizmet sunmadığından,
kendilerine gelen her trafik saldırı olarak değerlendirilir ve bu trafik dikkatlice incelenir. Bu sayede ağda
gerçekleşen saldırılar kolayca tespit edilir.

ALAN AÇIKLAMA

Engel
Süresi

Engelleme süresi belirlenir.

Balküpü Ayarları Yeni Kayıt



ALAN AÇIKLAMA

Durum Aktif ya da pasif olma durumu seçilir.

Servisler
Balküpü için kullanılacak servis veya servisler
seçilir.

Açıklama Balküpü servisi için tanımlayıcı bir açıklama yapılır.

Gözardı Edilecekler

Gözardı Edilecekler Yeni Kayıt

ALAN AÇIKLAMA

Ağ Adresleri
Balküpü engellemesine takılmayacak olan ağ adresleri
yazılır.

Açıklama Engelle takılmayacak ağ/ağlar için bir açıklama yapılır.



Engelli Saldırılar

Saldırı Türü Açıklama

Yönetim Paneli
Erişimi

Oturum ayarlarında girilen başarısız giriş sayısı aşıldığında belirilen süre kadar
engelli kullanıcılar gösterilir.

DMZ Sunucu
Yönetimi

DMZ Sunucu tanımlamalarında erişimler de verilen limitler aşıldığında
engellenenlerin gösterildiği yerdir.

Statik NAT
Statik NAT tanımlamalarında erişimler de verilen limitler aşıldığında engellenenlerin
gösterildiği yerdir.

Güvenlik
Kuralları

Güvenlik kurallarında yazılan engel kuralları ile eşleşerek engellenenlerin
gösterildiği yerdir.

Balküpü
Balküpü ayarlarında girilen portlara yapılan ataklar ve sonucunda oluşan engeller
gösterilmektedir.

Uygulama
Güvenliği

Uygulama güvenliğinde engellenen uygulamalara ait engellerin gösterildiği yerdir.

Port Yönlendirme
Port yönlendirmelerinde girilen bağlantı limitleri aşıldığında engellenenlerin
gösterildiği yerdir.

ARP Flood ARP Flood ataklarından dolayı engellenenlerin gösterildiği yerdir.

ARP Zehirlenmesi ARP zehirlenmesi saldırısı engellenenlerin gösterildiği yerdir.

ARP Flood Örnek

(Address Resolution Protocol - Adres Çözümleme Protokolü) Flood saldırısı, ağdaki hedefleri doğru IP
adresine yönlendirmek için kullanılan ARP iletişimini aşırı miktarda göndererek ağı aşırı yüklemeyi amaçlar.
Bu tür saldırılar genellikle ağda ciddi performans sorunlarına yol açar ve ağdaki cihazların normal
iletişimlerini engelleyebilir.



Not: Bu saldırı türleri, ağ güvenliği açısından ciddi tehditler oluşturabilir ve bu nedenle ağ yöneticileri tarafından
dikkatle izlenmeli ve önlemler alınmalıdır. Antikor, bu tür saldırılara karşı koruma sağlamak ve bu saldırıları
algılayıp raporlamak için çeşitli güvenlik önlemleri sunmaktadır.



Karantina Durumu
Yerel ağda, tüm VLAN’lar dahil olmak üzere ARP Zehirlenmesi gibi ağ trafiğini etkileyen saldırılara karşı
geliştirilmiş bir yöntemdir. Bu yöntem, saldırı yapmayı planlayan virüslü istemcileri otomatik olarak karantinaya
alır.

Yönetici manuel olarak bir makineyi ağdan karantina alanına taşıyabilir. Manuel karantina işlemi için kullanıcının
MAC adresini girmek yeterlidir. Aşağıda, bu işlemin nasıl yapılacağı gösterilmiştir.

Karantina Durumu Yeni Kayıt

ALAN AÇIKLAMA

Durum Aktif ya da pasif olma durumu seçilir.

MAC
Adresi

Karantinaya alınacak istemciye ait MAC adresi yazılır.

Network
Karantinaya alınacak istemcinin ağı seçilir (WAN1, LAN1,
vs.).

Açıklama Karantina işlemi ile ilgili detaylı açıklama yazılır.





Doğrulama Kuralları
Doğrulama Kuralları’nın tanımlandığı bölümdür.

Hotspot

ALAN AÇIKLAMA

Tek Oturum
Açma SSO

SSO tek bir kullanıcı kimliği ile oturum açarak, çok sayıda uygulama/servise erişme
olanağı sağlamaktadır.

Mernis Merkezi Nüfus İdare Sistemi ile doğrulama yapılacaksa seçilir.

SMS SMS doğrulama kullanılacaksa seçilir.

Bilgi Mesajı Hotspot giriş ekranında yer alacak bilgi mesajı girilir.

Sağlayıcılar
Hangi sağlayıcı ile doğrulama yapılacaksa seçilir. (Yapılandırma örneği olarak Hotspot
Servisi LDAP Entegrasyonu incelenebilir.)

Not: Network alanı seçili olan networklere hotspot uygulayacaktır.

Hotspot Giriş Ekranı

http://kitaplik.epati.com.tr/yapilandirma-ornekleri/antikor-v2-yeni-nesil-guvenlik-duvari/hotspot/hotspot-ldap-entegrasyonu/


Proxy

ALAN AÇIKLAMA

Sağlayıcılar
Hangi sağlayıcı ile doğrulama yapılacaksa
seçilir.

Kayıt Servisi



ALAN AÇIKLAMA

Mernis
Merkezi Nüfus İdare Sistemi ile doğrulama yapılacaksa
seçilir.

SMS SMS doğrulama kullanılacaksa seçilir.

Sağlayıcılar Hangi sağlayıcı ile doğrulama yapılacaksa seçilir.

L2TP VPN

ALAN AÇIKLAMA

Sağlayıcılar
Hangi sağlayıcı ile doğrulama yapılacaksa
seçilir.

SSL VPN

ALAN AÇIKLAMA

Sağlayıcılar
Hangi sağlayıcı ile doğrulama yapılacaksa
seçilir.

RADIUS



ALAN AÇIKLAMA

RADIUS Profili
RADIUS Ayarlarında oluşturulmuş RADIUS profillerinden biri
seçilir.

İstemci Değişikliği Formu

ALAN AÇIKLAMA

Mernis
Merkezi Nüfus İdare Sistemi ile doğrulama yapılacaksa
seçilir.

SMS SMS doğrulama kullanılacaksa seçilir.

Sağlayıcılar Hangi sağlayıcı ile doğrulama yapılacaksa seçilir.

Yönetim Paneli

ALAN AÇIKLAMA

Mernis
Merkezi Nüfus İdare Sistemi ile doğrulama yapılacaksa
seçilir.

SMS SMS doğrulama kullanılacaksa seçilir.

Sağlayıcılar Hangi sağlayıcı ile doğrulama yapılacaksa seçilir.

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/sistem-ayarlari/radius-ayarlari/




Kimlik Doğrulama Test Ekranı
İstemciler için servisin adı seçilerek kimlik doğrulama test edilebilmektedir.

Doğrulama kurallarında tanımlanmış olan ayarların test edildiği sayfadır.

ALAN AÇIKLAMA

Servis
adı

İlgili servis seçilerek o servise ait test işlemi
yapılır.



Kimlik Sağlayıcı Tanımları
Kimlik doğrulama için açılan kullanıcılara ek olarak, harici sistemler üzerinden de kimlik doğrulaması
yapılabilmektedir.

Yeni Kayıt

ALAN AÇIKLAMA

Durum Aktif ya da pasif olma durumu seçilir.

Sağlayıcı Türü
Kimlik sağlayıcı türlerinden biri
seçilir.

HTTP(s) API - (Raw, JSON, XML, REST)





ALAN AÇIKLAMA

Kullanılacak Arayüz Kullanılacak arayüz seçilir.

Adı HTTP (Api) adı girilir.

Etki Alanı HTTP (Api) a ait etki alanı girlir.

Sunucu adresi HTTP (Api) sunucu adresi girilir.

Metod Hangi metod ile haberleşileceği seçilir.

Karakter Seti Kullanılacak olan karakter seti seçilir.

MD5 MD5 kullanılıp kullanılmadığı seçilir.

Gönderilen Bilgiler Gönderilen bilgiler girilir.

Başlıklar  

Anahtar Başlıklara ait anahtar ve değer girilir.

Değer Başlıklara ait anahtar ve değer girilir.

Değişkenler  

Anahtar
Değişkenlere ait anahtar ve değer
girilir.

Değer
Değişkenlere ait anahtar ve değer
girilir.

Doğrulama Türü —

Doğrulama Kullanıcı Adı —

Doğrulama Şifre —

Kullanıcı Adı Değişkeni —

Kullanıcı Şifre Değişkeni —

Gelen Bilgiler —

Başarılı Cevap Kodu —

Açıklama Açıklama girilir.

HTTP(s) Authentication (Basic, Digest)

Kurumda mevcut olan otomasyonlar ile kimlik doğrulaması yapabilmek için HTTP Web Servis entegrasyonu
yapılabilir.

Entegrasyon süreci için, kullanılan otomasyona antiKor’a uygun bir web servisi eklenmesi gerekmektedir.

Web servis entegrasyonu için teknik destek ekibimizden yardım alınabilir.



ALAN AÇIKLAMA

Kullanılacak Arayüz Kullanılacak arayüz seçilir.

Adı Kullanılıacak olan HTTP adı girlir.

Etki Alanı Etki alanı girilir.

Sunucu adresi Sunucuya ait adres girilir.

MD5
MD5 kullanılıp kullanılmadığı
seçilir.

Doğrulama Türü Basic veya Digest türü seçilir.

Doğrulama Kullanıcı Adı —

Doğrulama Şifre —

Kullanıcı Adı Değişkeni —

Kullanıcı Şifre Değişkeni —

Başarılı Cevap Kodu —

Açıklama Açıklama girilir.

LDAP

LDAP veya Active Directory kullanıcıları kolaylıkla entegre edilebilir.



LDAP Sunucu Adresi bölümüne sunucunun IP adresini girdikten sonra, LDAP Base DN alanı güncellenmelidir.

ALAN AÇIKLAMA

Kullanılacak
Arayüz

Kullanılacak arayüz seçilir.

Adı LDAP adı girilir.

Etki Alanı LDAP’a ait etki alanı girilir.

Sunucu adresi LDAP sunucu adresi girilir.

BaseDn
LDAP da bulunan BaseDn
girilir.

Açıklama Açıklama girilir.

RADIUS

RADIUS sunucusu ile entegrasyonu kolayca yapılabilir, hatta EDUROAM ile de entegre edilebilmektedir.

antiKor’un kendi üzerindeki EDUROAM Servisi ile entegre etmek için Sunucu Adresi olarak 127.0.0.1
girilmelidir.

EDUROAM ayarlarında, NAS tanımları bölümünde 127.0.0.1 IP si de tanımlı olmalıdır.



ALAN AÇIKLAMA

Kullanılacak
Arayüz

Kullanılacak arayüz seçilir.

Adı RADIUS adı girilir

Kapsülleme Kapsülleme seçilir.

Etki Alanı RADIUS’a ait etki alanı girlir.

Sunucu adresi RADIUS sunucu adresi girilir.

Gizli Anahtar RADIUS’a ait gizli anahtar girilir.

Zaman Aşımı
Zaman aşımının ne kadar olacağı
belirlenir.

Azami Deneme
Sayısı

Maksimum deneme sayısı yazılır.

Açıklama Açıklama girilir.

POP3 - IMAP

Kuruma/kuruluşa ait e-posta sunucusu ile entegrasyonunu sağlamak için alan adı, mail sunucu IP adresi ve
protokol bilgilerinin forma girilmesi gerekmektedir.



ALAN AÇIKLAMA

Kullanılacak
Arayüz

Kullanılacak arayüz seçilir.

Adı POP3 / IMAP adı girilir.

Etki Alanı POP3 / IMAP a ait etki alanı girlir.

Sunucu adresi POP3 / IMAP sunucu adresi girilir.

Protokol
POP3 / IMAP protokollerinden hangisi kullanılacaksa
seçilir.

Port POP3 / IMAP kullandığı port numarası yazılır.

Deneme Sayısı Maksimum deneme sayısı yazılır.

SSL SSL kullanılıp kullanılmadığı seçilir.

TLS TLS kullanılıp kullanılmadığı seçilir.

Açıklama Açıklama girilir.

SMS



ALAN AÇIKLAMA

SMS
Ayarları

Bildirim yönetimi - Bildirim Sağlayıcı Tanımları (SMS, E-posta) bölümünde tanımlanmış olan
sms ayarlarından biri seçilir.

Mesaj Ön
Metni

Mesaj ön metni yazılır.

Açıklama Açıklama yazılır.

Yerel Gruplar

ALAN AÇIKLAMA

Adı Kullanılacak olan yerel grubun adı yazılır.

Açıklama Açıklama yazılır.

Yetkili
Kullanıcı

AntiKor NGFW’da tanımlı olan sistem kullanıcılardan, yerel kullanıcılar bölümünde kullanıcı
eklemesine izin verilecek olan sistem kullanıcı(ları)sı seçilir.

SSO: Negotiate/Kerberos - Active Directory

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/bildirim-yonetimi/bildirim-saglayici-tanimlari/


ALAN AÇIKLAMA

Etki Alanı Etki alanı bilgisi girilir.

KDC/DC DNS Adı KDC/DC DNS Adı bilgisi girilir.

Antikora atanan DNS
Adı

Antikora atanan DNS Adı bilgisi
girilir.

Açıklama Açıklama yazılır.

TACACS+

TACACS+ (Terminal erişim denetleyicisi Erişim Kontrol Sistemi) radius benzeri bir kimlik doğrulama ve
yetkilendirme sunucusudur. TACACS+ iletim kontrol protokolünü (TCP) kullanmaktadır. RADIUS ise Datagram
protokolünü (UDP) kullanmaktadır.



ALAN AÇIKLAMA

Kullanılacak
Arayüz

Kullanılacak arayüz seçilir.

Adı TACACS+ adı girilir.

Etki Alanı TACACS+ sunucusuna ait etki alanı girlir.

Sunucu adresi TACACS+ sunucu adresi girilir.

Gizli Anahtar
TACACS+ ait gizli anahtar girilir. Şifreyi gösterme seçeneği
mevcuttur.

Açıklama Açıklama girilir.



Oturum Kullanıcıları
Antikor’da oturum açan kullanıcıların erişim yetkileri, zaman kısıtlamaları ve diğer oturumla ilgili yapılandırmaları
bu bölüm üzerinden yönetilir. Bu sayede her kullanıcıya özel oturum politikaları tanımlanabilir ve sistem
üzerindeki denetim daha kontrollü şekilde sağlanabilir.

ALAN AÇIKLAMA

Sağlayıcı Adı Oturum kullanıcısının hangi sağlayıcıda olduğu gösterilmektedir.

Kullanıcı Adı Oturum kullanıcısının kullanıcı adı gösterilmektedir.

Kimlik Bilgileri Oturum kullanıcısının kimlik bilgileri gösterilmektedir.

İşlemler
Oturum kullanıcısı ile ilgili yapılabilecek işlemler yer almaktadır. (Düzenle ve
Sil)

Yeni Kayıt



ALAN AÇIKLAMA

Kimlik Bilgileri
Kimlik Tanımlarında bulunan kimlik bilgilerinden
seçilmektedir.

Sağlayıcı Adı Oturum kullanıcısının sağlayıcı adı seçilmektedir.

Kullanıcı Adı Oturum kullanıcısının kullanıcı adı girilmektedir.

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/tanimlar/kimlik-tanimlamalari/


Yerel Kullanıcılar
Yerel kimlik doğrulamada kullanılmak için, yerel kullanıcılar bölümüne, Kimlik Tanımlarında kayıtlı olan kimlik
bilgilerinden kullanıcı eklenebilmektedir.

ALAN AÇIKLAMA

Kimlik Bilgileri Kimlik Tanımlarında bulunan kullanıcılardan seçilir.

Kullanıcı Grubu
Kimlik Sağlayıcı Tanımlarında eklenmiş olan yerel gruplardan
seçilir.

Kullanıcı Adı Kullanıcı adı yazılır.

Son Geçerlilik
Tarihi

Son geçerlilik tarihi girilir.

Açıklama Açıklama yazılır.

Parola Kullanıcı parolası yazılır.

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/tanimlar/kimlik-tanimlamalari/
http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/tanimlar/kimlik-tanimlamalari/
http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/kimlik-dogrulama-kurallari/kimlik-saglayici-tanimlari/




Erişim / Oturum Ayarları
Antikor2 NGFW Web yönetim arayüzü üzerindeki Oturum Ayarları ve Erişebilen Ağların kullanımı aşağıda
detaylı olarak açıklanmıştır.

Oturum Ayarları



ALAN AÇIKLAMA

Çalışma Modu -
Her Yerden
Erişim

IP adresi kısıtlaması olmadan herhangi bir IP adresinden Antikor arayüzüne erişim
sağlanabilir.

Çalışma Modu -
Kısıtlı Erişim

Belirli IP adres(ler)i veya network adres(ler)inden erişim sağlanabilir.

Trafiği Logla
Yönetim paneli erişim logları, Oturum Geçmişi ve Dinamik Raporlar altında
Yasaklanan Kullanıcı Raporlarına kaydedilir.

Sertifika Bazlı
Kimlik
Doğrulama

Yönetim Paneli Kullanıcılarında Yönetim paneli kullanıcıları için oluşturulan sertifika
ile giriş yapılmasını sağlar. Bu özellik sayesinde sertifika bulunmayan kullanıcılar
arayüze erişemez.

Harici
Kaynaklardan
Kimlik
Doğrulama

Harici kaynaklardan doğrulama işlemlerini aktif eder. (LDAP, Active Directory,
RADIUS sunucuları, SMS/E-posta doğrulama servisleri veya bulut tabanlı sistemler
olabilir.)

Eş Zamanlı
Oturum Açma

Eş zamanlı oturum açma kısıtlamaları yapılandırılabilir.

Giriş
Feragatnamesi

Kullanıcıların giriş yapmadan önce onaylaması gereken feragatname metni
görüntülenir.

SSH Karşılama
Ekran Durumu

SSH parola girişinden önce kullanıcının göreceği karşılama ekranı metni görüntülenir.

Giriş Feragatnamesi
Feragatname metni, kullanıcıların giriş yapmadan önce kabul etmeleri gereken şartları belirler.

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/kullanici-yonetimi/yonetim-paneli-kullanicilari/


SSH Karşılama Ekranı
SSH Karşılama Ekranı, SSH parola girişinden önce kullanıcıya görünen özel mesajı içerir.

Erişebilen Ağlar

Oturum Ayarları bölümünde Kısıtlı Erişim seçeneği aktif edildiğinde, hangi IP adreslerinin erişim izni verileceği
burada belirtilir.



Erişebilen Ağlar - Yeni Kayıt

ALAN AÇIKLAMA

IP
Adresi

Erişim izni verilecek olan IP adresi veya network adresi buraya
yazılır.

Açıklama Erişim izni verilecek olan IP adresini tanımlamak için kullanılır.



Kullanıcı Grupları
Antikor2 NGFW üzerinde kullanıcı grupları yönetimi Kullanıcı Grupları bölümünde yapılır. Yeni gruplar
oluşturulabilir ve bu gruplara özel yetki ve roller atanabilir.

Kullanıcı Grupları Yeni Kayıt

ALAN AÇIKLAMA

Adı Oluşturulacak olan grup için bir ad belirtilir.

Açıklama
Grubun işlevi veya kapsamı hakkında açıklama
yapılır.

Yetkiler ve Roller

Kullanıcı gruplarına atanacak olan roller ve yetkiler Yetkiler ve Roller butonu üzerinden düzenlenir.

Rol Düzenle

Kullanıcı Rolleri sayfasından tanımlanmış olan rollerden biri seçilir.

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/kullanici-yonetimi/kullanici-rolleri/


Yetki Düzenle

Gruba atanan yetkiler bu alandan düzenlenir ve belirtilen grup için özelleştirilmiş yetki düzenlemesi sağlanabilir.

Bu yapılandırmalar sayesinde, kullanıcı grupları oluşturabilir, her bir grup için özel yetkiler ve roller
belirleyebilirsiniz. Bu yönetim, ağ güvenliği ve erişim kontrolünü daha etkili bir şekilde sağlamanıza olanak tanır.



Kullanıcı Rolleri
Kullanıcılara ait roller Ekle butonu ile tanımlanabilmektedir.

Yeni Kayıt

ALAN AÇIKLAMA

Adı Oluşturulacak rol için bir ad belirtilir.

Açıklama
Rolün işlevi veya kapsamı hakkında açıklama
yapılır.

Yetkiler

Rollere atanan yetkiler, erişim sağlanacak alanların ve işlevlerin seçilmesiyle belirlenir.

Rollere ait tanımlar tek başına seçilebildiği gibi seçilen nesnenin (görüntüle, ekle, güncelle, sil) ayrıca detaylı
olarak tanımlanabilmektedir.



Admin haricindeki diğer Antikor yöneticilerinin tanımları uygula yapabilmesi için “Uygulanacak İşlem Listesi”
seçeneğinin de seçili olması gereklidir.

Örneğin Admin kullanıcısı, bir moderatör rolü oluşturup bütün arayüzler için yetkilendirebilmektedir.

Not: Bu düzenlemeler sayesinde, farklı kullanıcı rolleri tanımlayabilir ve her bir rol için özelleştirilmiş yetkiler
belirleyebilirsiniz. Bu, güvenlik duvarı yönetiminde hassasiyet ve güvenlik sağlamak için önemlidir, çünkü her
kullanıcının sadece gerekli işlevleri kullanabilmesi ve erişim sağlayabilmesi gerekmektedir.



Yasaklanan Kullanıcılar
Web Yönetim Paneli’ne giriş esnasında Oturum Ayarları‘nda belirlenen politikalara aykırı olarak giriş denemesi
yapan kullanıcıların yasaklarının görüntülendiği bölümdür.

Alan Açıklama

Yasağı
Kaldır

Engellenmiş olan bir IP adresinin yasağını kaldırmak için bu seçeneği kullanabilirsiniz. Bu işlem,
belirli bir IP adresine yapılan yasaklamayı geri almanıza olanak tanır.

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/sistem-ayarlari/oturum-ayarlari/


Yönetim Paneli Ayarları
Antikor2 NGFW Web yönetim arabirimine ait Servis Ayarları ve Servis Durumları konfigürasyonu buradan
yapılmaktadır.

Servis Ayarları



ALAN AÇIKLAMA

Web Arayüzü Erişim
Protokolü

Web yönetim arayüzüne yapılacak bağlantı türü seçilir. Örneğin HTTP veya
HTTPS olarak belirlenebilir.

Servis Portu
Numarası

Web yönetim arayüzünün hangi porttan hizmet vereceği belirlenir. Varsayılan
olarak Antikor için 8800 portu kullanılır.

Yönetim Paneli
için CPU
Rezervasyonu

Sunucu yoğunluğu durumunda bile yönetim paneli için CPU rezervasyonu
yapılmasını sağlar.

Bağımsız Yönetim
Altyapısı

Bu özellik aktif hale getirildiğinde, belirtilen bir Ethernet arayüzü sadece yönetim
için ayrılır. Diğer Ethernet arayüzleri normal işlemler için kullanılabilir.

Atanacak Ethernet Yönetim için ayrılacak olan Ethernet arayüzü seçilir.

IP Adresi Atanacak Ethernet arayüzüne ait IP adresi girilir.

Varsayılan Ağ
Geçidi

IP adresi için belirlenen varsayılan ağ geçidi yazılır.

Güncelleme için
Çıkış Portu

Güncelleme işlemleri için kullanılacak çıkış portu seçilir.

Not: Web yönetim arayüzü ile güvenli iletişimi sağlamak için TLS1.2/SSL kullanılmaktadır.

Servis Durumları

Ethernetlerin Web arayüz erişimleri Ethernet Atama haricinde buradan da yönetilebilmektedir.

ALAN AÇIKLAMA

Web Arayüzü
Erişimi

Ethernet arayüzlerinin web tabanlı yönetim paneline erişim yetkileri bu bölüm üzerinden
yapılandırılmakta ve denetlenmektedir.



Yönetim Paneli Kullanıcıları
Antikor v2 NGFW yönetimi için yeni kullanıcılar tanımlama ve var olan kullanıcılar için kullanıcı rolleri ve yetkileri
tanımlanabilmektedir. Aşağıda Kullanımına ait detaylara yer verilmiştir.

Yönetim Paneli Kullanıcıları Yeni Kayıt



ALAN AÇIKLAMA

Kimlik Bilgileri Kimlik Tanımlamaları bölümünden var olan bir kimliğin seçimi.

Kullanıcı Adı Yeni kullanıcı için belirlenen kullanıcı adı.

Parola Kullanıcıya ait parola.

İzinli IP Adresleri Kullanıcının erişimine izin verilen IP adresi veya IP aralığı.

Admin Kullanıcısı
İlgili kullanıcıya Admin yetkilerinin atanıp atanmayacağı bu aşamada
belirlenebilmektedir.

SMS Doğrulama Yap İlk kullanıcı girişinde SMS tabanlı kimlik doğrulama desteği sunulmaktadır.

SSH Erişimi Kullanıcının SSH erişim yetkisi tanımlanabilir.

Yetkili Olduğu İstemci
Grupları

Kullanıcının yetkilendirildiği istemci grupları, bu bölümde seçilerek
belirlenir.

Kullanıcı Parolasını Değiştir

Yönetim paneli kullanıcılarının şifrelerini değiştirmek veya güncellemek amacıyla bu işlem kullanılmaktadır.

Not: Mevcut oturumdaki kullanıcı için şifre değiştirme ekranına yönlendirilirken, diğer kullanıcıların şifreleri
değiştirilmek istendiğinde mevcut kullanıcının oturumu sonlandırılır ve şifresi değiştirilen kullanıcı olarak yeniden
giriş yapılması beklenir.

Grup Üyelikleri

Kullanıcıların grup üyelikleri, Kullanıcı Grupları sayfasında var olan gruplardan birine dahil edilebilmektedir.

Yetkiler ve Roller

Kullanıcı rolleri arasından bir rol seçilerek düzenleme yapılabilir.

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/tanimlar/kimlik-tanimlamalari/
https://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/kullanici-yonetimi/kullanici-gruplari/


Rol Düzenleme 
Kullanıcı Rolleri tanımlı olan rollerden biri seçilir.

Yetki Düzenleme
Giriş yapan kullanıcı üzerinde Antikor sisteminde erişim kısıtlaması uygulanmak istendiğinde, gerekli
seçeneklerin işaretlenmemesi erişimi kısıtlamaya yeterlidir.

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/kullanici-yonetimi/kullanici-rolleri/


ALAN AÇIKLAMA

Kapsam Yetkinin hangi IP adresleri için geçerli olacağı seçilir.

Yetki Ağacı
Yetki ağacında bulunan tanımlardan istenilen yetkiler ve yetkilere ait türler
seçilir.

Detaylar

Detaylar bölümü aracılığıyla, yönetim paneli kullanıcısının tüm kapsamlı bilgilerine ayrıntılı bir şekilde erişim
sağlanabilmektedir.



Düzenle butonuna tıklanıldığı takdirde kullanıcı ve kimlik bilgilerinde düzenleme yapılabilmektedir.

Kullanıcı Parolasını Değiştir

Kullanıcılar buradan parola değişikliği yapabilirler.

Sertifika Yönetimi - Yeni Sertifika Üret

Kullanıcılar için sertifika üretimi yapılabilir veya mevcut sertifikalar indirilebilir veya iptal edilebilir.

Not: Üretilecek olan sertifika veya sertifikalar Erişim / Oturum Ayarlarında Sertifika Bazlı Kimlik
Doğrulama Açık durumda ise işe yarayacaktır.

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/kullanici-yonetimi/erisim-oturum-ayarlari/


Mevcut sertifika kullanıcı için indirilebilir veya feshedebilmektedir. İndirilen sertifikaları kullanıcı tarayıcısına
yükledikten sonra giriş yapabilmektedir. Kullanıcı sertifikayı feshedip yeni bir sertifika da üretilebilmektedir.

Harici Doğrulama Kullanan Kullanıcılar

LDAP, RADIUS, TACACS gibi harici sunucularla doğrulanan kullanıcılar bu bölümde listelenir.

Not: Harici kaynaklardan kimlik doğrulama yapıldığı takdirde Common Criteria EAL4+ sertifika dahilinde
bulunan kimlik doğrulama fonksiyonunun kullanılmamaktadır.



Dinamik NAT
Sahip olunan genel IP adresi bloğu dinamik olarak özel IP adresleriyle eşleştirilir. Ağ yöneticisi bir IP adresi
belirler ve NAT yönlendiricisi otomatik olarak IP adreslerini eşleyerek dış ağlara bağlantıyı sağlar.

Dinamik NAT Yeni Kayıt



Alan Açıklama

Durum Aktif-Pasif durumu seçilir.

Sıra No Sıra no değeri girilir.

Trafiği
Logla

Düğme aktif edilerek, dinamik NAT logları Syslog sunucuya gönderilebilir.

Güvenlik
Politikası

Güvenlik Politikası seçilir. Bu ayar sayesinde erişimler güvenlik kurallarından da
yönetilebilmektedir.

Kaynak
Arayüzü

NAT işleminin hangi ethernet arayüzünden yapılacağı seçilir.

Kaynak
Adres

NAT işlemine dahil olacak IP Adresi, IP Aralığı, Ağ Tanımları ve Ağ Arayüzleri veya Geo IP
seçeneklerinden biri seçilerek yazılır.

Hedef Adres
Hangi adrese doğru NAT işlemi yapılacağı IP Adresi, IP Aralığı, Ağ Tanımları ve Ağ
Arayüzleri veya Geo IP seçeneklerinden biri seçilerek yazılır.

Servisler
NAT işlemi yapılırken kullanılacak servis veya servisler seçilir. Kullanılacak olan Servis
Tanımları buradan eklenebilmektedir.

NAT Arayüzü NAT Arayüzü seçilir.

NAT Adresi Gerçek IPv4 adresi girilir.

Zaman
Dilimleri

Zaman Dilimleri seçilebilir. Çalışma Saatleri ön tanımlıdır. Kullanılacak olan zaman
dilimleri buradan eklenebilmektedir.

Açıklama Açıklama yazılır.

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/tanimlar/servis-tanimlari/
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Global NAT
Yerel ağda bulunan LAN ve VLAN’ların NAT IP Adresleri buradan belirlenmektedir. Ayrıca NAT yapılan WAN
bacağının Trafiği de özellik kullanıcı tarafından aktif edildiği takdirde loglanabilmektedir.

Not: Yerel ağda bulunan LAN veya VLAN’lara NAT IP Adresleri verilirken hangi WAN bacağından NAT adresi
verilecekse NAT durumu aktif edilmelidir.



NAT Havuzları
NAT IP adresleri bu menüde tanımlanmaktadır.

NAT Havuzları Yeni Kayıt

ALAN AÇIKLAMA

Adı Adı yazılır.

IP Adresleri
IP adresi veya adresleri
seçilir.

Açıklama Açıklama yazılır.



NAT64 - IPv6/IPv4 NAT Yapılandırması
IPv6 adresine sahip ağın IPv4 ip adresine dönüştürülerek, IPv4 ağları ile iletişim kurabilmesini sağlamak için
kullanmamız gereken bir servistir.

Kayıt Ekle

Alan Açıklama

Durum Aktif/Pasif durumu seçilir.

Açıklama Açıklama yazılır.

Hedef IPv4 Adresi Temsil Eden IPv6 Alt
Ağı

Hedef IPv4 adresini temsil edecek IPv6 adresi
yazılır.

Çıkış IPv4 Adresi Alt Ağı Kullanılacak olan IPv4(WAN) adresi yazılır.

NAT Kapsamına girecek Kaynak IPv6 Ağı Kaynak IPv6 ağı yazılır.

Not : Ayarlar yapıldıktan sonra Gösterge Panelinden NAT64 Servisi açılmalıdır.

Detaylı anlatım için linkteki adresi ziyaret edebilirsiniz.

http://kitaplik.epati.com.tr/yapilandirma-ornekleri/antikor-v2-yeni-nesil-guvenlik-duvari/nat/nat64-yapilandirmasi/




Port Yönlendirme
Yerel ağdaki sunuculara internet üzerinden bağlantı kurulabilmesi için ihtiyaç duyulan portları ilgili IP adresine
yönlendirme işlemidir. TCP, UDP vb. protokollerini desteklemektedir. Yönlendirmesi yapılan özel IP adresi ve
portları internet üzerinden girildiği zaman, sistem (Antikor) IP adresine karşılık gelen yerel ağdaki IP adresine
ve porta yönlendirme gerçekleştirilmektedir.

Port Yönlendirme Yeni Kayıt





ALAN AÇIKLAMA

Durum Aktif ya da pasif olma durumu seçilir.

Loglama Buton aktif edilerek, port yönlendirme logları Syslog sunucuya gönderilebilir.

Güvenlik Politikası Güvenlik Politikası seçilir.

Açıklama Açıklama yazılır.

Protokol Yönlendirilecek protokol seçilir.

Yerel IP Arayüzü Port yönlendirme yapılacak IP arayüzü seçilir.

Yerel IP Adresi Port yönlendirme yapılacak IP adresi yazılır.

Yerel Port Yönlendirilecek port numarası yazılır.

NAT Arayüzü NAT arayüzü seçilir.

WAN IP Adresi Yönlendirmenin yapılacağı WAN IPv4 adresi yazılır.

WAN Portu Yönlendirme yapılacak port numarası yazılır.

Erişecek Ağ Port yönlendirmenin yapılacağı ağ seçilir.

Kişi Başı Maximum
Bağlantı Sayısı

Yönlendirme yapılacak porta yapılacak maximum kişi sayısı yazılır.

5 Saniyede Maximum
Bağlantı Sayısı

Yönlendirme yapılacak porta 5 saniyede yapılabilecek maximum bağlantı
sayısı yazılır.

Zaman Dilimleri
Zaman Dilimleri seçilebilir. Çalışma Saatleri ön tanımlıdır. Kullanılacak olan
zaman dilimleri buradan eklenebilmektedir.

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/tanimlar/zaman-dilimleri/


Statik NAT
Herhangi bir istemci için bir gerçek IP adresi ile eşleştirilmesidir. Eşleştirilecek istemci IP adresinin özel bir IP
adresi olması gerekmektedir. Statik NAT yapılabilecek IP adres aralıkları aşağıda belirtilmiştir.

BAŞLANGIÇ IP
ADRESİ

BİTİŞ IP
ADRESİ

10.0.0.0 10.255.255.255

172.16.0.0 172.31.255.255

192.168.0.0 192.168.255.255

Kurum içindeki bir sanal IP adresi dışarıdan bir gerçek IP adresi ile eşleştirilecekse, statik NAT işlemi
gerçekleştirilir. Böylece bu özel IP adresi gerçek IP adresine dönüşür. İnternet hattı ADSL olan kullanıcılarda bu
işlem yapılamaz çünkü ADSL’de yalnızca bir tek gerçek IP adresi bulunur ve bu, kullanıcının ADSL çıkış IP
adresidir (bu işlem için ISS’den ek bir IP adresi almak gereklidir). Frame Relay veya Metro Ethernet gibi birden
fazla gerçek IP adresine sahip internet çıkışı olan bağlantılarda ise, kurum içindeki herhangi bir özel IP adresi
bir gerçek IP adresiyle eşleştirilebilir.

Statik NAT Yeni Kayıt



ALAN AÇIKLAMA

Durum Aktif ya da pasif olma durumu seçilir.

Adres Ailesi Adres ailesi seçilir.

Yerel IP
Arayüzü

Yerel IP Arayüzü seçilir.

Yerel IP
Adresi

İstemci Tanımlarında tanımlanmış olan IPv4 veya IPv6 adresi girilir.

NAT Arayüzü NAT Arayüzü seçilir.

NAT IP Adresi Gerçek IPv4 adresi girilir. IP Havuzlarında tanımlı olması gerekmektedir.

Alias IP Atama Aktif ya da pasif olma seçilir.

Loglama Düğme aktif edilerek, statik NAT logları Syslog sunucuya gönderilebilir.

Erişim
Denetimi

Erişim Denetimi seçilir. Bu ayar sayesinde erişimler güvenlik kurallarından da
yönetilebilmektedir.

Açıklama Açıklama yazılır.

Erişimler

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/tanimlar/istemci-tanimlari/
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Statik NAT erişimlerini düzenlemek için Erişimler > Ekle butonuna tıklanır.

ALAN AÇIKLAMA

Durum Aktif ya da pasif olma durumu seçilir.

Servisler
Erişimin sağlanacağı servis veya servisler seçilir. Kullanılacak olan Servis
Tanımları buradan eklenebilmektedir.

Trafiği Logla Düğme aktif edilerek, statik nat logları Syslog sunucuya gönderilebilir.

Erişecek Ağ Statik NAT’a erişim sağlayacak ağ belirlenir.

Açıklama Açıklama yazılır.

Azami Bağlantı
Sayısı

Azami bağlantı sayısı belirlenir.

5 saniyedeki
Bağlantı Sayısı

5 saniyedeki bağlantı sayısı belirlenir.

Zaman Dilimleri
Zaman Dilimleri seçilebilir. Çalışma Saatleri ön tanımlıdır. Kullanılacak olan
zaman dilimleri buradan eklenebilmektedir.

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/tanimlar/servis-tanimlari/
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Bellek Durumu
Toplam bellek kapasitesi ve belirtilen tarih aralığındaki RAM kullanım istatistiklerini gösteren sayfa, sistemin
bellek kullanımını izlemek ve analiz etmek için kullanılan bir görüntüleme aracıdır.

Belirtilen tarihler arasında filtreleme yapılarak, istenilen zaman dilimindeki veriler görüntülenir.



CPU Durumu
CPU modeli ve çekirdek sayısını gösterdiği gibi, seçilen tarih aralığındaki CPU kullanım istatistiklerini de
sunmaktadır. Bu sayfa, belirli bir zaman diliminde CPU’nun kullanım verilerini ayrıntılı bir şekilde sağlar.



Disk Durumu
Toplam disk alanını gösteren ve seçilen tarih aralığı boyunca disk kullanım istatistiklerini sunan bir grafik
bulunmaktadır. Bu grafik, belirli bir zaman diliminde disk alanının nasıl kullanıldığını gösteren verileri sağlar.



Ethernet Bant Genişlikleri
Seçilen tarih aralığı boyunca, seçilen ethernet kartına göre bant genişliği kullanım istatistiklerini gösterir.
Bu istatistikler, belirli bir zaman diliminde ethernet kartının bant genişliğinin nasıl kullanıldığını ayrıntılı bir
şekilde sunmaktadır.



DHCPv4 Raporları
Seçilen tarih için DHCPv4 servisi tarafından IPv4 adresi atanmış olan istemcilere ait DHCPv4 raporlarını
gösterir.

ALAN AÇIKLAMA

IP Adresi Hangi IP adresini aldığını gösterir.

MAC Adresi İstemciye ait MAC adresini gösterir

Network Hangi networkte olduğunu gösterir.

Kayıtlı Bilgisayar
Adı

İstemci Tanımlarında kayıtlı olan bilgisayar adını
gösterir.

Görünen Bilgisayar
Adı

Bilgisayarın işletim siteminde verilmiş olan adını gösterir.

Kira Başlangıcı IPv4 adresini aldığı tarihi gösterir.

Kira Bitişi IPv4 adresini bıraktığı tarihi gösterir.

Toplam Kira Süresi IPv4 adresini ne kadar süre ile kullandığını gösterir.

Filtreleme

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/tanimlar/istemci-tanimlari/




DHCPv6 Raporları
Seçilen tarih için DHCPv6 servisi tarafından IPv6 adresi atanmış olan istemcilere ait DHCPv6 raporlarını
gösterir.

ALAN AÇIKLAMA

IP Adresi Hangi IP adresini aldığını gösterir.

MAC Adresi İstemciye ait MAC adresini gösterir

Network Hangi networkde olduğunu gösterir.

Kayıtlı Bilgisayar
Adı

İstemci Tanımlarında kayıtlı olan bilgisayar adını
gösterir.

Görünen Bilgisayar
Adı

Bilgisayarın işletim siteminde verilmiş olan adını gösterir.

Kira Başlangıcı IPv6 adresini aldığı tarihi gösterir.

Kira Bitişi IPv6 adresini bıraktığı tarihi gösterir.

Toplam Kira Süresi IPv6 adresini ne kadar süre ile kullandığını gösterir.

Filtreleme

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/tanimlar/istemci-tanimlari/




Dinamik Raporlar
20 farklı rapor çeşidi dinamik olarak buradan görüntülenmekte ve listelenmektedir.

Anti Spam Raporları

Cluster Raporları

DNS Filtreleme Raporları

Güvenlik Kuralları Kullanım Raporu

Hotspot Logları

IPsec Servis Raporları

Paket Filtreleme Raporları

PPP Debug Logları

PPP Raporları

AV, AppID, IPS, DoS Logları

SSH Denetimi Raporları

SSH Koruma Raporları

SSL VPN Raporları

Trafik Oturum Raporları

Sanal Kablo Raporları

Web Erişim Raporları

Web Sunucu Güvenliği Raporları

WF (Web Filtreleme) İçerik ve Antivirüs Tarama Raporları

WF (Web Filtreleme) Sayfa Yasaklama Raporları

Yasaklanan Kullanıcılar Raporları

Anti Spam Raporları

Anti-spam raporları, e-postaların spam filtrelerinden geçme sürecini detaylandıran kayıtlardır.



Alan Açıklama

Zaman
Damgası

E-postanın işlendiği tarih bilgisini gösterir.

Kimden E-postayı gönderen kişinin veya sistemin e-posta adresini belirtir.

Kimlere E-postanın gönderildiği alıcı veya alıcıların e-posta adreslerini gösterir.

Konu E-postanın içerik bilgisini içerir.

SMTP
Adresi

E-postayı gönderen sunucunun IP adresi veya alan adını belirtir.

Skor E-postanın spam olasılığını gösteren sayısal bir değerdir.

Eylem Anti-spam sisteminin e-postaya uyguladığı işlemi belirtir.

Semboller
E-postanın spam olarak işaretlenmesine katkıda bulunan belirli anti-spam kontrollerinin
sonuçlarını gösteren kodlardır.

Cluster Raporları

Cluster ile ilgili oluşan durumları ve durumların gerçekleştiği arayüzleri tarihe göre raporlamaktadır.

Alan Açıklama

Zaman
Damgası

Zaman damgası, olayın tam olarak ne zaman gerçekleştiğini gösterir.

İşlem Cluster üzerindeki işlemlerin neler olduğu açıklanmaktadır. (Ne yapılmış).

Son Görev
Cluster içindeki ilgili node’un şu anda bulunduğu durumu veya en son gerçekleştirdiği
geçişi gösterir.

Önceki
Görev

Bu node’un önceki rolü neydi, hangi durumdan geldiğini gösterir.

Açıklama Bu kısımda olayın kısa özeti yer alır.

Detaylar Bu bölümde olayın arka planı yani teknik ayrıntılar yer alır.

DNS Filtreleme Raporları



DNS filtreleme raporları, bir ağda yapılan DNS sorgularını ve bu sorgulara verilen yanıtları takip eder.

Alan Açıklama

Zaman Damgası
DNS filtrelemesinin sistemde gerçekleştiği tarih ve
saattir.

Tip DNS filtrelemesinin türünü belirtir

Sorgu Adı Erişilmek istenen alan adını (domain) gösterir.

Sorgu Tipi Yapılan DNS sorgusunun tipidir.

İstemci IP DNS sorgusunu yapan cihazın IP adresidir.

Yanıt DNS sunucusunun bu sorguya verdiği cevaptır.

Karar Sorguya izin verildi mi yoksa engellendi mi, bunu belirtir.

Güvenlik Kuralları Kullanım Raporları

Güvenlik kuralı kullanım raporları, Güvenlik Kuralları sayfasında oluşturduğumuz kuralların kullanım raporlarıdır.

https://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/guvenlik-ayarlari/guvenlik-kurallari/


Alan Açıklama

Grup ID Bu kuralın ait olduğu grubun benzersiz kimlik numarasını belirtir.

Grup Adı Kuralın yer aldığı güvenlik grubunun adını belirtir.

Kural ID Her bir güvenlik kuralının kendine ait benzersiz kimlik numarasını gösterir.

Sıra No Kuralın sıralandığı yerin numarasını belirtir. En düşük numara ilk dikkate alınan kural.

Açıklama Bu güvenlik kuralının ne işe yaradığını açıklayan kısa bir tanımlamadır.

Hit Sayısı
Bu güvenlik kuralının kaç kez tetiklendiğini veya kaç kez kullanıldığını gösteren
sayıdır.

İlk
Kullanım

Kuralın ilk kez ne zaman tetiklendiğini veya uygulandığını gösterir.

Son
Kullanım

Kuralın son kez ne zaman tetiklendiğini veya kullanıldığını gösterir.

Hotspot Logları

Alan Açıklama

Kullanıcı Adı Ağda oturum açan kullanıcının kimlik bilgilerini belirtir.

Kullanılan Süre
(Sn)

Kullanıcının ağa bağlandığı andan itibaren toplamda kaç saniye süreyle bağlantı
sağladığını gösterir.

Kullanılan Boyut
(KB)

Kullanıcının oturum sırasında kullandığı toplam veri miktarını kilobayt (KB)
cinsinden belirtir.

IP Adresi Kullanıcının oturum açtığı cihazın IP adresini gösterir.

Oturum Açma
Zamanı

Kullanıcının ağa bağlandığı ilk zaman veya oturum açtığı anı gösterir.

Oturum Kapatma
Zamanı

Kullanıcının ağdan çıkış yaptığı veya oturumunun sonlandığı zamanı belirtir.

IPsec Servis Raporları

IPsec (Internet Protocol Security), IP tabanlı ağlarda veri güvenliğini sağlamak amacıyla kullanılan bir güvenlik
protokolüdür. Bu güvenliği sağlama sürecinde karşılaşılan raporlara buradan ulaşmak mümkündür.



Alan Açıklama

Zaman Damgası
Bu alan, raporun oluşturulduğu veya olayın gerçekleştiği tam zamanı
belirtir.

FD Bu, IPsec trafiğinin yönünü belirtir.

Bağlantı IPsec ile kurulan ağ bağlantısının kimliğini belirtir.

Adı Bağlantının tanımlayıcı ismini belirtir.

Bölüm Olayın veya raporun hangi bölümde gerçekleştiğini belirtir.

Mesaj Bu, IPsec ile ilgili olay hakkında daha ayrıntılı bilgi verir.

Kayıt ID Her raporun benzersiz bir kimlik numarasını belirtir.

Paket Filtreleme Raporları

Paket filtreleme raporları, ağdan geçen veri paketlerinin hangi kurallara göre işlendiğini, izin verilip verilmediğini
ve paketin yönünü gösteren güvenlik kayıtlarıdır. Bu raporlar sayesinde, ağ trafiği gerçek zamanlı olarak analiz
edilir ve olası tehditler tespit edilebilir.



Alan Açıklama

Zaman Damgası Paketin işlendiği tarih ve saat bilgisidir.

İşlem Pakete uygulanan işlem türünü belirtir.(pass/block)

Protokol Paket iletişiminin gerçekleştiği ağ protokolünü (örneğin TCP, UDP) gösterir.

Giriş Paket ağda hangi arayüzden (interface) içeri girmişse onu belirtir.

Çıkış Paket ağdan hangi arayüzden çıkmışsa onu gösterir.

Kaynak IP Paketin geldiği cihazın IP adresidir.

K.Port Paketi gönderen cihazın kullandığı port numarasıdır.

Hedef IP Paketin ulaşmak istediği hedef IP adresidir.

H.Port Paketin ulaştığı hedefteki port numarasıdır.

K.Kullanıcı Kaynak tarafındaki oturumda kullanılan kullanıcı bilgisidir (varsa).

H.Kullanıcı Hedef sistemdeki kullanıcı kimliğidir (varsa).

K.NAT Tipi Kaynak tarafında uygulanan NAT (adres çevirme) türüdür.

K.NAT IP NAT işleminde kullanılan yeni kaynak IP adresidir.

K.NAT Portu NAT işleminde kullanılan yeni kaynak port numarasıdır.

H.NAT Tipi Hedef tarafında uygulanan NAT türüdür.

H.NAT IP NAT işleminde hedefe atanmış yeni IP adresidir.

H.NAT Portu NAT işleminde hedefe atanmış yeni port numarasıdır.

Giriş Kural
Seti

Paketin girişte karşılaştığı kural grubunun adıdır.

Giriş Kural ID Girişte uygulanan belirli güvenlik kuralının kimlik numarasıdır.

Çıkış Kural
Seti

Paketin çıkışta karşılaştığı kural grubunun adıdır.

Çıkış Kural IP Çıkışta uygulanan belirli güvenlik kuralının kimlik numarasıdır.

TCP Flags TCP paketleri için iletişim durumunu belirten bayrak (flag) bilgilerini gösterir.

Analiz
Bu paketin güvenlik açısından sistem tarafından yapılmış olan yorum veya işlem
notudur.

PPP Debug Logları

PPP (Point-to-Point Protocol) Debug logları, iki cihaz arasında yapılan PPP bağlantısının kurulum, kimlik
doğrulama ve veri iletim süreçlerini ayrıntılı olarak izleyen hata ayıklama kayıtlarıdır. Bu loglar, bağlantı hataları,
oturum açma süreçleri ve iletişim adımlarını adım adım analiz etmek için kullanılır.



Alan Açıklama

Zaman
Damgası

Her bir PPP olayının veya mesajın gerçekleştiği tarih ve saat bilgisidir.

Mesaj
PPP bağlantısına ait olayın detayını içerir; örneğin, “CHAP authentication success”, “LCP
terminated” gibi oturumun durumu veya hata mesajıdır.

Not: Kullanıcılar bu raporları csv, pdf, xls ve html formatlarında indirebilmektedir.

PPP Raporları

PPP (Point-to-Point Protocol) raporları, ağ üzerindeki PPP bağlantılarının genel durumu hakkında bilgi verir;
özellikle IP atamaları ve bağlantı arayüzleri gibi detayları içerir.

Alan Açıklama

Zaman Damgası PPP bağlantı işleminin gerçekleştiği tarih ve saat bilgisidir.

İşlem PPP bağlantısı için yapılan işlemi belirtir.

Ethernet Adı PPP oturumunun bağlı olduğu fiziksel Ethernet arayüzünün adıdır.

Açıklama
Bağlantıya dair sistem tarafından girilen durum veya bilgilendirici
nottur.

Arayüz PPP oturumunun kurulduğu mantıksal arayüz adıdır.

IPv4 Adresi PPP bağlantısı sırasında istemciye atanan IPv4 adresidir.

IPv4 Ağ
Geçidi

PPP oturumu için kullanılan varsayılan ağ geçidinin IPv4 adresidir.

AV, AppID, IPS, DoS, Logları



Antivirüs (AV), Uygulama Tanımlama (AppID), Saldırı Önleme Sistemi (IPS) ve Hizmet Dışı Bırakma (DoS)
olaylarına ilişkin güvenlik kayıtlarıdır. Ağdaki tehditleri, riskli uygulamaları ve saldırı girişimlerini tespit ederek
yöneticilere detaylı güvenlik görünürlüğü sağlar.

Alan Açıklama

Zaman Damgası Olayın veya güvenlik işleminin gerçekleştiği tarih ve saat bilgisidir.

İşlem Sistem tarafından yapılan güvenlik müdahalesinin türünü belirtir.

Karar
Olay sonucunda sistemin izin verip vermediğini veya engellediğini
belirtir.

Protokol İletişimin gerçekleştiği ağ protokolünü (örneğin TCP, UDP) gösterir.

Kaynak Kullanıcı Olayın çıktığı istemcideki oturum açmış kullanıcıyı belirtir.

Kaynak IP Trafiği başlatan cihazın IP adresidir.

Kaynak Port Trafiği başlatan cihazın kullandığı port numarasıdır.

Hedef Kullanıcı Trafiğin ulaştığı cihazda oturum açmış olan kullanıcı bilgisidir.

Hedef IP Trafiğin yönlendirildiği hedef IP adresidir.

Hedef Port Hedefte kullanılan servis port numarasıdır.

Servis Belirli bir porta bağlı çalışan uygulama veya servis bilgisidir.

Ağ Arayüzü Trafiğin geçtiği bağlantı noktasıdır.

VLAN Olayın geçtiği sanal yerel ağdır.

AppID Tanımlanan veya tespit edilen uygulama adıdır

Kural Uygulanan güvenlik politikasının adıdır.

Açıklama Olayla ilgili sistemin oluşturduğu açıklayıcı bilgidir.

Sistem Olayı işleyen veya kaydeden güvenlik sistemi bileşenidir.

Kayıt ID Her olaya özel oluşturulmuş benzersiz kimlik numarasıdır.

QoS Bilgisi Olayın geçtiği trafiğe ait hizmet kalitesi seviyesidir.

Severity Olayın önem derecesini ifade eder.

SSH Denetim Raporları

SSH denetim raporları, ağ üzerindeki cihazlara yapılan SSH (Secure Shell) bağlantı girişimlerini ve yönetim
aktivitelerini izlemek amacıyla kaydedilen güvenlik kayıtlarıdır.



Alan Açıklama

Zaman Damgası SSH işleminin gerçekleştiği tarih ve saat bilgisidir.

Kaynak Adres Bağlantıyı başlatan istemci cihazın IP adresidir.

Kaynak Port İstemcinin SSH bağlantısı için kullandığı port numarasıdır.

Hedef Adres Bağlantı kurulmak istenen sunucunun IP adresidir.

Hedef Port SSH erişimi için hedef sistemde dinlenen port numarasıdır.

Kullanıcı
Adı

SSH oturumu için kimlik doğrulama sırasında girilen kullanıcı
hesabıdır.

İşlem Gerçekleşen SSH işleminin türünü belirtir.

SSH Koruma Raporları

SSH koruma raporları, yetkisiz veya şüpheli SSH bağlantı girişimlerini tespit edip engelleyen güvenlik
önlemlerini kayıt altına alan raporlardır.

Alan Açıklama

Zaman
Damgası

SSH işleminin gerçekleştiği tarih ve saat bilgisidir.

İşlem
Sistem tarafından alınan güvenlik aksiyonunu belirtir; örneğin IP engellendi, erişim
reddedildi gibi.

IP Adresi Kısıtlanan veya engellenen kaynak cihazın IP adresidir.

SSL VPN Raporları

Kullanıcılar için tanımlanmış SSL VPN bağlantılarına ait oturum kayıtları sistem tarafından detaylı şekilde
tutulmaktadır. Bu kayıtlar; bağlantı zamanı, kullanıcı bilgileri, IP adresi, bağlantı süresi ve veri trafiği gibi bilgileri
içermektedir. Bu sayede hem güvenlik takibi yapılabilir hem de kullanıcı aktiviteleri denetlenebilir.



ALAN AÇIKLAMA

Bağlantı Tarihi SSL VPN bağlantısının ne zaman bağlandığını gösterilmektedir.

Kaynak IP Adresi Hangi IP adresi ile VPN bağlantısı oluşturduğu gösterilmektedir.

Kaynak Port Hangi port ile bağlantı kurulduğu gösterilmektedir.

CN Sertifika adı gösterilmektedir.

Vpn IPv4 Adresi Bağlantı esnasında kullanılan IP adresi gösterilmektedir.

Bağlantı Bitiş
Tarihi

SSL VPN bağlantısının ne zaman sonlandığı gösterilmektedir.

Toplam Vpn Süresi Bağlantı boyunca geçen toplam süre(saniye cinsinden) gösterilmektedir.

Yükleme Boyutu
SSL VPN bağlantısı esnasında ne kadar yükleme yapıldığı
gösterilmektedir.

İndirme Boyutu SSL VPN bağlantısı esnasında ne kadar indirme yapıldığı gösterilmektedir.

Trafik Oturum Ayarları

Trafik Oturum Ayarları raporu, belirli bir zaman aralığında ağ üzerinde gerçekleşen kaynak ve hedef IP’ler
arasında kurulan oturumları ve protokol bazlı iletişim bilgilerini incelemek için kullanılan bir rapordur. Bu rapor
sayesinde, sistem yöneticileri ağ trafiğini detaylı şekilde analiz edebilir, güvenlik ya da performans açısından
olağandışı davranışları tespit edebilir.



Alan Açıklama

Başlangıç
Tarihi

Trafik oturumlarının izlenmeye başlanacağı ilk tarih ve saat bilgisidir (zorunlu olarak
girilmelidir).

Bitiş Tarihi
Oturum kayıtlarının alınacağı son tarih ve saat bilgisidir (zorunlu olarak
tanımlanmalıdır).

Protokol İzlenen oturumun gerçekleştiği iletişim protokolüdür (örneğin TCP, UDP, ICMP).

Kaynak Adres Oturumu başlatan cihazın IP adresidir.

Kaynak Port Oturumu başlatan cihazın kullandığı port numarasıdır.

Hedef Adres Oturumun yöneldiği hedef sistemin IP adresidir.

Hedef Port Hedef cihazda kullanılan servis port numarasıdır.

Sanal Kablo Ayarları

Sanal Kablo Ayarları raporu, sistem üzerinde sanal bağlantı üzerinden geçen ağ trafiğini izleyip, hangi cihazlar
ve kullanıcılar arasında nasıl bir iletişim kurulduğunu gösteren ayrıntılı kayıtlardır.

Alan Açıklama

Zaman Damgası Sanal kablo olayının veya trafiğinin gerçekleştiği tarih ve saat bilgisidir.

Karar
Trafik için verilen izin (allow) veya engelleme (deny) gibi sistemin uyguladığı
karardır.

Protokol Sanal kablo üzerinden taşınan verinin iletişim protokolüdür (örnek: TCP, UDP).

Kaynak K. Adı Trafiği başlatan uçta yer alan kullanıcının adıdır.

Kaynak Adres Bağlantıyı başlatan cihazın IP adresidir.

Kaynak Port Kaynak cihazın kullandığı port numarasıdır.

Hedef K. Adı Trafiğin yönlendirildiği uçtaki kullanıcı adıdır.

Hedef Adres Trafiğin ulaştığı hedef sistemin IP adresidir.

Hedef Port Hedefteki servisin çalıştığı port numarasıdır.

Ağ Arayüzü Trafiğin geçtiği fiziksel veya sanal ağ bağlantı noktasıdır.

VLAN Bağlantının geçtiği sanal yerel ağ (Virtual LAN) kimliğidir.

Kural Trafiğe uygulanan güvenlik veya yönlendirme politikasının adıdır.

Açıklama Olay hakkında sistemin oluşturduğu özet veya açıklayıcı bilgidir.

Sistem Olayı kaydeden veya işleyen güvenlik modülü ya da sistem bileşenidir.

Kayıt ID Her olay için oluşturulmuş benzersiz tanımlayıcı numaradır.

Web Erişim Raporları



Web erişim raporları, kullanıcıların ağ üzerinden internete yaptıkları web isteklerinin detaylarını kayıt altına
alan loglardır. Bu raporlar, kim hangi internet adresine, ne zaman ve ne kadar veri kullanarak erişti sorularını
yanıtlamaya yardımcı olur.

Alan Açıklama

Tarih Saat Web erişiminin gerçekleştiği gün ve saat bilgisidir.

İstemci IP
Adresi

Web isteğini başlatan cihazın IP adresidir.

İstemci Portu İstemci cihazın web erişimi için kullandığı port numarasıdır.

İstemci Mac
Adresi

Web erişimini gerçekleştiren cihazın donanımsal MAC adresidir.

Kullanıcı Adı Web erişimini yapan kullanıcı hesabıdır.

Sunucu IP Adresi Erişim sağlanan internet sitesinin IP adresidir.

Alan Adı Bağlantı kurulan web sitesinin alan adı (örnek: google.com) bilgisidir.

Adres Tam erişilen URL ya da web sayfası adresidir.

SSL SNI
HTTPS bağlantılarında belirtilen Sunucu Adı Göstergesi (Server Name Indication)
bilgisidir.

HTTP Metotu Yapılan web isteğinin türünü gösterir; örneğin GET, POST gibi.

HTTP Kodu Web sunucusunun verdiği yanıt durum kodudur.

İçerik Erişilen web içeriğinin türüdür.

Tüketim Web erişimi sırasında kullanılan toplam veri miktarıdır.

Geçen Süre Web bağlantısının ne kadar süre aktif kaldığını gösterir.

Başlangıç Zamanı Web oturumunun başladığı ilk zaman damgasıdır.

Bitiş Zamanı Web oturumunun bittiği zaman damgasıdır.

Web Sunucu Güvenliği Raporları

Web sunucu güvenliği raporları, kurum içinden veya dışından gelen web isteklerinin sunucu üzerinde
oluşturabileceği potansiyel tehditleri ve güvenlik açıklarını analiz eden loglardır.



Alan Açıklama

Zaman Damgası Güvenlik olayının veya tehdidin tespit edildiği tarih ve saat bilgisidir.

İstemci Web sunucusuna istekte bulunan kaynak cihazın IP adresidir.

Host İsteğin gönderildiği web sunucusunun alan adı veya IP adresidir.

İstek İstemciden gelen HTTP isteğinin tam URI veya yöntem bilgisidir.

Kategori Tespit edilen güvenlik olayının sınıflandırıldığı tehdit türüdür.

Tespit
Güvenlik sisteminin algıladığı şüpheli veya zararlı davranış
bilgisidir.

Analiz Olayla ilgili yapılan teknik inceleme ve açıklayıcı yorumlardır.

Önem
Derecesi

Tespit edilen tehdidin ciddiyet seviyesini belirtir.

Etiketler
Olayla ilişkilendirilen anahtar kelimeler veya sınıflandırıcı
ifadelerdir.

WF İçerik ve Antivirüs Tarama Raporları

Bu rapor, Web Filtreleme (WF) ve Antivirüs motoru tarafından taranan içeriklerin kayıtlarını içerir; kullanıcıların
erişmeye çalıştığı adreslerde zararlı içerik, uygunsuz kategori ya da politika ihlali olup olmadığını analiz eder.

Alan Açıklama

Zaman Damgası Tarama olayının gerçekleştiği tarih ve saat bilgisidir.

İstemci IP
Adresi

Web erişimini yapan istemci cihazın IP adresidir.

Kullanıcı İçeriğe erişim girişiminde bulunan kullanıcı hesabıdır.

Adres Tarama yapılan web adresi ya da dosya URL’sidir.

HTTP Cevap
Boyutu

Web sunucusundan gelen içeriğin boyutudur.

WF Politikası Uygulanan Web Filtreleme kural veya politikasıdır.

Kategori
Erişilen içeriğin WF sistemi tarafından sınıflandırıldığı içerik
türüdür.

Mesaj Tarama sonucunda oluşan bilgilendirici veya uyarı mesajıdır.

WF Sayfa Yasaklama Raporları



WF (Web Filtreleme) Sayfa Yasaklama Raporları, kullanıcıların erişmeye çalıştığı ancak filtre politikaları
nedeniyle engellenen web sayfalarını kaydeder. Bu rapor, yasaklanan içeriklerin ne zaman, kim tarafından ve
hangi kategoriye göre engellendiğini göstererek içerik denetimi ve kullanıcı kontrolü sağlar.

Alan Açıklama

Zaman Damgası Erişim engelleme olayının gerçekleştiği tarih ve saat bilgisidir.

İşlem Sistem tarafından uygulanan işlemdir.

Kullanıcı Engellenen web sayfasına erişmek isteyen kullanıcı hesabıdır.

İstemci IP
Adresi

Erişim isteğinde bulunan cihazın IP adresidir.

WF Profili O kullanıcıya uygulanan web filtreleme profilidir.

Kategori Engellenen sayfanın içerik türüdür.

HTTP Metodu
Kullanıcının yaptığı web isteğinin HTTP türüdür (örnek: GET,
POST).

URL Erişilmek istenen tam web adresidir.

Yasaklanan Kullanıcı Raporları

Alan Açıklama

Zaman Damgası Kullanıcının yaptığı işlemin sistem tarafından tutulan tarih ve saat bilgisidir.

İşlem
Uygulanan güvenlik politikası sonucunda gerçekleşen bilgilendirme
işlemidir.

Açıklama Kullanıcının yaptığı işlemlere ait bilgilendirici kısa nottur.

Kullanıcı
Adı

Yasaklama işlemine tabi tutulan kullanıcı hesabıdır.

IP Adresi Yasaklanan kullanıcıya ait istemci cihazın IP adresidir.

Rapor Özellikleri

Her sayfada kaç kayıt gösterileceği Sayfa Başından sonra değer girilip, kayıt göster butonuna basıldığında;
sayfa başı kullanıcının girdiği değer kadar veri gösterilir. (Varsayılan 50 olarak gelmektedir.)

https://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/guvenlik-profilleri/web-filtreleme-profilleri/


Göster/Gizle butonu ile sütunlar gizlenip, gizlenen sütunlar tekrar gösterilebilmektedir. Yukarı aşağı ok butonları
ile aynı zamanda sütunların yeri de değiştirilebilmektedir.

Aşağıdaki ekran görüntüsünde sırala simgesine tıkladığımızda sütundaki değerlere göre tüm tablo sıralanmış
olacaktır.



Sıralamada bulunan yukarı aşağı ok butonları ile sütun sıralama önceliğini değiştirebilirsiniz.

Sıralamada bulunan çöp simgesine sahip butonlar ile sütuna ait sıralama filtresini kaldırabilirsiniz.

Filtreleme butonu ile tabloda bulunan verileri belirlenen kriterlere göre filtreleyebilirsiniz.



Kriterleri girerken yanında bulunan açılır listeye göre filtreleyeceğinden, azami dikkat etmeniz gerekmektedir.



Tablo için gereken filtreler girildikten sonra Tanımları Uygula butonuna basılmalıdır.

Tablo için yapılan filtrelemeleri kaldırmak için silgi simgesi olan butona tıklamanız yeterli olacaktır.



Tabloya yeni gelen değerleri görmek için yenile butonuna butonuna basılmalıdır.

Raporlara Dön butonu ile dinamik raporlar menüsüne geri dönebilir, başka raporlara göz atabilirsiniz.

Not: Yasaklanan Kullanıcı Raporlarına log düşmesi için;

Log Ayarlarında Arayüze Erişimi Yasaklanan IPler Log çeşidinin Cihazda Tut seçili olması gerekir.



Erişim / Oturum Ayarlarında Trafiği Logla seçeneğinin aktifleştirilmesi gerekir.

Bu ayarların yapılmadığı durumda ürün Common Criteria EAL4+ sertifika kapsamından çıkmaktadır.



En Çok Ziyaret Edilen Adresler
Geçen veri trafiğinde tarih, IP adresi veya kullanıcı adı belirtilerek ziyaret edilen adresler ziyaretçi sayısına göre
veya trafik boyutuna göre sıralanmakta ve kaydı tutulmaktadır. Mevcut kayıtlar xls, csv ve pdf formatında
indirilebilmektedir.

ALAN AÇIKLAMA

Ziyaret Edilen
Adres

Kullanıcıların ziyaret ettikleri IP adresi gösterilmektedir.

Ziyaret Sayısı
Ziyaretçilerin o adresi kaç kez ziyaret ettikleri
gösterilmektedir.

Trafik Boyutu Ziyaret edilen adrese yapılan trafik boyutu gösterilmektedir.

Filtreleme

Filtreleme, tabloda belirtilen alanlar içinde yapılabilmektedir.





HTTP Erişim Raporları
Seçilen tarih, tarihden öncesi veya seçilen tarih sonrasından itibaren kullanıcılara ait HTTP (TCP 80) erişimlerini
listeler.

Filtrele

Seçilen tarihe göre filtreleme yapar.



HTTPS Erişim Raporları
Seçilen tarih, tarihden öncesi veya seçilen tarih sonrasından itibaren kullanıcılara ait HTTPS (TCP 443)
erişimlerini listeler.

Filtrele

Seçilen tarihe göre filtreleme yapar.



Oturum Geçmişi
Antikor arayüzüne giriş yapan tüm kullanıcıların oturum bilgileri sistem tarafından kayıt altına alınmaktadır. Bu
kayıtlar; giriş zamanı, kullanıcı adı, IP adresi ve oturum süresi gibi detayları içerir. Böylece sistem yöneticileri,
yetkilendirme ve güvenlik denetimlerini etkin bir şekilde gerçekleştirebilir.

ALAN AÇIKLAMA

Kullanıcı
Adı

Giriş yapan kullanıcının, kullanıcı adı gösterilmektedir.

IP Adresi Giriş yapan kullanıcının, IP adresi gösterilmektedir.

Giriş Zamanı Kullanıcının giriş zamanı, “yıl-ay-gün saat zaman dilimi” formatında gösterilmektedir.

Çıkış Zamanı
Kullanıcının çıkış zamanı, “yıl-ay-gün saat zaman dilimi” formatında
gösterilmektedir.



Proxy Erişim Raporları
Kullanıcıların proxy üzerinden Antikor’a bağlantı sayısını, kullanılan kotayı ve kullanıcı sayısını tarih bazlı
(listelemektedir)
raporlamaktadır. Raporlar XLS, CSV ve PDF uzantısı olarak indirilebilmektedir.

ALAN AÇIKLAMA

Tarih Proxy sunucuya erişim tarihini göstermektedir.

Kullanıcı
Sayısı

Proxy sunucuya bağlı kullanıcı sayısı gösterilmektedir. (Tarih bazlı)

Harcanan Kota
Proxy sunucuya bağlı kullanıcıya veya kullanıcılara ait harcanan kota gösterilmektedir.
(Tarih bazlı)

Bağlantı
Sayısı

Proxy sunucuya bağlı kullanıcının veya kullanıcılarının bağlantı sayısı gösterilmektedir.
(Tarih bazlı)

Filtreleme

Tarih bazlı filteleme yapılabilmektedir.



Rapor Arşivi
Her gün oluşturulan raporları, günlük olarak bu menüden indirilebilir, WinRAR gibi sıkıştırma programıyla
indirilen dosya(lar) açılabilir ve xls uzantılı olan bu dosya(lar) Excel programı ile incelenebilir. Flashget gibi
programlarla da topluca indirebilir, CD,DVD,.. gibi harici belleklerde saklanabilir. 5651 nolu yasanın 6.b bendi
gereği bu raporlar 6 ay ile 2 yıl arasında saklanmalıdır.

ALAN AÇIKLAMA

Rapor
Tarihi

Raporun tarihini gösterir.

Rapor Adı Raporun adını gösterir.

Boyut Raporun boyutunu gösterir.

İşlemler
Rapor dosya olarak
indirilebilir.

Rapor arşivinde yukarıda görüldüğü gibi, ayrı sekmelerde Web Erişim Raporları (HTTP/HTTPS/Proxy), Hotspot
Logları, DHCPV4 Logları, Kullanıcı Hareket Logları, Sistem Logları, Saldırı Tespit Logları, VPN-SSL VPN
Logları, Paket Filtreleme Logları ve Uygulama Güvenliği ve IPS Logları indirilebilir.



Rapor Ayarları
Logların imzalanması(Kamu SM Zamane veya Antikor Zaman Damgası) ve farklı bir sunucuya FTP, SAMBA,
NFS, SFTP, SCP dosya paylaşım türlerinden herhangi biri ile yedeklenmesi rapor ayarlarında yapılmaktadır.

Not: Disk boyutuna göre imzalı logların Arşivlenmiş Log Saklama Süresi ve Sorgulanabilir Log Saklama
Süresi seçilmelidir.

Sunucuya yedekleme özelliği aktive edilince aşağıdaki KVKK uyarısı ile karşılaşılmaktadır.



Yukarıdaki uyarıyı okuyup onayladığınız takdirde sunucu bilgilerinizi girip, loglar o sunucuya FTP, SAMBA,
NFS, SFTP, SCP ile gönderilebilmektedir.



ALAN AÇIKLAMA

Log Çeşidi 11 farklı log çeşidi için log tutulabilmektedir.

İç IP adreslerini istek başlıklarına dahil
et

Evet / Hayır

Log İmzalama Aktif / Pasif

Arşivlenmiş Log Saklama Süresi 6 aydan 5 yıla kadar log tutabilmektedir.

Sorgulanabilir Log Saklama Süresi 1 günden 3 yıla kadar loglar saklanabilmektedir.

Sunucuya Yedekleme Aktif / Pasif

Dosya Paylaşım Türü Dosya paylaşım türü seçilir.

Adres Ailesi IPv4 ya da IPv6 seçilir.

Sunucu Adresi
Logların gönderileceği uzak sunucu IP adresi
girilir.

Sunucu Portu Logların gönderileceği port numarası girilir.

Kullanıcı Adı Kulanıcı adı girilir.

Parola Parola girilir.

Hedef Klasör Hedef Klasör girilir.

Log Çeşidi



ALAN AÇIKLAMA

Web Erişim
Raporları(HTTP /
HTTPS / Proxy
Logları

HTTP / HTTPS / Proxy erişim raporlarının loglarını tutar.

Hotspot Logları Hotspot kullanıcılarının loglarını tutar.

DHCPV4 Logları DHCPv4 raporlarının loglarını tutar.

DHCPV6 Logları DHCPv6 raporlarının loglarını tutar.

Kullanıcı Hareket
Logları

Web arayüzü kullanıcılarının loğlarını tutar.

Sistem Logları Sistem raporlarının loglarını tutar.

Performans Logları Antikor’un kurulu olduğu sunucuda bulunan RAM, CPU ve Bellek loglarını tutar.

Saldırı Tespit
Logları

Tespiti yapılan saldırıların loglarını tutar.

VPN - SSL VPN
Logları

IPSec ,L2TP/PPTP, SSL ve Site to Site VPN loglarını tutar.

Güvenlik Duvarı
Logları

Güvenlik duvarı loglarını tutar.(Güvenlik Kuralları, DMZ, Global NAT, Port
yönlendirme, Statik NAT, Hedefe göre NAT, Dinamik NAT, Antispoof, Yönetim
Paneli, Güvenlik duvarı, Varsayılan Kural Logları)

Uygulama Güvenliği
ve IPS Logları

Uygulama güvenliği ve IPS loglarını tutar.

Log İmzalama

ALAN AÇIKLAMA

İmza
Programı

Kamu SM Zamane / Antikor Zaman
Damgası

Müşteri No Kamu SM’den alınan Müşteri No girilir

Parola Kamu SM’den alınan Parola girilir

Not: İmza programı olarak Kamu SM Zamane seçildiğinde Müşteri No ve Parola ile Tübitak Bilgem kamu
sertifikasyon merkezi sunucularından zaman damgası(time stamp) çekmektedir. Antikor Zaman Damgası
seçildiği takdirde Antikor sunucularından zaman damgası(time stamp) çekmektedir.(Bu işlem için kullanıcı adı
ve şifre gerekmemektedir.) Kullanıcılar logları iki yöntemle de imzalayıp sunucuda tutabilirler. İmzalanmış loglar
Raporlar menüsü altında Rapor Arşivi sayfasından görüntülenebilmektedir.

Sunucuya Yedekleme

ALAN AÇIKLAMA

Dosya
Paylaşım
Türü

FTP / SAMBA / NFS / SFTP / SCP Tutulacak log dosyasının log tutulacak sunucuya hangi
dosya paylaşım yolu ile bağlanılacağını belirler.

Dosya Paylaşım Türü FTP Seçilmiş ise



ALAN AÇIKLAMA

Adres
Ailesi

IPv4 / IPV6

Sunucu
Adresi

Tutulacak log dosyasına ait log sunucusunun Adres Ailesinde seçilen IPv4 veya IPV6
adresi girilir.

Sunucu
Portu

FTP Log sunucusunun port numarası girilir.

Kullanıcı
Adı

Log sunucusunun kullanıcı adı girilir.

Parola Log sunucusunun kullanıcı adına ait parolası girilir.

Hedef
Klasör

Log sunucusunun hedef klasör yolu girilir.

Dosya Paylaşım Türü SAMBA Seçilmiş ise

ALAN AÇIKLAMA

Adres
Ailesi

IPv4 / IPV6

Sunucu
Adresi

Tutulacak log dosyasına ait log sunucusunun Adres Ailesinde seçilen IPv4 veya IPV6
adresi girilir.

Kullanıcı
Adı

Log sunucusunun kullanıcı adı girilir.

Parola Log sunucusunun kullanıcı adına ait parolası girilir.

Hedef
Klasör

Log sunucusunun hedef klasör yolu girilir.

Etki Alanı SAMBA etki alanı girilir.

Dosya Paylaşım Türü NFS Seçilmiş ise

ALAN AÇIKLAMA

Adres
Ailesi

IPv4 / IPV6

Sunucu
Adresi

Tutulacak log dosyasına ait log sunucusunun Adres Ailesinde seçilen IPv4 veya IPV6
adresi girilir.

Hedef
Klasör

Log sunucusunun hedef klasör yolu girilir.

Bağlama
Yolu

Log sunucusunun bağlama yolu girilir.

Dosya Paylaşım Türü SFTP Seçilmiş ise



ALAN AÇIKLAMA

Adres
Ailesi

IPv4 / IPV6

Sunucu
Adresi

Tutulacak log dosyasına ait log sunucusunun Adres Ailesinde seçilen IPv4 veya IPV6
adresi girilir.

Sunucu
Portu

FTP Log sunucusunun port numarası girilir.

Kullanıcı
Adı

Log sunucusunun kullanıcı adı girilir.

Parola Log sunucusunun kullanıcı adına ait parolası girilir.

Hedef
Klasör

Log sunucusunun hedef klasör yolu girilir.

Public Key Log sunucusunun SSH Public Key girilir.

Dosya Paylaşım Türü SCP Seçilmiş ise

ALAN AÇIKLAMA

Adres
Ailesi

IPv4 / IPV6

Sunucu
Adresi

Tutulacak log dosyasına ait log sunucusunun Adres Ailesinde seçilen IPv4 veya IPV6
adresi girilir.

Sunucu
Portu

SCP Log sunucusunun port numarası girilir.

Kullanıcı
Adı

Log sunucusunun kullanıcı adı girilir.

Parola Log sunucusunun kullanıcı adına ait parolası girilir.

Hedef
Klasör

Log sunucusunun hedef klasör yolu girilir.

Public Key Log sunucusunun SSH Public Key girilir.



Rapor Yönetimi
Bu bölüm Antikor da işleyen logların durumunu ve kapladığı alan bilgisini verir. Buradan ilgili loglar ayrı ayrı
Veritabanı temizlenebilir veya Arşiv Temizle yapılabilir.

Not: Alanlarda bulunan -1 değeri dosyanın olmadığı anlamına gelmektedir.

ALAN AÇIKLAMA

Rapor
Türü

Web Erişim Raporları (HTTP/HTTPS/Proxy), Hotspot Logları, DHCPV4 ile DHCPV6 Logları,
Kullanıcı Hareket Logları, Sistem Logları, Performans Logları, Saldırı Tespit Logları, VPN - SSL
VPN Logları, Güvenlik Duvarı Logları ve Uygulama Güvenliği ve IPS Loglarına ait raporlar
bulunmaktadır.

Sorgu
lanab
ilir
Gün

Raporların sorgulanabildiği gün sayısıdır.

Sorgu
lanab
ilir
Boyut

Raporların sorgulanabildiği boyutu belirtmektedir.

Arşiv
lenmi
ş Gün

Raporların arşivlenmiş gün sayısını göstermektedir.

Arşiv
lenmi
ş
Boyut

Raporların arşivlenmiş boyutunu göstermektedir.

İşlem
ler

Veritabanı Temzile / Arşiv Temizle





Sistem Yönetim Raporları
Sistem yönetim raporlarının gösterildiği bölüm, ağ ve sistem üzerinde gerçekleştirilen işlemler, kullanıcı
etkinlikleri, güvenlik olayları ve sistem durumu gibi bilgilerin detaylı olarak listelendiği alandır. Bu bölüm
sayesinde yöneticiler, sistemin performansını izleyebilir, oluşan olayları analiz edebilir ve gerektiğinde
müdahale edebilir.

Not: Son İşlemi Geri Al butonuna tıklanıldığında sistem yönetim raporlarında son yapılan bir işlemi geri
almaktadır.

Filtrele

ALAN AÇIKLAMA

Kullanıcı
Adı

Kullanıcı adı girilir.

İşlem Adı Yapılan işlemin detayı girilir.

Sayfa Adı
Yapılan işlemin hangi menüde olduğu
girilir.

İşlem Zamanı Yapılan işlemin zamanı girilir.





Layer2 SD-WAN
Layer 2 SD-WAN, OSI modelinin veri bağlantı katmanında (Layer 2) çalışan ve uzak şubeler arasında Ethernet
düzeyinde şeffaf bağlantı sağlayan bir SD-WAN mimarisidir. Bu yapı, farklı lokasyonlardaki ağları tek bir LAN
ağıymış gibi birbirine bağlayarak MAC adresi tabanlı yönlendirme ve VLAN geçirgenliği sunar.

Layer2 SD-WAN - Yeni Kayıt



Alan Açıklama

Durum Bağlantının aktif veya pasif durumunda olup olmadığını gösterir.

Bağlantı Adı İlgili SD-WAN veya VPN bağlantısına verilen tanımlayıcı isimdir.

Açıklama Bağlantıya ait açıklayıcı not ya da bağlantının amacı gibi bilgilerdir.

IPSec VPN IPSec VPN seçilir.

IP Version Bağlantının IPv4 mü yoksa IPv6 mı kullandığını belirtir.

IPSec Kaynak IP
Adresi

IPSec tüneli başlatılırken yerel (kaynak) uçta kullanılan IP adresidir.

IPSec Dış IP
Adresi

IPSec bağlantısı için internete bakan dış bacakta kullanılan IP adresidir.

Kaynak SD-WAN IP
Adresi

SD-WAN bağlantısında kullanılan yerel uç noktanın IP adresidir.

Hedef SD-WAN IP
Adresi

SD-WAN bağlantısında karşı uçta yer alan cihazın IP adresidir.

Mobike
IPSec bağlantısının mobilite ve çoklu arayüz desteği olan MOBIKE protokolünü
kullanıp kullanmadığını gösterir.

Hedef Port VPN ya da SD-WAN bağlantısının sağlanacağı uzak uçta dinlenen port numarasıdır.



Layer3 SD-WAN
Layer 3 SD-WAN, OSI modelinin ağ katmanında (Layer 3) çalışan, IP tabanlı yönlendirme ile uzak ofisleri, veri
merkezlerini veya bulut ortamlarını birbirine bağlayan yazılım tanımlı bir ağ teknolojisidir.

Bu yapı, trafik yönetimini IP adresleri üzerinden yapar; dinamik yönlendirme, uygulama önceliklendirme, yük
dengeleme ve güvenli tünelleme gibi yetenekler sunar. Layer 3 SD-WAN, MPLS, LTE ve geniş bant gibi farklı
bağlantıları aynı anda kullanarak yüksek erişilebilirlik ve performans sağlar.

Kısaca, Layer 3 SD-WAN; IP seviyesinde akıllı yönlendirme ve güvenlik sağlayan, esnek ve merkezi
yönetilebilen modern WAN çözümüdür.

Layer3 SD-WAN - Yeni Kayıt

Sunucu Modu

Bu modda çalışan cihaz, gelen SD-WAN bağlantı isteklerini dinler ve kabul eder. Genellikle merkez ofis, veri
merkezi ya da bulut tarafındaki cihaz bu rolde olur. Sabit IP adresine sahip olması tercih edilir.



Alan Açıklama

Durum Bağlantının aktif ya da pasif hata durumunda olup olmadığını gösterir.

Bağlantı Adı İlgili SD-WAN veya VPN bağlantısına verilen tanımlayıcı isimdir.

Açıklama Bağlantıya ait açıklayıcı not ya da bağlantının amacı gibi bilgilerdir.

IPSec VPN
Profili

IPSec VPN profili seçilir. VPN bağlantısının güvenli ve tutarlı bir şekilde kurulmasını
sağlar.

IP Versiyon Bağlantının IPv4 mü yoksa IPv6 mı kullandığını belirtir.

IPSec Kaynak
IP Adresi

IPSec tüneli başlatılırken yerel (kaynak) uçta kullanılan IP adresidir.

IP Havuzu
Başlangıç

VPN istemcilerine atanacak IP adreslerinin başlangıç noktasını belirten değerdir. VPN
tüneli kurulduğunda istemciler bu aralıktan IP almaya başlar.

IP Havuzu
Bitiş

VPN istemcilerine verilecek IP adresleri aralığının son noktasıdır. Başlangıçla birlikte
tanımlanarak istemcilere atanabilecek IP aralığını belirler.

Mobike
IPSec bağlantısının mobilite ve çoklu arayüz desteği olan MOBIKE protokolünü kullanıp
kullanmadığını gösterir.

Hedef Port VPN ya da SD-WAN bağlantısının sağlanacağı uzak uçta dinlenen port numarasıdır.

İstemci Modu

Bu modda çalışan cihaz, sunucuya doğru aktif olarak bağlantı başlatır. Genellikle şube ofisleri ya da uzak
noktalar istemci modunda çalışır. Bağlantı kurulduğunda trafiği sunucuya yönlendirir.



Alan Açıklama

Durum Bağlantının aktif veya pasif durumunda olup olmadığını gösterir.

Bağlantı Adı İlgili SD-WAN veya VPN bağlantısına verilen tanımlayıcı isimdir.

Açıklama Bağlantıya ait açıklayıcı not ya da bağlantının amacı gibi bilgilerdir.

Bağlantı
Önceliği

Bağlantının önem derecesine göre bir sayı girilir. (1 en yüksek)

IPSec VPN
Profili

IPSec VPN profili seçilir. VPN bağlantısının güvenli ve tutarlı bir şekilde kurulmasını
sağlar.

IP Version Bağlantının IPv4 mü yoksa IPv6 mı kullandığını belirtir.

IPSec Kaynak IP
Adresi

IPSec tüneli başlatılırken yerel (kaynak) uçta kullanılan IP adresidir.

IPSec Dış IP
Adresi

IPSec bağlantısı için internete bakan dış bacakta kullanılan IP adresidir.

Mobike
IPSec bağlantısının mobilite ve çoklu arayüz desteği olan MOBIKE protokolünü
kullanıp kullanmadığını gösterir.

Hedef Port VPN ya da SD-WAN bağlantısının sağlanacağı uzak uçta dinlenen port numarasıdır.



Merkezi Loglama Entegrasyonu

Firewall merkezi loglama entegrasyonu, ağ güvenliği yönetiminde önemli bir rol oynayan bir süreçtir. Bu süreç,
firewall’ün ürettiği günlük (log) verilerinin merkezi bir konumda toplanması, depolanması, yönetilmesi ve analiz
edilmesini sağlar.



Cluster Ayarları
Cluster, benzer bir amaç için belirli bir konfigürasyon yapılarak sunucuların yedekli çalışmasını sağlayan
servistir. Antikor, 2 sunucuya kadar cluster yapısını aktif/pasif olarak desteklemektedir. Antikor, yüksek
erişilebilirlik cluster yapısına uygun çalışabilmektedir. Yani clusterdaki bir sunucunun donanım ya da yazılım
problemi oluştuğunda diğer bir sunucunun otomatik olarak devreye girmesidir. Bu durum network açısından
sürekliliği sağlamaktadır.

Cluster Durumları

Cluster durumlarında sunucunun rolü, sunucuların hostnameleri, IP adresleri, HA(High Availibility) bağlantı
durumu ve hata faktörü bilgileri yer almaktadır. Görev Değiştir butonu sadece aktif cihazda görünmekte olup
Aktif olan cihazın rolünü değiştirip Pasif yapar.

Aktif Sunucu:

Pasif Sunucu:

Not: Yeniden Senkronize Et butonu Aktif sunucudan Pasif sunucuya tüm ayarların basmak için
kullanılmaktadır. Bu butona basıldığı takdirde Pasif sunucuda tüm tanımların uygulanması işlemi otomatik
olarak tetiklenmektedir.

Cluster Ayarları

Cluster ayarları varsayılanda çalışma modu bağımsız olarak gelmekte ve Diğer Cihazın Lisans Anahtarı



Doğrulanmamış! Lütfen doğrulayınız. uyarısı yer almaktadır. Antikor cluster yapısı kurulup karşılıklı lisans
anahtarları eşleştiğinde bu uyarı ortadan kaybolacaktır.

Çalışma Modu Ayarları

ALAN AÇIKLAMA

Cluster
Ayarları

Bağımsız varsayılanda seçili gelmekte olup, Antikorun tek ve bağımsız olarak çalıştığı
moddur. Aktif - Pasif ise Antikorun yedekli olarak çalışacağı moddur.

Başlangıç
Görevi

Yedekli olarak çalışacak Antikor sunucularında mevcut sunucunun başlangıç görevi Aktif
veya Pasif olarak seçilir. İki sunucunun görevleri birbirinden farklı olmalıdır. (Örneğin iki
sunucudan birinde başlangıç görevi aktif olarak seçilmişse, diğer sunucuda başlangıç görevi
pasif seçilir.)

Canlılık
Paketi
Gönderim
Sıklığı

Karşısında bulunan cluster sunucuya canlılık paketi gönderim sıklığı ms(milisaniye)
cinsinden girilmektedir. Varsayılanda bu değer 100 ms olarak gelmektedir.

Canlılık
Paketi
Dinleme
Zaman
Aşımı

Karşısında bulunan cluster sunucudan gelen canlılık paketi dinleme sıklığı ms(milisaniye)
cinsinden girilmektedir. Varsayılanda bu değer 400 ms olarak gelmektedir.

Senkronizasyon Ayarları



ALAN AÇIKLAMA

Diğer Cihaz
Sağlıklı
Olursa
Görevi
Devret

Varsayılanda bu seçenek aktif gelmekte olup, diğer cihaz kontrol edildikten sonra sağlıklı
ise görevi devretmektedir. İki cihazda sağlıklı ise kullanıcı gösterge panelinde görevi
diğer sunucuya devretse bile sunucular kısa bir süre sonra Başlangıç Görevlerini
devralmaktadır.

Bağlantı
Durumları
Senkronizasyo
nu

Bu özellik aktif edilecekse cluster sunucuların ethernet bacakları birbirinine eş olmalıdır.
Eğer sunucunun ethernet bacakları birbirine eş değilse (örneğin bir sunucunun ethernet
bacakları Intel diğer sunucunun ethernet bacakları Broadcom ise) bu özellik pasif
olmalıdır.

Güncelleme
Paketi
Senkronizasyo
nu

Sunucuya gelen güncelleştirmeler senkronizasyon etherneti aracılığı ile diğer sunucuya
basılacaksa bu özellik aktif edilmelidir.

Merkezden
Gelen
Değişiklikler
i Senkronize
Et

Antikor Cluster yapısı, Antikor Merkezi yönetim ürünü ile birlikte kullanıldığında;
cluster’da hangi sunucu o an aktif ise pasif olan sunucuya merkezden gelen değişiklikleri
senkronize etmesi için aktif edilir.

Ethernet Ayarları



ALAN AÇIKLAMA

Ethernet
Kullanım Türü

Paylaşımlı veya Bağımsız olarak seçilir.

Senkronizasyon
Etherneti

Cluster Senkronizasyonunun yapılacağı ethernet arayüzü seçilir.

IP Adresi
Senkronizasyon yapılacak ethernetin IP adresi yazılır. (Burada girilecek IP adresinin IP
havuzlarına eklenmesi gerekmemektedir.)

Diğer Cihazın
IP adresi

Diğer cihazda senkronizasyon yapılacak ethernetin IP adresi yazılır. (Burada girilecek
IP adresinin IP havuzlarına eklenmesi gerekmemektedir.)

Not: İki cihaza verilecek IP adreslerinin aynı IP bloğundan olması gerekmektedir. Örneğin bir sunucunun
senkronizasyon IP adresi 10.10.10.11/24 ise diğerinin IP adresi karşıdaki sunucudan farklı ama aynı IP
bloğunda olan 10.10.10.12/24 olabilir.

El Sıkışma Ayarları

ALAN AÇIKLAMA

VHID
Değeri

Eğer ağda VRRP çalıştıran başka bir cihaz varsa (switch, router gibi) VHID çakışması
olabilmektedir. Bu sebepten diğer cihaz veya cihazlardaki VHID’ler bilinip bunlardan farklı bir
değer verilmelidir. Bu değer Cluster cihazlarda(Aktif & Pasif) aynı olmalıdır.

Ön
Tanımlı
Anahtar

Ön tanımlı anahtar girilir. Clusterda iki cihazda da bu anahtar aynı olmak zorundadır.

Diğer
Cihazın
Lisans
Anahtarı

Kullanılan sunucuların lisans anahtarları karşılıklı olarak girilir. (1. cihazın lisans anahtarı 2.
cihazın cluster ayarlarına ve 2. cihazın lisans anahtarı 1. cihazın cluster ayarlarına girilir.)

Not: Cluster Senkronizasyon uygulandıktan başlangıç görevi aktif olarak seçilecek olan cihazın
ayarlarının(ethernet atama da dahil) başlangıç görevi pasif olarak seçilecek cihaza basılacağından; Antikorlara
doğrudan erişim sağlayabilmek için iki cihazda da Yönetim Paneli Ayarlarından Bağımsız Yönetim altyapısı
açılarak yönetim arayüzü oluşturulmalıdır.

Not: Ayarlar kaydedildikten sonra Diğer Cihazın Lisans Anahtarını Doğrula butonu ile test edilmelidir.
Ayarlar doğru olmadığı müddetçe cluster senkronizasyonu yapılamayacaktır. İki cihazda da paket sürüm listesi
kontrol edilip, paket versiyonlarının aynı olduğu görülmelidir.(İki cihazda da son güncelleştirmeler alınmış
olmalıdır.)



Cluster ayarları tamamlandıktan sonra, iki cihazda da tanımlar uygulanır. Gösterge panelinden Cluster Durumu
kontrol edilmelidir. Cihazlardan birinde Erişilemiyor yazıyor ise ayarlar ve bağlantılar kontrol edilmelidir.

Cluster Gereksinimleri

İki Cihaz da Antikorun minimum gereksinimlerini karşılamalıdır.

İki cihazın ethernet port sayısı aynı olmalıdır.

İki cihaz arasında senkronizasyon amaçlı kullanılmak üzere doğrudan bir kablo bağlantısı olması
gerekmektedir. (İki cihazda da ethernet portlarından biri cluster senkronizasyonu için ayrılmış olmalıdır.)



DHCP Ayarları
DHCP (Dynamic Host Configuration Protocol) networkte ağa bağlanabilen cihazlara özel bir IP atama işlemi
gerçekleştiren sunuculardır.
Sistemde kullanılan DHCP ayarları buraya girilir. Kira süresi ve DHCP Opsiyonları bu bölümde oluşturulur.
Ayrıca DHCP sunucusu için özel opsiyonlar da tanımlanabilir. Farklı vlanlara farklı DNS tanımlanabilir. VLAN
bazlı opsiyonlara tanımların eklenmesi yeterli olacaktır.

Kullanıcı Tanımlı Opsiyonlar

Kullanıcı Tanımlı Opsiyonlar Yeni Kayıt
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Opsiyon Adı Opsiyon tanımının adı girilir.

Kodu Opsiyon kodu girilir.

Protokol
IPv4 veya IPv6 adres tipi
seçilir.

Veri Tipi Veri tipi seçilir.

8 bit Pozitif Tam Sayı ——–

16 bit Pozitif Tam
Sayı

——–

32 bit Pozitif Tam
Sayı

——–

IPv4 Adres ——–

IPv6 Adres ——–

Metin (Hexadecimal) ——–

IPv4 Adres Dizisi ——–

IPv6 Adres Dizisi ——–

Doğru/Yanlış ——–

Metin (Text) ——–

Etki Alanı ——–

Açıklama Açıklama girilir.

Genel Opsiyonlar

Genel Opsiyonlar Yeni Kayıt



ALAN AÇIKLAMA

Durum
Aktif ya da pasif olma durumu
seçilir.

Opsiyon Opsiyon seçilir.

Varsayılan IP TTL Değeri ——–

ARP Önbellek Zaman Aşımı
(saniye)

——–

IPv4 Log Sunucuları ——–

IPv4 LPR Sunucuları ——–

IPv4 DNS Sunucuları ——–

IPv4 DNS Sunucuları ——–

NTP Sunucuları ——–

IPv6 DNS Sunucuları ——–

IPv6 SIP Sunucuları ——–

VOIP VLAN Değeri ——–

Etki Alanı Adı ——–

Opsiyon Tipi Standart.

Değer Opsiyona ait değer girilir.

Açıklama Açıklama girilir.

VLAN Opsiyonları



VLAN Opsiyonları Yeni Kayıt



ALAN AÇIKLAMA

Durum Aktif ya da pasif olma durumu seçilir.

Opsiyon Opsiyon seçilir.

Varsayılan IP TTL Değeri ——–

ARP Önbellek Zaman Aşımı
(saniye)

——–

IPv4 Log Sunucuları ——–

IPv4 LPR Sunucuları ——–

IPv4 DNS Sunucuları ——–

IPv4 DNS Sunucuları ——–

NTP Sunucuları ——–

IPv6 DNS Sunucuları ——–

IPv6 SIP Sunucuları ——–

VOIP VLAN Değeri ——–

Etki Alanı Adı ——–

Opsiyon Tipi Standart.

Değer Opsiyona ait değer girilir.

Network
Opsiyonun kullanılacağı network
seçilir.

Açıklama Açıklama girilir.

İstemci Opsiyonları

İstemci Opsiyonları Yeni Kayıt



ALAN AÇIKLAMA

Durum
Aktif ya da pasif olma durumu
seçilir.

Opsiyon Opsiyon seçilir.

Varsayılan IP TTL Değeri ——–

ARP Önbellek Zaman Aşımı
(saniye)

——–

IPv4 Log Sunucuları ——–

IPv4 LPR Sunucuları ——–

IPv4 DNS Sunucuları ——–

IPv4 DNS Sunucuları ——–

NTP Sunucuları ——–

IPv6 DNS Sunucuları ——–

IPv6 SIP Sunucuları ——–

VOIP VLAN Değeri ——–

Etki Alanı Adı ——–

Opsiyon Tipi Standart.

İstemci Opsiyona ait istemci seçilir.

Değer Opsiyona ait değer girilir.

Açıklama Açıklama girilir.





Dil Ayarları
Antikor’da dil ayarlarının yapıldığı alandır. Toplamda 2 adet dil seçeneği(Türkçe, İngilizce) bulunmaktadır.

Alan Açıklama

Kullanıcı Kaydı Kullanıcı Kaydı aşamasında dil ayarlarının belirlendiği bölümdür.

İstemci Değişikliği
Formu

İstemci Değişikliği Formu aşamasında, formun dil ayarlarının belirlendiği
bölümdür.

Hotspot Giriş Ekranı
Hotspot Giriş Ekranı aşamasında ekranın dil ayarlarının belirlendiği
bölümdür.

Duyuru Ekranı Duyuru Ekranı aşamasında ekranın dil ayarlarının belirlendiği bölümdür.

Yönetim Paneli Girişi
Yönetim Paneli Girişi aşamasında ekranın dil ayarlarının belirlendiği
bölümdür.

Erişim Engel Erişim Engel aşamasında ekranın dil ayarlarının belirlendiği bölümdür.



DNS Ayarları
DNS (Domain Name System), internet ortamında alan adından IP’ye, IP’den alan adına dönüşümlerini
gerçekleştiren sistemdir. Sistemin kullandığı DNS bilgileridir. Yerel ağdaki bilgisayarlara da DHCP servisi
üzerinden DNS bilgileri dağıtılır.

Ekle butonuna tıklanarak DNS adresleri IPv4 veya IPv6 olarak eklenebilir.

Eklenen DNS kayıtları XLS, CSV veya PDF formatında indirilebilir durumdadır.

DNS Ayarı - Yeni Kayıt

DNS Ayarı - Kayıt Düzenleme



ALAN AÇIKLAMA

Adres
Ailesi

IPv4 veya IPv6 adres türü
seçilir.

DNS Adresi DNS adresi yazılır.

Açıklama Açıklama yazılır.



HTTP(S) Sunucu Yönlendirme
Bir kurumda aynı WAN(gerçek) IP adresini kullanan ve kullandığı IPlerle kurum içindeki veya dışındaki kişilere
hizmet veren network bileşenlerinde erişim problemini ortadan kaldırmak için gerekli yönlendirmelerin yapıldığı
alandır.

HTTP(S) Yönlendirme Yeni Kayıt



ALAN AÇIKLAMA

Durum Aktif ya da pasif durumunu belirler.

Alan Adı Yönlendirilecek alan adı girilir.

Dış IP Yönlendirilecek IPv4 adresi girilir.

Dış Port Yönlendirilecek adresin port numarası girilir.

Erişecek Ağ Erişecek Ağ seçilir.

Protokol HTTP/HTTPS protokollerinden biri seçilir.

SSL
Sertifikası

Tanımlanmış olan SSL sertifikalarından biri
seçilir.

URL Adı Yönlendirilecek olan adresin URL adresi girilir.

Açıklama Açıklama girilir.

Gerekli Düzenlemeler yapıldıktan sonra Gösterge Panelinden servis başlatılmalıdır.



LLDP Ayarları
LLDP, ağlarda kendi makinemizin komşularına yayınladıkları ve komşuları hakkında bilgi sahibi oldukları
standart bir metoddur. LLDP bağlantısı için ayarlar bu menüde yapılmaktadır. Gerekli ayarlar yapıldıktan sonra
Anlık Gözlem menüsü altında bulunan LLDP Durumundan gözlem yapılabilmektedir.

ALAN AÇIKLAMA

Networkler
LLDP ayarlarına hangi ethernet arayüzlerinin dahil edildiği
belirtilmelidir.

Sistem Adı Komşunun göreceği sistemin adı yazılmalıdır.

Sistem Açıklaması Komşunun göreceği sistemin açıklaması yazılmalıdır.

Switchte Yapılan Ayarlama (LLDP)

Not: Yapılan ayarlama Cisco marka switchte yapılmıştır.

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/anlik-gozlem/lldp-durumu/


Log Ayarları
Antikor NGFW üzerinden bulunan tüm loglar için cihazda tutulup tutulmayacağı ile ilgili ayarlamalar burada
yapılmaktadır.

Not: Varsayılan olarak Cihazda Tut seçili gelmektedir.



Netflow Ayarları
Netflow, IP trafik bilgisini toplayan network protokolüdür. Antikor, üzerinden geçen bütün trafiğin data
başlıklarını, istenilen bir netflow collector’a (toplayıcıya) yollayabilir. Buradan internet trafik analizi yapılabilir.
Network kısmından LAN, WAN ve DMZ arayüzleri seçilebilir.

Netflow Ayarları Yeni Kayıt

ALAN AÇIKLAMA

Adres Ailesi IPv4 veya IPv6 adres türü seçilir.

IP Adresi Netflow’un kullanılacağı sunucunun IP adresi yazılır.

Portu
Netflow’un kullanılacağı sunucunun port numarası
yazılır.

BPF Filtre
İfadesi

Filtrelenecek alan yazılır.

Network Hangi ağdan netflow işleminin yapılacağı seçilir.





Oturum Ayarları
Antikor kullanıcılarının parola ve oturum politikalarının tanımlandığı sayfadır.

Parola Politikaları

ALAN AÇIKLAMA

Asgari Büyük Karakter
Sayısı

Kullanıcıya ait belirlenecek parola için, minimum büyük karakter sayısı girilir.

Asgari Küçük Karakter
Sayısı

Kullanıcıya ait belirlenecek parola için, minimum küçük karakter sayısı girilir.

Asgari Rakam Sayısı Kullanıcıya ait belirlenecek parola için, minimum rakam sayısı girilir.

Noktalama İşareti
Sayısı

Kullanıcıya ait belirlenecek parola için, minimum noktalama işareti sayısı
girilir.

Asgari Karakter Sayısı Kullanıcıya ait belirlenecek parola için, minimum karakter sayısı girilir.

Parola Ömrü
Kullanıcıya ait belirlenecek parola için, geçerlilik süresi girilir. Süre sonunda
parola güncellenir.

Not: Kullanıcı tarafından en az altı karakter, bir büyük karakter, bir küçük karakter, bir rakam, bir noktalama
işareti seçilmediği durumda Common Criteria EAL4+ sertifika kapsamından çıkacaktır.

Oturum Politikaları
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Azami Oturum Süresi
Antikor oturumunudan çıkış gerçekleştirilmeden kullanılabilecek en fazla
oturum süresi tanımlanır.

Azami Başarısız Giriş
Sayısı

Antikor giriş ekranında kullanıcı adı veya şifrenin üst üste kaç kez yanlış
girilebileceği tanımlanır.

Azami Giriş Englelleme
Süresi

Azami başarısız giriş sayısına ulaşıldığında tekrar giriş yapabilmek için
geçecek süre tanımlanır.

Not: Harici kaynaklardan kimlik doğrulama(LDAP, RADIUS, TACACS vb.) ile arayüze giriş yapan kullanıcılar
Antikor parola politikarlarına tabi değildir. Bu yöntemle doğrulama yapan kullanıcılar doğrulama yapılan harici
sunucularda yapılan parola politikalarına tabidir.



Proxy Ayarları
Proxy internete erişim aşamasında kullanılan bir ara (vekil) sunucudur. Bir web sayfasına erişim sağlama
aşamasında, isteğimiz vekil sunucuya gider, daha sonra vekil sunucu o WEB sayfasına bağlanarak içeriği alır,
bize iletir. Proxy servis ayarlarından istemcilerin kullanacağı proxy IP adresi ve portu belirlenir. Ayrıca
kullanıcıların Web Filtreleme Profilleri bölümünde tanımlanan politikalara dahil olup olmayacağı da seçilebilir.

ALAN AÇIKLAMA

Port Numarası Proxy adresinin kullanılacağı port numarası yazılır.

Çıkış IP Adresi Proxy olarak kullanılacak IP adresi yazılır.

Web Filtreleme
Web Filtreleme Profilleri proxy kullanılırken aktif mi pasif
mi olacağını belirler.

Proxy Otomatik Konfigürasyon (PAC)
Hizmet IP Adresi

PAC için öncesinde oluşturulmuş, hizmet verecek IP
adresi seçilir.

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/web-filtreleme/web-filtreleme-profilleri/
http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/web-filtreleme/web-filtreleme-profilleri/


RADIUS Ayarları
RADIUS (Remote Authentication Dial In User Service) ağlara erişim sağlayan kullanıcıların AAA
(Authentication, Authorization, Accounting) yani kimlik denetimi, yetkilendirme ve kayıt altına alma işlemleri
yapabilmesi üzere oluşturulmuş bir protokoldür.

RADIUS Profilleri



ALAN AÇIKLAMA

Durum Durum aktif ya da pasif seçilir.

Profil Adı Oluşturulan profil adı girilir.

Kapsülleme Kapsülleme türü seçilir.

RADIUS Proxy Kullan
RADIUS Proxy Kullanma durumu aktif ya da pasif
seçilir.

Operatör Etki Alanı Ağda kurulu olan etki alanı adı yazılır.

Açıklama Açıklama girilir.

NAS Tanımları

Sahip olunan Access Pointlerin ve Ulakbim Radius sunucularının IP adreslerinin girildiği alandır. Ulakbim’in
kurumunuza verdiği şifre de bu alana tanımlanmalıdır.



ALAN AÇIKLAMA

NAS Adresi NAS adresi girilir.

RADIUS Şifresi Radius şifresi girilir.

Sanal Sunucu
Sanal sunucu adı
girilir.

Açıklama Açıklama girilir.

RADIUS Proxy Havuzları

Ulakbim, havuz tipi ayarlarının Fail Over olarak ayarlanmasını istemektedir. antiKor’da bu ayar default
olarak gelmektedir.

ALAN AÇIKLAMA

Havuz Adı
Havuz adı
yazılır.

Havuz Tipi Havuz tipi seçilir.

Açıklama Açıklama girilir.

Proxy Etki Alanları



Sahip olunan etki alanlarının girileceği bölümdür. Ulakbim’e bildirilecek alan adı bu bölüme girilmelidir.

ALAN AÇIKLAMA

Etki Alanı
Adı

Etki alanı adı
girilir.

Havuz Havuz seçilir.

Açıklama Açıklama girilir.



Sistem Bilgileri
Sistem bilgilerinin görüntülendiği ve sistem ayarlarının yapılmaktadır. Lisans Bilgileri, Çevrimdışı Lisans
Güncelleme, Sistem Ayarları, Çevrimdışı Güncelleme, Lisans İçeriği, Sürüm Listesi, Veritabanı Bilgileri ve
Sistem Tanılama Paketini içermektedir.

Lisans Bilgileri

Lisans sahibi, mevcut ürünün modeli, güncellemelerin otomatik olarak indirilmesi ayarı, lisans başlangıç tarihi ve
lisans bitiş tarihi tablo halinde görüntülenmektedir.

Çevrimdışı Lisans Güncelleme

Dışarıya kapalı ağlarda kullanılan ürünlerde çevrimdışı lisans güncelleme paketi kullanılarak lisans güncelleme
işlemi yapılmaktadır.

Not: Çevrimdışı lisans güncelleme paketlerini ürününüzle ilişkili olarak indirdiğinizden emin olunuz. Yalnızca
ürününüzle ilişkilendirilmiş lisans paketleri yüklenebilmektedir.

Sistem Ayarları

Sistem ayarlarında sistem adı, merkezi yönetim IP adresi, merkez tarafından yönetilen modüllerin yetkisi girilir.



ALAN AÇIKLAMA

Sistem Adı SNMP Ayarlarında sistem adı olarak kullanılmaktadır.

Merkezi
Yönetim IP
Adresi

Cihaz AntiKor Merkezi Yönetim’e uç olarak eklenecekse, uç sunucuya AntiKor Merkezi
Yönetim sunucusunun IP adresi girilir.

Merkez
Tarafından
Yönetilen
Modellerin
Yetkisi

Okuma/Yazma ve Salt-Okunur olmak üzere yetkilendirme yapılabilmektedir. Salt Okunur
seçildiğinde Merkezi Yönetim profiline üye sayfalarda uç AntiKor işlem yapamamakta
sadece görüntüleme yetkisi bulunmaktadır. Okuma/Yazma varsayılanda seçili gelmekte ve
uç AntiKorda tüm sayfalarda okuma, yazma ve görüntüleme yetkisine sahip olmaktadır.

Çevrimdışı Güncelleme

Dışarıya kapalı ağlarda kullanılan ürünlerde çevrimdışı güncelleme paketi kullanılarak versiyon güncelleme
işlemi yapılmaktadır.

Not: Çevrimdışı güncelleme paketlerini ürün lisansı ile ilişkili olarak indirdiğinizden emin olunuz. Yalnızca ürüne
ait lisansla ilişkilendirilmiş paketler yüklenebilmektedir.

Lisans İçeriği

Antikor lisansının içerdiği servis ve hizmetlere dair bilgilerin bulunduğu alandır.

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/sistem-ayarlari/snmp-ayarlari/


Sürüm Listesi

Antikor paketlerinin hangi sürümde olduklarını ve sürüme ait durum bilgisinin bulunduğu alandır. Söz konusu bir
güncelleştirme var ise, listenin altında Güncelleştirmeye Başla butonuna tıklayarak gerçekleştirilebilir. Ayrıca
Sürüm Notlarından yapılan güncelleştirmenin içeriğini görüntüleyebilirsiniz.



Veritabanı Bilgileri

IPS İmza Veritabanı, Uygulama Tanımlayıcı Veritabanı, URL Kategori Veritabanı ve Antivirüs Veritabanı veri
sayıları tablo halinde görüntülenmektedir.



Not: Antivirüs veritabanı için en son güncellendiği tarih ve saat bilgisi de yer almaktadır.

Sistem Tanılama Paketi

Sistem Tanılama Paketi indirme özelliği bulunmaktadır.



SNMP Ayarları
SNMP (Simple Network Management Protocol) ağ cihazlarının yönetimini ve izlenmesini kolaylaştıran bir
uygulama katmanı protokolüdür.

SNMP’nin üç temel bileşeni vardır. Bunlar:

NMS (Network Management System): Yönetici tarafında çalışan SNMP yazılımıdır.

Agent: Yönetilen cihaz tarafında çalışan yazılımdır.

MIB (Management Information Base): Her cihazın yerelinde bulunan, cihazdaki agent tarafından erişim
sağlanan ve cihazla ilgili bilgileri bulunduran bir veri tabanıdır.

Antikor üzerinde SNMPv2 veya SNMPv3 tanımları yapılarak ağ izleme programlarından Antikora ait ethernet
arayüzlerine ait istatistiklere erişilebilmektedir.

SNMPv2



ALAN AÇIKLAMA

Sistem Adı
Sistem Adı Sistem Bilgileri sayfasından otomatik olarak çekilmektedir. Varsayılan sistem
adı olarak Antikor NGFW gelmektedir.

Sistem
Açıklaması

Sistem için gerekli açıklama girilir.

İletişim İletişim bilgileri girilir.

Konum Konum bilgisi girilir.

SNMP
Versiyon

SNMP versiyonu v2 veya v3 seçilir.

Hizmet IP
Adresi

SNMP için hizmet IP adresi seçilir.

SNMPv2 Ayarları Yeni Kayıt

ALAN AÇIKLAMA

Durum Aktif ya da pasif olma durumu seçilir.

Modu
Salt okunur ya da okuma - yazma modu
seçilir.

Erişecek Ağ SNMPv2 için erişecek ağlar girilir.

Grup Adı SNMPv2 grup adı yazılır.

SNMPv3

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/sistem-bilgileri/


SNMPv3 Ayarları Yeni Kayıt



ALAN AÇIKLAMA

Durum Aktif ya da pasif olma durumu seçilir.

Modu Salt okunur ya da okuma - yazma modu seçilir.

Erişecek Ağ Erişecek ağ kapsamı girilmelidir.

Kullanıcı Adı SNMPv3 kullanıcı adı yazılır.

Parola SNMPv3 kullanıcısı için parola belirlenir.

Doğrulama Türü Şifreleme algoritmalarından birisi seçilmelidir.

Gizlilik
Protokolü

İsteğe bağlı olarak simetrik şifreleme algoritması seçilebilir.

Anahtar
Simetrik algoritma seçilmesi halinde anahtar belirlenebilir. Bu anahtar, karşı anahtar
bilgisi ile aynı olmalıdır.



SSL Sertifikası Yönetimi
Antikorda SSL işlemlerinin yürütüldüğü bölümdür.

SSL Sertifikası Yönetimi Yeni Kayıt



ALAN AÇIKLAMA

Adı Sertifikaya ait ad girilir.

Ülke Adı (C) Sertifikanın hangi ülkede olduğu girilir.

İl Adı (ST) Sertifikanın hangi ilde olduğu girilir.

İlçe Adı (L) Sertifikanın hangi ilçede olduğu girilir.

Kurum Adı (O) Sertifikanın hangi kuruma ait olduğu girilir.

Departman Adı(OU) Sertifikanın hangi departman için kullanılacağı girilir.

E-posta (E)
Sertifikanın hangi e-posta adresine kayıtlı olduğu
girilir.

Alan Adı (CN) Sertifikanın hangi alan ad/larında geçerli olduğu girilir.

Bitiş Tarihi Sertifikanın bitiş tarihi seçilir.

Açıklama Açıklama girilir.

IPsec VPN için IPsec VPN kullanılacaksa kutucuk işaretlenir.

SSL Sertifikası Yönetimi Yükle



SysLog Ayarları
Sunucu sistem loglarının kayıt edileceği sunucunun/sunucuların eklendiği bölümdür. 26 farklı log çeşidi ve 7
farklı log formatını desteklemektedir. Tercih edilen ham veya yapısal log formatlarında kullanıcının sağlayacağı
log toplayıcısına veya SIEM’e iletilebilmektedir.





ALAN AÇIKLAMA

Açıklama Syslog ayarının açıklaması yazılır.

Log Çeşitleri Log çeşitleri seçilir ve seçilen log çeşitleri Syslog sunucuya gönderilir.

Filtre Metni Gönderilecek loglara uygulanacak filtrelerin yazıldığı alandır.

Gönderim
Formatı

Desteklenen 7 farklı log formatından biri seçilerek log toplayıcısına veya SIEM’e
iletilebilmektedir.

Adres Ailesi IPv4 ya da IPv6 adres ailesi seçilir.

Server Adresi Logların tutulacağı sunucuya ait IP adresi yazılır.

Protokol Logların gönderilmesinde kullanılacak protokolün seçildiği alandır.

Port Log’un hangi port numarasını kullanacağı yazılır.

Gönderim Formatı

ALAN AÇIKLAMA

Ham Kayıt Gelen veriler işlenmeden ham olarak gönderildiği formattır.

CEF
(Common
Event
Format)

Ortak olay biçimi (CEF) ArcSight bir günlük ve denetim dosya biçimidir. En gerekli bilgileri
sunarak birden fazla cihaz türlerini çözmek için tasarlanmıştır genişletilebilir, metin tabanlı
bir formattır.

EWMM
(Enterprise
Wide
Message
Model)

Kuruluşların bilgisayar sistemleri arasında semantik olarak kesin mesajlar göndermesine
izin veren yayınlanmış kurumsal çapında standartlar kümesidir.

GELF
(Graylog
Extended
Log
Format)

Graylog Genişletilmiş Günlük Biçimi (GELF), klasik düz Syslog’un tüm eksikliklerini
gidermek için oluşturulmuş benzersiz bir günlük biçimidir. Bu kurumsal özellik,
yapılandırılmış olayları her yerden toplamanızı ve ardından bunları göz açıp kapayıncaya
kadar sıkıştırmanızı ve parçalamanızı sağlar.

JSON
(Javascript
Object
Notation)

JSON (JavaScript nesne gösterimi) hafif bir veri değişim biçimidir. İnsanların okuması ve
yazması kolaydır. Makinelerin ayrıştırılması ve üretilmesi kolaydır.

WELF
(WebTrends
Enhanced
Log File
Format)

WELF Başvurusu, WebTrends endüstri standardı günlük dosyası değişim biçimini tanımlar.

CIM
(Common
Information
Model)

Ortak Bilgi Modeli (CIM), bir BT ortamındaki yönetilen öğelerin ortak bir nesne kümesi ve
bunlar arasındaki ilişkiler olarak nasıl temsil edildiğini tanımlayan açık bir standarttır.





Yerleşke Ayarları
Sistemde bulunan çıkış etherneti ile dış kampüslerin RRD grafiklerinin çizerek, oluşturulan linklerden bu RRD
grafiklerin alınmasını sağlar. Aynı zamanda Aktif Cihaz sayılarını da anlık çıkartır. Oluşturulan linklerin ulakbim
uç istatistiklerinde ilgili alanlara kopyalanması yeterlidir.

Not: Üstte ekran görüntüsünde A Yerleşkesine herhangi bir VLAN eklenmediği için Aktif Cihaz Sayısı
görülmemekte.

ALAN AÇIKLAMA

Yerleşke
Adı

Yerleşke Adı
yazılır.

İlgili yerleşkeye ait VLAN ları eklemek için Vlanlar butonuna tıklayıp,

Ekle butonundan ilgili VLAN lar eklenir.



ALAN AÇIKLAMA

VLAN
Yerleşkeye eklenecek olan vlanlar
eklenir.



Ağ Tanımları
Ağ tanımlarının bulunduğu bölümdür. Bu bölüm içinde Ağ Grupları oluşturup, bu gruplara IP adresi, network, IP
adresi aralığı veya FQDN tanımlanabilmektedir. Bu tanımlar güvenlik kurallarında, erişim izinlerinde ve özel
kullanıcılar bölümünde de kullanılabilmektedir. Ağ grubu eklemek için Ekle butonuna basıldıktan sonra gelecek
olan Ağ Tanımları - Yeni Kayıt penceresinden oluşturmak içerik türüne göre istenilen IP
Adres(ler)i/Network(ler) tanımlanabilir.

Ağ Grupları

Ağ grupları ağacında arama yapılabilmektedir.

Ağ gruplarının kullanıldığı yerler görüntülenebilmektedir. Kullanılan yerler listesine bağlantı ile gitme özelliği
mevcuttur.



Ağ Grupları Yeni Kayıt

ALAN AÇIKLAMA

Adı
Ağ Grubu adı
verilir.

Ağ Grupları Kayıt Düzeltme

Düzenle tuşu ile Ağ tanımının Adı düzenlenebilmektedir.

Ağ Grup Üyeleri

Ağ Grup Üyeleri Yeni Kayıt

Tanımlanan ağ grubuna, ağ grup üyeleri eklemek için Ekle butonuna basıldıktan sonra açılacak olan menüden
ağ tanımı türü seçilir ve açılan sayfadan ilgili ağ tanımı üyesi eklenir.
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ALAN AÇIKLAMA

İçerik
Türü

IPv4, IPv4 Aralığı, IPv6, IPv6 Aralığı, FQDN veya Ağ Grubu seçilir. Seçilen içerik türüne göre
kullanıcıdan veri istenmektedir.

Açıklama Açıklama yazılır.

Toplu IP ekleme de yapılabilmektedir. Subnet desteği mevcuttur.



Ağ Grup Üyeleri Kayıt Düzeltme

Düzenle butonu ile kayıt ile ilgili bilgiler düzenlenebilmektedir. (İçerik türü değiştirilememektedir.)
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ALAN AÇIKLAMA

İçerik
Türü

Seçilen içerik türüne(IPv4, IPv4 Aralığı, IPv6, IPv6 Aralığı, FQDN veya Ağ Grubu) göre ağ
grubu üyesi düzenlenir.

Açıklama Açıklama düzenlenebilir.



Güvenlik Bölgesi Tanımları
Antikor’da güvenlik bölgesi oluşturup bu bölgeler ethernet atama‘da arayüzlere(WAN1, LAN1, DMZ1, …)
atanabilmektedir. Arayüzlere atanan güvenlik bölgesi güvenlik kurallarında kullanılabilmektedir.

ALAN AÇIKLAMA

Makine Adı
Bu bölüm kullanıcının doldurduğu Adı bölümüne göre otomatik olarak oluluşturulmaktadır.
Girdi alanına kullanıcı müdahalesi engellenmiştir.

Adı
Güvenlik bölgesi tanımının adı girilir. Girilen bu ada göre makine adı otomatik olarak
oluşturulur.

Varsayılan
Politika

Oluşturulan güvenlik bölgesi için varsayılan politika izinli veya engelli olarak seçilir.

Açıklama Güvenlik bölgesi tanımı için açıklama girilir.
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Harici Kaynaklar

Request



ALAN AÇIKLAMA

Adı Alan adı girilir.

Kullanılacak
Arayüz

Kullanılacak Arayüz seçilir.

Zaman Aşımı
Süresi(GÜN)

Zaman Aşımı Süresi belirlenir.

Çalışma
Periyodu

Çalışma Periyodu belirlenir.

Metot Kullanılacak metot belirlenir.

Response
Parser

API’den gelen cevabı alıp, bu cevabı ne şekilde ayrıştıracağını belirleyen (parse eden)
yapıdır.

URL Zaralı URL lerin bulunduğu liste girilir.

Rota Zaralı URL lerin bulunduğu rota.

Headers
API’den veri çekerken, isteğin (request) başlığına eklenen ve sunucuya kimlik doğrulama,
format tercihi gibi bilgileri ileten anahtar-değer (key-value) çiftleridir.

Sayfalama Sayfalama tercihi seçilir.

Kimlik
Doğrulama

Kimlik Doğrulama tercihi seçilir.

Json yolu ve cevabı gösterilir.

İstek gönderildikten sonra gelen yanıt incelenir.



Harici Kaynaklar

Request



ALAN AÇIKLAMA

Adı Alan adı girilir.

Kullanılacak
Arayüz

Kullanılacak Arayüz seçilir.

Zaman Aşımı
Süresi(GÜN)

Zaman Aşımı Süresi belirlenir.

Çalışma
Periyodu

Çalışma Periyodu belirlenir.

Metot Kullanılacak metot belirlenir.

Response
Parser

API’den gelen cevabı alıp, bu cevabı ne şekilde ayrıştıracağını belirleyen (parse eden)
yapıdır.

URL Zaralı URL lerin bulunduğu liste girilir.

Rota Zaralı URL lerin bulunduğu rota.

Headers
API’den veri çekerken, isteğin (request) başlığına eklenen ve sunucuya kimlik doğrulama,
format tercihi gibi bilgileri ileten anahtar-değer (key-value) çiftleridir.

Sayfalama Sayfalama tercihi seçilir.

Kimlik
Doğrulama

Kimlik Doğrulama tercihi seçilir.

Json yolu ve cevabı gösterilir.

İstek gönderildikten sonra gelen yanıt incelenir.



Hotspot İstemcileri
Hotspot istemcilerin kayıtlarının bulunduğu bölümdür.

Ağ üzerinde kota yönetimi (süre veya data transfer toplamı) ile kullanılmasını istenilen bilgisayarlar bu
bölümde tanımlanabilir.

Kullanıcılara süre ve/veya kota bazlı erişim sağlanabilir.

Yeni hotspot istemcisi eklemek için Ekle butonuna basıldıktan sonra gelecek olan hotspot istemcileri-
yeni kayıt penceresinde bilgiler doldurularak kayıt yapılır.

İstenilen IP adres bloğu IP Havuzlarında tanımlı olmak şartı ile hotspot grubuna dahil edilebilir ve bloğun
içinden bir veya bir kaç istemci hotspot tanımı dışında bırakılabilir.

Dahil edilenler 10.10.10.0/24

Hariç tutulanlar 10.10.10.10/32, 10.10.10.25/32

Hotspot İstemcileri sayfasında bulunan, Toplu SMS Gönderme Formunda, Kimlik Sağlayıcı Tanımlarında
yapılmış olan kayıttaki açıklama adı görülecektir.

Alan Açıklama

Aktif Oturumu Olan
İstemciler

Bu seçenek seçildiğinde, sadece aktif olarak oturum açmış olan
istemcilere mesaj gönderilecektir.

Kaydı etkin durumda olan
istemciler

Bu seçenek seçildiğinde, kaydı olup oturumu kapalı olsa da mesaj
gönderilecektir

Hotspot Toplu SMS Sağlayıcı daha önce hotspottan giriş yapmış kullanıcılara, Tanımlamalar menüsünden,
Kimlik Tanımlamaları sayfasında kimlik tanımı yapılması gerekmektedir. Sistem kimliklere eklenmiş telefon
numaralarına mesaj göndermektedir.

Hotspot İstemcileri Yeni Kayıt/Kayıt Düzenle

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/ag-yapilandirmasi/ip-havuzlari/


ALAN AÇIKLAMA

Durum
Hotspot istemcisinin aktif ya da pasif durumda olacağını
belirler.

Dahil Edilenler Hotspot istemcilerinin aktif olacağı IP adres(ler)i yazılır.

Hariç Tutulanlar Hotspot istemcilerinin hariç tutulacağı IP adres(ler)i yazılır.

Kayıt Formu
Gönder

Kayıt formu gönderip gönderilmeyeceği belirlenir.

Açıklama Açıklama girilir.



İstemci Grupları
İstemci gruplarının kayıtlarının bulunduğu bölümdür. Buraya eklenen kullanıcı grupları İstemci Tanımları yeni
kayıt ekleme ve Kayıt Formu Düzenleme bölümünde görülür. İstemci gruplarına göre izin, engel ve/veya limit
ayarlamaları yapılabilir.
Yeni grup eklemek için  butonuna basıldıktan sonra gelecek olan istemci grupları-yeni kayıt
sayfasında gerekli bilgiler doldurularak grup kaydı yapılır.

İstemci Grupları Yeni Kayıt

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/tanimlar/istemci-tanimlari/
http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/duyuru-ve-form-yonetimi/kayit-formu-duzenleme/


ALAN AÇIKLAMA

Grup Adı Gruba ait ad verilir.

Kapsam
Ağ Tanımları bölümünde tanımlı olan ağ gruplarından seçim yapılabilir veya IP
adres(ler)i yazılabilir. Birden fazla grup seçilebilir.

Kayıt
Formunda
Göster

Tanımlanan istemci grubunun kayıt formunda gösterilip gösterilmeyeceğini belirler.

İstemci Grupları Kayıt Düzeltme

ALAN AÇIKLAMA

Grup Adı Gruba ait ad düzenlenir.

Kapsam Kapsam düzenlenir.

Kayıt Formunda
Göster

Tanımlanan istemci grubunun kayıt formunda gösterilip gösterilmeyeceğini
düzenlenir.

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/tanimlar/ag-tanimlari/


İstemci Tanımları
İstemcilerin kayıtlarının yer aldığı bu bölüm, ağda tanımlı cihazların yönetilmesini sağlar. Yeni bir kullanıcı
eklemek için Ekle butonuna tıklanarak açılacak olan İstemci Tanımları - Yeni Kayıt penceresine gerekli
bilgiler girilerek manuel kayıt yapılabilir. Bu işlem, istemcilerin ağda tanımlanmasını sağlar. Ayrıca, belirli bir
istemcinin IP adresinin sabitlenmesi gerektiğinde bu bölüm kullanılır. Bu, Antikor yazılımının IP dağıtımı
sırasında, cihaz her internet bağlantısı sağladığında, daha önce belirlenen sabit IP adresini almasını garanti
eder.

İstemci Tanımları Yeni Kayıt



ALAN AÇIKLAMA

Kimlik
Bilgileri

İstemciyi kullanacak olan kişinin kimlik bilgileri girilir. Kişi tanımlı değil ise Kimlik
Tanımlamalarından tanımlanır.

İstemci
Grupları

İstemcinin grubu seçilir. Grup tanımlı değil ise İstemci Grupları sayfasından tanımlanır.

İstemci Adı İstemciye ait ad belirlenir.

İstemci Türü
5 farklı istemci türünden birisi seçilebilir. (Masaüstü, Notebook, Telefon(PDA), Sunucu,
Tablet)

IPv4 Adresi İstemciye ait IPv4 adresi girilir.

IPv6 Adresi İstemciye ait IPv6 adresi girilir.

MAC Adresi İstemciye ait MAC adresi girilir.

Geçerlilik
Tarihi

Kullanıcının hangi tarihe kadar geçerli olacağı bilgisi girilir.

Açıklama İstemciye ait açıklama girilir.

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/tanimlar/kimlik-tanimlamalari/
http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/tanimlar/istemci-gruplari/


Kimlik Tanımlamaları
İstemci Tanımlarında kullanılacak olan kimlik bilgilerini bu bölümden tanımlanır. Otomatik alınan (MERNİS vb.)
kimlik bilgileri de bu bölümde görülmektedir.

Yeni kimlik eklemek için Ekle butonuna basıldıktan sonra açılan Kimlik Tanımlamaları - Yeni Kayıt
penceresinde bilgiler doldurularak manuel kayıt yapılabilir.

Kimlik Tanımlamaları Yeni Kayıt/Kayıt Düzenleme

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/tanimlar/istemci-tanimlari/


ALAN AÇIKLAMA

Cinsiyet Cinsiyet (Kadın/Erkek) seçilir.

Uyruk
Eklenecek olan kimlik kaydının uyruğu (Türkiye veya Yabancı Uyruklu)
seçilir.

Kimlik No Kimlik numarası yazılır.

Adı Adı yazılır.

Soyadı Soyadı yazılır.

Telefon Telefon numarası yazılır.

E-posta E-posta adresi yazılır.

Doğum
Tarihi

Doğum tarihi seçilir.

İstemciler

ALAN AÇIKLAMA

İstemci
Adı

Kimlik tanımı olan kullanıcıya ait istemcinin adı
gösterilmektedir.

MAC Adresi İstemcinin MAC Adresi gösterilmektedir.

IPv4
Adresi

IPv4 adresi gösterilmektedir.

İşlemler İstemci ile ilgili düzenleme ve silme işlemleri yapılabilmektedir.



Özel Kullanıcılar
Özel kullanıcıların kayıtlarının bulunduğu, hangi kullanıcının ve/veya bilgisayarların ne tür yetkiye sahip olacağı
tanımlamasının yapıldığı bölümdür.

ByPass İstemciler

Tanımlı olan IP/IPler;

Güvenlik Duvarından etkilenirler.

Bütün Filtreleme kurallarından etkilenmezler.

Logları ve Raporları tutulmaz.

Bant Genişliği Limitlemelerinden etkilenmezler.

Eklemek için Bypass İstemciler sekmesinde bulunan Ekle butonuna tıklanır.

ALAN AÇIKLAMA

Dahil Edilenler
IPv4 / IPv6 adresi veya Ağ Tanımları bölümünde bulunan ağ gruplarından biri
eklenebilir.

Hariç
Tutulanlar

IPv4 / IPv6 adresi veya Ağ Tanımları bölümünde bulunan ağ gruplarından biri
eklenebilir.

Açıklama Açıklama girilir.

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/tanimlar/ag-tanimlari/
http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/tanimlar/ag-tanimlari/


Filtreleme Dışı Hedefler

Tanımlı olan IP/IPler;

Erişilecek olan adresin filtreleme dışında kalmasını sağlar,

Bu adresten veya bu adrese doğru yapılan istekler filtrelenmez,

Bu adresten veya bu adrese doğru yapılan istekler loglanmaz,

Statik NAT bölümünde bulunan WEB servisi içeren IP adres(ler)i bu bölüme eklenebilir.

Eklemek için Filtreleme Dışı Hedefler sekmesinde bulunan Ekle butonuna tıklanır.



ALAN AÇIKLAMA

Dahil Edilenler
IPv4 / IPv6 adresi veya Ağ Tanımları bölümünde bulunan ağ gruplarından biri
eklenebilir.

Hariç
Tutulanlar

IPv4 / IPv6 adresi veya Ağ Tanımları bölümünde bulunan ağ gruplarından biri
eklenebilir.

Açıklama Açıklama girilir.

Filtreleme Dışı İstemciler

Tanımlı olan IP/IPler;

Güvenlik Duvarından etkilenirler.

Bütün Filtreleme kurallarından etkilenmezler.

Logları ve Raporları tutulur.

Bant Genişliği Limitlemelerine tabi olurlar.

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/tanimlar/ag-tanimlari/
http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/tanimlar/ag-tanimlari/


Eklemek için Filtreleme Dışı İstemciler sekmesinde bulunan Ekle butonuna tıklanır.

ALAN AÇIKLAMA

Dahil Edilenler
IPv4 / IPv6 adresi veya Ağ Tanımları bölümünde bulunan ağ gruplarından biri
eklenebilir.

Hariç
Tutulanlar

IPv4 / IPv6 adresi veya Ağ Tanımları bölümünde bulunan ağ gruplarından biri
eklenebilir.

Açıklama Açıklama girilir.

İnternet Erişimi Engelli İstemciler

Tanımlı olan IP/IPler;

İnternet erişimi engellenmiş kullanıcılardır,

Bölümünde izin verilen adreslere girebilirler.

İnternete ping atabilirler ancak hiçbir porta erişemezler.

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/tanimlar/ag-tanimlari/
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Eklemek için İnternet Erişimi Engelli İstemciler sekmesinde bulunan Ekle butonuna tıklanır.

ALAN AÇIKLAMA

Dahil Edilenler
IPv4 / IPv6 adresi veya Ağ Tanımları bölümünde bulunan ağ gruplarından biri
eklenebilir.

Hariç
Tutulanlar

IPv4 / IPv6 adresi veya Ağ Tanımları bölümünde bulunan ağ gruplarından biri
eklenebilir.

Açıklama Açıklama girilir.

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/tanimlar/ag-tanimlari/
http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/tanimlar/ag-tanimlari/


 
Bypass
İstemci

Filtre Dışı
Hedefler

Filtreleme Dışı
İstemciler

İnternet Erişimi
Engelli İstemciler

Güvenlik Duvarı X X X  

HTTPS/HTTPS/DNS
Filtreleme

    

HTTP/HTTPS
Raporlama

  X  

Bant Genişliği
Limitleme

 X X  



Servis Tanımları
DoS / Flood Engelleme, QoS Kuralları, Güvenlik Kuralları, Kural Tabanlı Yönlendirme(PBR), DMZ Erişimleri,
Statik NAT Erişimleri, Dinamik NAT, SSH Denetimi ve Balküpü Ayarlarında Kural yazarken kullanılacak servisler
tanımlanmaktadır.

Servis Tanımları

Servis tanımlarında varsayılanda gelen 80 ön tanımlı kategori bulunmaktadır. Kullanıcı tarafından silinemez ve
düzenlenemez. Sonradan kullanıcı tarafından oluşturulmuş servis tanımları düzenlenebilmekte ve
silinebilmektedir.

Servis Tanımları - Yeni Kayıt



Sonradan eklenecek olan servis tanımlarında Ad, Kategori ve Açıklama yazıldıktan sonra farklı protokollere ait
bir veya birden fazla üye eklenebilmektedir.



Not: Yeni servis kategorisi ekleneceği zaman eklemek istediğiniz kategoriyi yazıp, enter’a bastığınızda; servis
tanımı kaydedildiğinde yeni servis kategorisi oluşmuş olacaktır.

Servis Profilleri

Birden fazla servis tanımını bir profile atayıp, servis tanımlarının kullanıldığı kurallara tanımlanabilmektedir.

Servis Profilleri - Yeni Kayıt





Zaman Dilimleri
Zaman dilimi kullanan sayfalarda; (Örneğin Güvenlik Kuralları) kullanılacak olan zaman dilimleri burada
hazırlanıp, şablon olarak ilgili yerlerde kullanılabilmektedir.

Not: Zaman Dilimlerinde Çalışma Saatleri varsayılan şablon olarak gelmektedir.

Zaman Dilimleri - Yeni Kayıt



ALAN AÇIKLAMA

Adı Zaman Diliminin Adı girilir.

Başlangıç
Tarihi

Zaman diliminin tekrar edeceği başlangıç günü girilir. ( Girdi boş bırakıldığında tekrar
ayarlarını kullanır.)

Bitiş Tarihi
Zaman diliminin tekrar edeceği bitiş günü girilir. (Girdi boş bırakıldığında tekrar ayarlarını
kullanır.)

Haftanın
Günleri

Zaman diliminin haftanın hangi günleri tekrar edeceği seçilir.

Aylar Zaman diliminin yılın hangi ayları tekrar edileceği seçilir.

Ayın Günleri Zaman diliminin bir ay içerisinde hangi günler arasında tekrar edeceği girilir.

Saatler Zaman dilimlerinde gün içerisinde hangi saatlerde tekrar edileceği girilir.

Dakikalar Zaman dilimlerinde girilen saatler içerisinde hangi dakikalar arası tekrar edeceği girilir.



IPSec VPN Ayarları
IPSec VPN modülü, hem IPSec Transport hem de IPSec Tünel modunda çalışabilir. Oluşturulan IPSec
bağlantısının Faz 1 ve Faz 2 ayarları kolaylıkla tek ekrandan yapılandırılabilir, erişim izinlerinin listeleri ve iletim
sırasında kullanılacak protokoller kullanıcı dostu arayüzü ile ayarlanabilir.

IPsec arayüzü üzerinde NAT desteği bulunmaktadır. Ayrıca, yapılandırılan kayıtlar kopyalanabilir.

IPSEC VPN Ayarları Yeni Kayıt

Yeni bir kayıt eklemek için ilk olarak “Ekle” butonuna tıklıyoruz.



Tercih edilen konfigürasyonlar yapıldıktan sonra yapılandırmayı kaydediyoruz.

Not: IPSec VPN Ayarları sekmesinde, Erişimler kısmına tıklandığında Erişim Listesi gelmektedir.

IPsec VPN Erişim Listesi

IPSec VPN bağlantısına dahil olan veya olacak erişimler buraya girilmektedir.

Erişim Listesi - Yeni Kayıt



Erişim Listesi - Kayıt Düzeltme



ALAN AÇIKLAMA

Durum Aktif veya pasif durum seçilir.

Kaynak Adres
Kaynak IP Adresi, IP Aralığı, Ağ Tanımları veya Ağ Arayüzlerinden biri seçilerek
yazılır.

Hedef Adres
Hedef IP Adresi, IP Aralığı, Ağ Tanımları veya Ağ Arayüzlerinden biri seçilerek
yazılır.

Güvenlik
Politikası

Güvenlik Politikası seçilir.

Mod Aktarım (Transport), Tünel veya Hariç Tut modundan biri seçilir.

Açıklama Yazılan erişim listesi kaydı için açıklama yazılır.

Uç Bilgileri



ALAN AÇIKLAMA

Bağlantı Adı Bağlantı adı yazılır.

Durum Aktif ya da pasif olma durumu seçilir.

Kaynak Adres Kaynak adres seçilir.

Yedek Hat Kaynak
IP

Yedek hat kaynak IP seçilir.

Hedef Adres
IPv4 veya IPv6 adres ailesinden biri seçilir ve hedef IP adresi
yazılır.

Noktadan Noktaya Yapılandırma

ALAN AÇIKLAMA

Arayüz Oluştur
Arayüz/interface oluşturma aktif ya da pasif
seçilir.

Güvenlik Bölgesi Güvenlik bölgesi atanır.

Kaynak IP Kaynak IP atanır.

Karşı IP Karşı IP atanır.

ID Yapılandırması

ALAN AÇIKLAMA

Kaynak ID Türü
Kaynak ID türü
seçilir.

Kaynak ID Kaynak ID yazılır.

Hedef ID Türü Hedef ID türü seçilir.

Hedef ID Hedef ID yazılır.

Profil Ayarları

ALAN AÇIKLAMA

Elle Ayarla Faz 1 ve Faz 2 ayarlarının manuel ayarlanması için kullanılmaktadır.

Profil Kullan
Faz 1 ve Faz 2 ayarlarının profil yardımıyla ayarlanması için
kullanılmaktadır.

Profil Seçiniz
Profil Kullan seçilmesi halinde, daha önce girişi yapılmış profil
seçilmelidir.

Profil Üzerinden Elle
Ayarla

Seçilen profilin manuel olarak değişiklik yapılması için kullanılmaktadır.

Faz 1



ALAN AÇIKLAMA

IKE Versiyonu Internet Key Exchange(İnternet anahtar değişimi) versiyonu seçilir.

Takas Modu Takas modu seçilir. (IKEv2 seçilmesi halinde takas modu seçilmemektedir.)

Kriptolama
Algoritması

Kullanılacak olan kriptolama algoritması seçilir.

Pseudo Random
Function

Kullanılacak olan pseudo random function seçilir.

DH Grubu DH grubu seçilir.

Kimlik Doğrulama
Metodu

Kimlik doğrulama metodu seçilir.

Ön Paylaşımlı
Anahtar

Ön paylaşımlı anahtar yazılır. (Kimlik doğrulama metodu olarak Ön Paylaşımlı
Anahtar seçilmiş ise)

Sertifika SSL sertifika seçilir. (Kimlik doğrulama metodu olarak Sertifika seçilmiş ise)

Karşı Sertifika Karşı SSL sertifika seçilir. (Kimlik doğrulama metodu olarak Sertifika seçilmiş ise)

Faz 2

ALAN AÇIKLAMA

PFS Grubu PFS grubu seçilir.

Kriptolama
Algoritması

Kullanılacak olan kriptolama algoritması seçilir.

Pseudo Random
Function

Kullanılacak olan pseudo random function
seçilir.

Ölü Bağlantı Saptama

ALAN AÇIKLAMA

Ölü
Bağlantı
Saptama
Davranışı

Ölü bağlantı saptama zaman aşımında yerine getirilecek eylem seçilir. Kapat (Clear)
seçildiğinde bağlantıyı kapatır ve daha öte eylemde bulunmaz.

Ölü
Bağlantı
Saptama
Süresi

IPSec bağlantısı kesildiğinde tekrar bağlantının kurulması için geçecek süredir.

Ölü
Bağlantı
Saptama
Zaman
Aşımı

Zaman aşımı 0 seçilmesi durumunda, ölü bağlantı davranışı, ölü bağlantı saptama
süresince davranış tekrarlanacaktır. Zaman aşımına süre girilmesi durumunda zaman
aşımı süresi dolduğunda ölü bağlantı saptama işlemi yapılmayacaktır.

IPsec durumunu takip etmek ve durum kontrolü için IPsec durumları kısmı mevcuttur.

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/sistem-ayarlari/ssl-sertifikasi-yonetimi/
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Not: Örneklendirme amaçlı örnek bir ekran görüntüsü şekilde ki gibidir.



IPSec VPN Profilleri
Bu bölüm, IPSec VPN ayarları için oluşturulan profil seçeneklerini içermektedir.

Yeni Kayıt Ekle





Genel AÇIKLAMA

Profil
Adı

IPSec VPN için profil adı girilir.

Durum
Profilin aktif veya pasif olma durumu
seçilir.

Faz 1



ALAN AÇIKLAMA

IKE Versiyonu Internet Key Exchange (İnternet anahtar değişimi) versiyonu seçilir.

Kriptolama
Algoritması

Kullanılacak kriptolama algoritması seçilir.

Pseudo Random
Function

Kullanılacak pseudo random function seçilir.

DH Grubu DH grubu seçilir.

Kimlik Doğrulama
Metodu

Kimlik doğrulama yöntemi seçilir.

Ön Paylaşımlı Anahtar Ön paylaşımlı anahtar yazılır. (Kimlik doğrulama metoduna bağlı olarak)

Anahtar Yenileme
Süresi

Anahtar Yenileme Süresi değeri girilir. Varsayılan olarak 14400 değeri
gelmektedir.

Faz 2

ALAN AÇIKLAMA

PFS Grubu PFS grubu seçilir.

Kriptolama
Algoritması

Kullanılacak kriptolama algoritması seçilir.

Pseudo Random
Function

Kullanılacak pseudo random function seçilir.

Anahtar Yenileme
Süresi

Anahtar Yenileme Süresi değeri girilir. Varsayılan olarak 3600 değeri
gelmektedir.

Ölü Bağlantı Saptama

ALAN AÇIKLAMA

Durum Aktif ya da pasif seçilir.

Ölü Bağlantı
Saptama
Davranışı

ÖÖlü bağlantı saptama zaman aşımında yerine getirilecek eylem seçilir. Kapat
(Clear) seçildiğinde bağlantıyı kapatır ve başka bir işlem yapmaz.

Ölü Bağlantı
Saptama Süresi

IPSec bağlantısının kesilmesinden sonra yeniden bağlantının kurulması için
geçecek süre belirlenir.

Not: IPSec VPN Profil kaydı, yeni kayıt eklerken Profil Kullan seçeneğiyle kullanılabilir.



L2TP/PPTP VPN Ayarları
L2TP (Layer 2 Tunneling Protocol): L2TP, sanal özel ağlar (VPN) oluşturmak için kullanılan bir protokoldür.
Genellikle IPsec ile birlikte kullanılır ve güvenli iletişim sağlamak amacıyla kullanıcıların uzak bir ağa erişmelerini
sağlar.

PPTP (Point-to-Point Tunneling Protocol): PPTP, kullanıcıların uzaktan bir ağa güvenli bir şekilde
bağlanmalarını sağlayan eski bir VPN protokolüdür. Şifreleme ve güvenlik sağlama konusunda bazı zayıflıklar
bulunduğu için, günümüzde daha güvenli protokoller tercih edilmektedir

L2TP/PPTP VPN bağlantısı için kullanılacak IP adres aralığı ve yerel kullanıcılara statik IP atanacaksa bu
bölümde yapılandırılır. Ayrıca kişi başı oturum sayısı da buradan belirlenir.

Genel Ayarlar

ALAN AÇIKLAMA

Çalışma Modu L2TP/PPTP VPN için çalışma modu seçilir.

IPsec Şifreleme IPsec Şifreleme aktif ya da pasif seçilir.

Ön Paylaşımlı Anahtar Ön Paylaşımlı Anahtar değeri girilir.

Kişi Başı Oturum Açma
Limiti

Oluşturulan VPN bağlantısı için kişi başı oturum açma limiti
girilir.

Başlangıç IP VPN başlangıç IP adresi girilir.

Bitiş IP VPN bitiş IP adresi girilir.

Sunucu IP Sunucu IP adresi girilir.

DNS Sunucusu DNS sunucusu IP adresi girilir.



Not: L2TP ve PPTP servisleri, varsayılan ağ geçidi üzerinden bağlantı kurulmalıdır. Aksi halde bağlantı sorunu
yaşanabilir.

Not: Bazı servis sağlayıcılar GRE paketlerini geçirmeyebilir. Bu nedenle L2TP over IPsec kullanılması
gerekebilir; bu yapı GRE trafiğini şifreleyerek taşıyabilir ve bağlantı sorunlarını çözebilir.

GRE (Generic Routing Encapsulation), farklı ağlar arasında IP paketlerini taşımak için kullanılan bir tunelleme
protokolüdür.



Site to Site VPN Ayarları
Site-to-Site VPN (Site-to-Site Virtual Private Network), genellikle farklı coğrafi konumlardaki kuruluşların veya
şubelerin birbirleriyle güvenli ve şifreli bir şekilde iletişim kurmasını sağlayan bir ağ teknolojisidir. Bu VPN türü,
geniş alan ağları (WAN) üzerindeki farklı lokasyonlardaki ağ segmentlerini birbirine bağlamak için kullanılır.

Uzak iki ağ arasında (statik IP olması şartıyla) tünel oluşturabilir ve birden fazla ağı birleştirebilirsiniz.

Ayrıca önemli bir nokta, yerel IP adres sınıflarının aynı subnetlerde olmaması gerektiğidir.

Site to Site VPN Ayarları Yeni Kayıt

Yeni kayıt eklemesi yapmak için “Ekle” butonuna basılır.

Yeni kayıt eklemesi yapılır ve kayıt edilir.



ALAN AÇIKLAMA

Durum Aktif ya da pasif olma durumu seçilir.

Protokol
GIF ya da GRE protokol türlerinden biri
seçilir.

Bağlantı adı Bağlantı adı verilir.

Kaynak IP Adresi Kaynak IP adresi yazılır.

Karşı IP Adresi Karşı IP adresi yazılır.

Kaynak Seri IP
Adresi

Kaynak seri IP adresi yazılır.

Karşı Seri IP Adresi Karşı seri IP adresi yazılır.

Hedef Ağ Hedef ağ adresi yazılır.



SSL VPN Ayarları
SSL VPN (Secure Sockets Layer Virtual Private Network - Güvenli Yuva Katmanı Tabanlı Sanal Özel Ağ):
uzaktan erişim için kullanılan ve SSL sertifikalarıyla şifrelenmiş güvenli bir iletişim sağlayan sanal özel ağ
türüdür. IPSec VPN’in bazı zorlukları nedeniyle tercih edilen SSL VPN, WAN IP adresi belirleme, VPN ağı
adresi tanımlama, DNS ayarları, protokol ve port numarası seçimi gibi ayarları içerir. Kullanıcı doğrulama
seçenekleri arasında kullanıcı adı/parola veya sertifika doğrulaması gibi seçenekler bulunabilir. SSL VPN
kullanıcıları için oturum açma limitleri belirlenebilir ve sertifika yönetimi de sağlanabilir.

SSL VPN’e ait ayarların yapıldığı sayfadır.



Alan Açıklama

WAN IP Adresi
VPN’e bağlı kullanıcıların WAN IP adresi belirlenebilmektedir. Boş
bırakılması halinde, Antikor’un WAN IP adresi kullanacaktır.

VPN Network Adresi
VPN’e bağlantı sağlayacak kullanıcıların kullanacağı IP adresi girişi
yapılmalıdır.

DNS Ayarları
“Elle Ayarla” ya da “Split Tünel DNS Hizmeti Kullan” seçeneklerinden birisi
seçilmelidir.

Alan Adı Sunucusu
VPN’e bağlantı sağlayacak kullanıcıların kullanacağı DNS sunucu adresi
girilmelidir. “Elle Ayarla” seçeneği seçilirse, bu alan aktif olacaktır.

Split Tünel DNS Hizmeti
Kullan

“Split Tünel DNS Hizmeti Kullan” seçilmesi halinde sağda görülen alan aktif
olacaktır ve kayıtlar burada girilmektedir.

Protokol Protokol seçilmelidir.

Port Numarası VPN kullanıcıların kullanacağı VPN portu girişinin yapıldığı alandır.

Erişilecek Ağlar Erişilmesi istenen IP adresi/bloğu girilir.

Kullanıcı Doğrulama
VPN’e bağlanma aşamasında Kullanıcı Adı ve Parola sorulması istenirse,
buton aktif edilmelidir.

Sertifika Doğrulama
Kullanıcıların portaldan indirdiği sertifika ile kullanıcı ve adı şifre sorulması
istenmezse aktif edilmelidir.

Kullanıcı Doğrulama ve
İki Adımlı Doğrulama

VPN’e bağlanma aşamasında Kullanıcı Adı, Parola ve sonra karekod ile
doğrulanması isteniyorsa aktif edilmelidir.

Kişi Başı Oturum Açma
Limiti

Arayüzde oluşturulan SSL VPN kaydına, bir veya daha fazla kullanıcının
bağlanabilmesi için gerekli olan ayardır.

Not: Kimlik Doğrulama aktif edilmesi halinde, Antikor’da kimlik doğrulama ayarlarının yapılması gerekmektedir.
Yapılandırma örneği konfigürasyonunu incelemek için tıklayınız.

Kullanıcı Ayar Atama Yeni Kayıt

http://kitaplik.epati.com.tr/yapilandirma-ornekleri/antikor-v2-yeni-nesil-guvenlik-duvari/vpn/ssl-vpn-yapilandirmasi/


Alan Açıklama

Kullanıcı Adı
Kullanıcı Adı değeri
girilir.

Rezerve IP
Adresi

Rezerve IP Adresi girilir.

Erişilecek Ağlar Erişebilecek Ağlar seçilir.

Açıklama Açıklama girilir.

Sertifika Yönetimi

Kullanıcıların VPN kayıtlarının yapıldığı ve işletim sistemine uygun konfigurasyon dosyasının indirildiği sayfadır.

Sertifika İndirme

İstenilen işletim sistemine uygun sertifika indirmesi yapılır.



Antivirüs Ayarları

Alan Açıklama

Antivirüs Motoru
Yerel: Kurulu olan Antikor üzerinde tarama yapılması işlemidir. 
Harici: Tarama işleminin başka bir sunucuda gerçekleştirme işlemidir.

IP Adresi Harici seçeneği seçilmesi gerekmektedir.

Google Güvenli
Tarama Veritabanı

Google güvenli tarama veritabanının kullanılması ile ilgili seçim yapılır.

MS Office
Makrolarını Engelle

Microsoft Office programında yazılmış olan zararlı makrolara karşı önlem almak
amacıyla izin veya engel verilen alandır.

Maximum Stream
Boyutu (MB)

Taranacak arşivlerin boyutlarının belirlendiği alandır.

PUA Tespit Modülleri Potansiyel olarak istenmeyen uygulamaların modülleri bulunmaktadır.

Algoritmik Tarama Algoritmik tarama ayarlarının belirtildiği alandır.

Arşiv Tarama Arşivlerin(rar, tar vb.) taranması için ayarların belirtildiği alandır.

Şifreli Arşivleri
Virüs Kabul Et

Şifreli arşivler üzerinde uygulanacak politikanın belirtildiği alandır.

Arşiv Tarama
Derinliği

Art arda arşiv kontrolü sağlar.

Yönlendirme Adresi Yönlendirme Adresi ayarlarının yapıldığı alandır.

Taranacaklar

Taranması istenen adreslerin girişi yapılabilmektedir.



Alan Açıklama

Durum Aktif ya da pasif olma durumu seçilir.

Eşleşme Türü Eşleşme türü seçilmelidir.

İfade
Eşleşme türüne uygun ifade girişi
yapılmalıdır.

Taranmayacaklar

Taranması istenmeyen adreslerin girişi yapılabilmektedir.



Alan Açıklama

Durum Aktif ya da pasif olma durumu seçilir.

Eşleşme Türü Eşleşme türü seçilmelidir.

İfade
Eşleşme türüne uygun ifade girişi
yapılmalıdır.



Güvenilir Proxy Sunucuları (XFF)
Antikor ve istemcinin arasında yer almasını istenilen, istemcinin gönderdiği istekleri doğrulayan ve yönlendiren
iletişim sunucusunun (Proxy) IP adresi bu bölüme işlenmektedir. Temel olarak trafikte hangi XFF başlığına(X-
Fowarded-For header) güvenileceği belirlenmektedir.

Not: X-Forwarded-For başlığı (XFF header), bir HTTP proxy aracılığıyla bir web sunucusuna bağlanan bir
istemcinin kaynak IP adresini tanımlamak için yaptığı standart bir başlıktır. İstemciler ve sunucular arasında
trafik kesildiğinde, sunucu erişim günlükleri yalnızca proxy’nin IP adresini içerir. İstemcinin özgün IP adresini
görmek için X-Forwarded-for request başlığı kullanılır.

Güvenilir Proxy Sunucuları (XFF) - Yeni Kayıt



ALAN AÇIKLAMA

Durum Aktif/Pasif durum seçilir.

Sunucu IP Adresleri Güvenilir proxy sunucu IP adresi girilmektedir.

Açıklama
Girilen güvenilir proxy sunucunun açıklaması
girilmektedir.

Güvenilir İstemci Ağları - Yeni Kayıt

ALAN AÇIKLAMA

Durum Aktif/Pasif durum seçilir.

Adres
Ailesi

IPv4/IPv6 adres ailelerinden biri seçilir.

IP Bloğu IPv4/IPv6 bloğu yazılır.

Çıkış IP
Adresi

Güvenilir Proxy sunucuları için girilecek olan güvenilir istemci ağlarının çıkış IP adresi
seçilmektedir. Örneğin Antikor WAN IP adresi yazılabilir.

Açıklama Girilen güvenilir proxy sunucunun açıklaması girilmektedir.



Hızı Limitlenecek Siteler
Bazı sitelerin (download, video v.b) aşırı kullanılan bant genişliklerini sınırlandırmak için hız limitleri ve alan
adları buraya yazılır.

Hız Limitleri

İstemci, network ve toplam olarak Kbit/s veya Mbit/s hızlarında sınırlandırılabilmektedir.



ALAN AÇIKLAMA

Durum Durum aktif ya da pasif seçilir.

Kaynak Adres Kaynak adres girilir.

Toplam Alan adı için kullanılacak toplam hız limiti girilir.

Network Başı
Alan adı için kullanılacak network hız limiti
girilir.

İstemci Başı Alan adı için kullanılacak istemci hız limiti girilir

Açıklama Açıklama girilir.

Siteler

Hızı Limitlenecek Siteler Yeni Kayıt



ALAN AÇIKLAMA

Durum Durum aktif ya da pasif seçilir.

Filtreleme Türü Filtreleme türü (HTTP, HTTPS veya HTTP/HTTPS) seçilir.

HTTP Filtreleme HTTP türünde hızı limitlenecek siteler için seçilir

HTTPS Filtreleme HTTPS türünde hızı limitlenecek siteler için seçilir.

HTTP ve HTTPS
Filtreleme

HTTP/HTTPS türünde birlikte hızı limitlenecek siteler için seçilir.

Eşleşme Türü
Alan adı, URL, Uzanti ve Düzenli ifadeler türünde eşleşmeye uygun seçenek
seçilir.

Alan Adı Hızı limitlenecek sitenin alan adı yazılır.

URL Hızı limitlenecek sitenin URL adresi yazılır.

Uzantı Hızı limitlenecek sitelerin uzantıları yazılır.

Düzenli İfadeler Hızı limitlenecek siteler uygun formatta ifadeler yazılır.

Alan Adı Hızı limitlenecek sitenin seçilen eşleşmeye uygun şekilde yazılır.

İfade Hızı limitlenecek siteler için eşleşme türüne göre ifade yazılır.



HTTPS Denetim Ayarları
HTTPS sayfaların filtrelenmesini sağlamaktadır.

Bağlantı Ayarları

Https sayfaların, bağlantı ayarlarının yapıldığı bölümdür.

HTTP İnceleme Ayarları

İnceleme
Ayarları

Açıklama

Otomatik
Algılama

HTTP Denetim servisi açıkken TCP portlarının incelenmesi (filtrelenmesi) için
aktifleştirilir.

HTTPS İnceleme Ayarları

İnceleme
Ayarları

Açıklama

Otomatik
Algılama

HTTPS Denetim servisi açıkken TCP portlarının incelenmesi (filtrelenmesi) için
aktifleştirilir.

TLS Ayarları



İstemci -
Antikor arası
TLS Ayarları

Açıklama

Zayıf SSL
Algoritmalarını
Engelle

Zayıf SSL Algoritması bulunan sayfaların engellenmesi isteniyorsa servis aktif edilir.

Desteklenen
Minumum TLS
Sürümü

TLS, web sitelerinin güvenli iletişiminin sağlanması amacıyla istemci ve alıcı
arasında verilerin şifrelenmesini sağlamaktadır. Erişime izin verilecek olan TLS
sürümü seçilir.

SSLv3 Desteği Desteğin açılması için servis aktif edilir.

Antikor - Sunucu
arası TLS
Ayarları

Açıklama

Zayıf SSL
Algoritmalarını
Engelle

Zayıf SSL Algoritması bulunan sayfaların engellenmesi isteniyorsa servis aktif edilir.

Desteklenen
Minumum TLS
Sürümü

TLS, web sitelerinin güvenli iletişiminin sağlanması amacıyla istemci ve alıcı
arasında verilerin şifrelenmesini sağlamaktadır. Erişime izin verilecek olan TLS
sürümü seçilir.

SSLv3 Desteği Desteğin açılması için servis aktif edilir.

Kaynak Adrese Göre Çalışma Modu

Kaynak adreslere göre mod belirtilebilir.

Varsayılan
Mod

Açıklama

SNI
WEB sayfaya ait sertifika ile açılmasını sağlar. Bu özellik aktif edilerek HTTPS Denetim
servisi açılabilir.

Sertifika
Değiştir

WEB sayfanın sahip olduğu sertifikanın yerine Epati Siber Güvenlik Teknolojilerine ait
sertifikanın kullanılması sağlanır.

Kaynak Adrese Göre Çalışma Modu HTTP(S) Denetim Ayarları - Yeni Kayıt



Varsayılan Mod Açıklama

Durum Durum aktif ya da pasif seçilir.

Kaynak Adres Kaynak Adresin IP adresi girilir.

HTTPS Denetim Modu SNI
WEB sayfaya ait sertifika ile açılmasını sağlar. Bu özellik aktif edilerek
HTTPS Denetim servisi açılabilir.

HTTPS Denetim Modu
Sertifika Değiştir

WEB sayfanın sahip olduğu sertifikanın yerine Epati Siber Güvenlik
Teknolojilerine ait sertifikanın kullanılması sağlanır.

Açıklama Açıklama girilir.

Not: HTTPS herhangi bir adres engellendiğinde HTTP(S) Denetim Ayarlarında Kaynak Adrese Göre Çalışma
Modu: SNI seçiliyse sayfa yasaklama ekranı gelmeyecek ama kullanıcının sayfaya erişimi yine de
engellenecektir. SNI modda engellenen HTTPS sayfalarda, yasak uyarı sayfasının gelmeme nedeni sertifikanın
araya girmemesi ve bundan dolayı sayfa yasaklama sayfasına yönlendirme yapılmasının mümkün olmamasıdır.
HTTP(S) Denetim Ayarlarında Kaynak Adrese Göre Çalışma Modu: Sertifika Değiştir seçili olduğunda Sayfa
Yasaklama Ekranı gelecektir.

SNI Modunda Çalışacak WEB Sayfaları

WEB sayfasına ait sertifika ile açılması istenen WEB sayfaları bu sayfaya eklenmelidir.



SNI Modunda Çalışacak WEB Sayfaları HTTP(S) Denetim Ayarları - Yeni Kayıt

Varsayılan
Mod

Açıklama

Durum
Durum aktif ya da pasif
seçilir.

Alan Adı Alan Adı girilir.

Açıklama Açıklama girilir.

Sertifika Değiştirme Modunda Çalışacak WEB Sayfaları

WEB sayfanın sahip olduğu sertifikanın yerine, Epati Siber Güvenlik Teknolojilerine ait sertifika kullanması
istenirse bu sayfaya eklenmelidir.



Sertifika Değiştirme Modunda Çalışacak WEB Sayfaları HTTP(S) Denetim Ayarları - Yeni Kayıt

Varsayılan
Mod

Açıklama

Durum
Durum aktif ya da pasif
seçilir.

Alan Adı Alan Adı girilir.

Açıklama Açıklama girilir.



Kategori Yönetimi
İsteğe göre kategori eklenebilmekle beraber 100 den fazla ön tanımlı kategori bulunmaktadır.

Kullanıcı Tanımlı Kategoriler

Web Filtreleme Kategori Yönetimi Elle Veri Girişi

Veriler manuel olarak girilmesi istenirse “Elle Veri Girişi” kategorisi oluşturulmalıdır.

Alan Açıklama

Kaynak
Verilerin Elle Giriş yapılacağı kategori
tanımlamasıdır.

Kategori
Adı

Kategori adı girilir.

Web Filtreleme Kategori Yönetimi İnternetten Otomatik Al

Veriler bir Url kaynaktan alınması istenirse, “İnternetten Otomatik Al” kategorisi oluşturulmalıdır.



Alan Açıklama

Kaynak İnternetten Otomatik Al.

Kategori
Adı

Kategori adı girilir.

Harici
Kaynakla
r

USOM ya da USOM-Ag seçilir.

Zaman
Aşımı
Süresi

Url adres verilerinin ne kadar süre uygulanacağı belirtilir. Belirtilen gün tamamlandığında yeni
veriler uygulanmaya devam ederken, eski veriler için tanımlar uygulanmayacaktır.

Ön Tanımlı Kategoriler

Antikor kurulumu ile beraber gelen kategorileri kapsamaktadır.





Kayıtsız İstemciler İçin Açık Siteler
Kullanıcı tanımlarında eklenmemiş kulanıcılar veya internet erişimi engelli kullanıcıların buraya tanımlanacak
sitelere her zaman giriş yapabilmeleri sağlanır. Ekle butonundan siteye ait alan adı, IPv4 veya IPv6 eklenip,
Kaydet butonuna basmak yeterlidir.

Kayıtsız İstemciler İçin Açık Siteler Yeni Kayıt

ALAN AÇIKLAMA

Adres
Ailesi

IPv4, IPv6 veya Alan Adı türü seçilir.

IP
Adresi

Adres ailesi kısmında IPv4 veya IPv6 adres türü seçilmiş ise, her zaman açık olacak siteye ait
uygun IP adresi yazılır.

Alan Adı
Adres ailesi kısmında Alan Adı türü seçilmiş ise, her zaman açık olacak siteye ait Alan Adı
yazılır.



Önbelleğe Alınacak Siteler

Kullanıcıların çok sık ziyaret ettiği siteler ve update yapan programların isimleri buraya yazılabilir. Örneğin bir
kullanıcı update yaptığında, ondan sonraki kişi aynı update yapacağı zaman sitesine gitmeden AntiKor üzerinde
önbelleğe alınmış dosyadan alabilir.

Önbelleğe Alınacak Siteler Yeni Kayıt



ALAN AÇIKLAMA

Durum Aktif veya Pasif seçilir.

Filtreleme Türü HTTP, HTTPS veya HTTP/HTTPS filtreleme, uygun tür seçilir.

HTTP Filtreleme Ön belleğe alınacak siteler HTTP ise seçilir.

HTTPS Filtreleme Ön belleğe alınacak siteler HTTPS ise seçilir.

HTTP ve HTTPS Filtreleme Ön belleğe alınacak siteler HTTP ve HTTPS ise seçilir.

Eşleşme Türü Alan adı, URL, Uzantı ve Düzenli ifadeler uygun eşleşme türü seçilir.

Alan Adı Ön belleğe alınacak sitenin alan adı yazılır.

URL Ön belleğe alınacak sitenin URL’si yazılır.

Uzantı Ön belleğe alınacak sitelerin uzantısı yazılır.

Düzenli İfadeler Ön belleğe alınacak sitelerin uygun formatta düzenli ifade yazılır.

Alan Adı
Ön belleğe alınacak siteler, seçilen eşleşme türüne uygun şekilde
yazılır.

İfade İfade girilir.



Web Filtreleme Test Ekranı
Web Filtreleme Profilleri bölümünde tanımlanmış (engelli/izinli) olan siteler için test işleminin yapıldığı bölümdür.

ALAN AÇIKLAMA

Adres Ailesi
Lokalde bulunan istemciye ait, IPv4 veya IPv6 adres türü seçimi
yapılır.

Kaynak IP adresi Test işleminin hangi istemci IP adresi üzerinden yapılacağı yazılır.

Test Edilecek
URL

Test edilecek URL adresi yazılır.

http://kitaplik.epati.com.tr/kilavuzlar/antikor-v2-yeni-nesil-guvenlik-duvari/web-filtreleme/web-filtreleme-profilleri/


BGP Yapılandırması
BGP (Border Gateway Protocol – Sınır Geçit Protokolü), internet servis sağlayıcıları (ISP’ler) ve büyük ağlar
arasında veri yönlendirmeyi sağlayan bir dış yönlendirme protokolüdür. Otonom sistemler (AS) arasında
yönlendirme bilgisini kullanarak veri paketlerinin en verimli rotada ilerlemesini sağlar. BGP, ağda oluşan
topolojik değişikliklere hızlıca tepki vererek yönlendirme tablolarını günceller ve trafik optimizasyonu sağlar. Bu
protokol, güvenlik önlemleri ile dikkatlice yapılandırılmalı ve ağın güvenilirliği ile stabilitesine büyük katkı sağlar.

Ayarlar

ALAN AÇIKLAMA

Router ID BGP için kullanılacak Router ID girilir.

AS Numarası Autonomous System (AS) Numarası girilir.

Keepalive
Süresi

Routerlar arasında bağlantı durumunun izlenmesi için gönderilen “keepalive” mesajlarının
aralığın belirtir. (Saniye)

Holdtime
Süresi

Bir router’ın bağlantı kaybı durumunda bağlantının ne kadar süreyle geçerli sayılacağını
belirtir.

Maximum
Paths

Router’ın bir hedefe ulaşmak için kabul edeceği en fazla alternatif yol sayısını belirler.

Paylaşılan Ağlar



Paylaşılan Ağlar Yeni Kayıt

ALAN AÇIKLAMA

Durum Aktif veya pasif durumu seçilir.

Network
Adresi

Paylaşılacak olan network adresi yazılır. Örneğin,
192.168.1.0/24

Komşular

Komşular Yeni Kayıt



ALAN AÇIKLAMA

Durum BGP oturumunun aktif veya pasif olduğunu belirten bağlantı durumunu belirlenir.

BGP Tipi BGP oturumunun türünü (örneğin, Internal veya External BGP) ifade eder.

IP Adresi BGP komşusu IPv4 adresi girilir.

AS Numarası BGP komşusu için kullanılacak AS numarası girilir.

Route Reflector
BGP oturumlarında belirli yönlendiricilerin yol bilgilerini diğerlerine yansıtmasını
sağlayan cihazdır. IBGP aktif iken seçilir duruma gelir.

Açıklama Komşu hakkında açıklama yazılır.

Öğrenilecek Route
Filtreleme

BGP’nin hangi yolları öğrenmesine izin verileceğini belirler.

Paylaşılacak
Route Filtreleme

Yönlendiricinin hangi yolları diğer yönlendiricilerle paylaşacağını kontrol eder.

BGP Neighbour

BGP



NOT: BGP yapılandırması genellikle network yöneticileri tarafından yapılan detaylı bir işlemdir ve ağın
güvenilirliği için kritik öneme sahiptir.



Kural Tabanlı Yönlendirme (PBR)
Kural Tabanlı Yönlendirme (PBR), veri paketlerini belirli kurallar veya filtreler doğrultusunda yönlendiren bir
tekniktir. Bu yönlendirme yöntemi, kaynak ve hedef IP adresleri, bağlantı noktaları, trafik türleri, servisler, erişim
listeleri, paket boyutları gibi çeşitli parametreler üzerinden uygulanabilir ve paketleri kullanıcı tanımlı yollara
yönlendirebilir.

Bazı paketleri farklı bir ağ geçidine yönlendirmeniz gerekiyorsa Antikor NGFW Kural Tabanlı Yönlendirme
modülü; kaynak/hedef adres ve servis bilgilerine göre paketleri istenilen router’a yönlendirir.

Kural Tabanlı Yönlendirme Yeni Kayıt

Örnek Yeni Kayıt



Seçilebilir Servisler



ALAN AÇIKLAMA

Durum Kuralın aktif veya pasif olma durumu seçilir.

Adres
Ailesi

IPv4 veya IPv6 adres türü seçilir.

Ağ Geçidi Yönlendirme yapılacak ağ geçidi adresi girilir.

Kaynak Adres Yönlendirilecek IP adres(leri) belirtilir.

Hedef Adres Yönlendirilen IP adresi belirtilir.

Servisler
Yönlendirme yapılacak servis veya servisler
seçilir.

Network
Kuralın uygulanacağı ağ veya ethernet kartı
seçilir.

Açıklama Kural için açıklama girilir.

Kural Tabanlı Yönlendirme, özellikle belirli trafiklerin farklı ağ geçitleri üzerinden yönlendirilmesi gerektiği



durumlarda kullanılır. Yukarıdaki tabloda verilen alanlar, bu tür kural tanımlamalarını yapmanızı sağlayacak
parametreleri detaylandırmaktadır. Bu sayede, belirli IP adresleri veya servisler için özelleştirilmiş yönlendirme
kuralları tanımlayabilirsiniz.



Multicast Yönlendirme Tablosu
Multicast yönlendirme tablosu, Antikor’da yapılandırılmış olan multicast yönlendirme kayıtlarını içeren bir
tablodur



Multicast Yönlendirme
Multicast, bant genişliği tasarrufu sağlamak amacıyla birden fazla ağ istemcisine tek bir akışın gönderilmesini
sağlayan bir iletim tekniğidir. Radyo yayınları, video konferans gibi uygulamalar bu teknikten faydalanarak ağ alt
yapısını daha etkin kullanabilirler.

Dinlenecek Ağ Arayüzleri - Yeni Kayıt



ALAN AÇIKLAMA

PIM Modu
Multicast trafiğin yönetimi için PIM-SSM (IGMPv3) veya PIM-SM (IGMPv2) modları
seçilir.

Ağ Arayüz IP
Adresi

Multicast trafiğin gönderileceği ağ arayüzünün IP adresi belirtilir.

Uzaklık Multicast trafiğin iletileceği ağ arayüzüne olan uzaklık (hop count) girilir.

Açıklama Oluşturulan multicast yönlendirme kaydı için açıklama eklenir.

Statik RP Yönetimi - Yeni Kayıt

ALAN AÇIKLAMA

Ağ Arayüz IP
Adresi

Multicast trafiğin gönderileceği ağ arayüzünün IP adresi
belirtilir.



OSPF Yapılandırması
OSPF (Open Shortest Path First), yaygın olarak kullanılan bir iç yönlendirme protokolüdür. Genellikle büyük
ağlarda kullanılır ve bir ağdaki yönlendiriciler arasında en kısa yol (shortest path) hesaplamak için SPF
(Shortest Path First) algoritmasını kullanır. SPF algoritması, ağ topolojisini temel alarak her yönlendirici için en
kısa yolu belirler ve bu yolları kullanarak ağ üzerindeki rotaları hesaplar.

OSPFv2 Yapılandırması

Ayarlar

ALAN AÇIKLAMA

Route
r-ID

OSPFv2 için kullanılacak olan Router ID’nin belirtildiği alandır. Router ID, OSPF ağı içindeki her
bir yönlendiriciyi benzersiz bir şekilde tanımlayan bir IP adresidir.

OSPFv2 Paylaşılan Ağlar Yeni Kayıt

OSPFv2 tarafından yönetilen ağlara ilişkin konfigürasyonları burada tanımlayabilirsiniz. Her kayıtta ağ durumu
(aktif/pasif), doğrulama seçeneği, IP adresi ve ağın hangi area numarasına ait olduğu belirtilir.



ALAN AÇIKLAMA

Durum Aktif ya da pasif olma durumu seçilir.

Doğrulama Doğrulama seçeneklerinden biri seçilir.

IP Adresi OSPFv2 de kullanılacak olan alt ağlar yazılır.

Area
OSPFv2 de kullanılacak olan area numarası
yazılır.

OSPFv2 Parolalar Yeni Kayıt

OSPFv2’de kullanılacak parolaların ve bunların MD5 doğrulama durumlarının tanımlandığı alandır. Her bir
kayıtta parola, MD5 doğrulama durumu (aktif/pasif) ve açıklama bulunur.

ALAN AÇIKLAMA

Durum Aktif ya da pasif olma durumu seçilir.

Parola OSPFv2 de kullanılacak olan parola girilir.

MD5 Doğrulama
MD5 doğrulamanın aktif ya da pasif olma durumu
seçilir.

Açıklama Açıklama yazılır.



OSPFv2 Komşular Yeni Kayıt

OSPFv2 ağında komşu olan diğer yönlendiricilerin IP adresleri ve bunların durumlarının (aktif/pasif)
tanımlandığı alandır.

ALAN AÇIKLAMA

Durum Aktif ya da pasif olma durumu seçilir.

IP
Adresi

OSPFv2 de kullanılacak olan IP adresi
girilir.

Açıklama Açıklama yazılır.

OSPFv3 Yapılandırması



ALAN AÇIKLAMA

Router-ID
OSPFv3 için kullanılacak olan Router ID’nin belirtildiği alandır. OSPFv3, IPv6 adresleri
üzerinde çalışan OSPF sürümüdür.

Servis
Numarası

OSPFv3 konfigürasyonunda kullanılacak servis numarasının tanımlandığı alandır.

OSPFv3 Paylaşılan Ağlar Yeni Kayıt

OSPFv3 tarafından yönetilen ağlara ilişkin konfigürasyonları burada tanımlayabilirsiniz. Her kayıtta ağ durumu
(aktif/pasif), network ID ve ağın hangi area numarasına ait olduğu belirtilir.

ALAN AÇIKLAMA

Durum Aktif ya da pasif olma durumu seçilir.

Network ID Tanımlı olan network (ethernet kart) biri seçilir

Area
OSPFv3 de kullanılacak olan area numarası
yazılır.

OSPFv3 Parolalar Yeni Kayıt

OSPFv3’de kullanılacak parolaların ve bunların MD5 doğrulama durumlarının tanımlandığı alandır. Her bir
kayıtta parola, MD5 doğrulama durumu (aktif/pasif) ve açıklama bulunur.



ALAN AÇIKLAMA

Durum Aktif ya da pasif olma durumu seçilir.

Parola OSPFv3 de kullanılacak olan parola girilir.

MD5 Doğrulama
MD5 doğrulamanın aktif ya da pasif olma durumu
seçilir.

Açıklama Açıklama yazılır.

OSPFv3 Komşular Yeni Kayıt

OSPFv3 ağında komşu olan diğer yönlendiricilerin IP adresleri ve bunların durumlarının (aktif/pasif)
tanımlandığı alandır.

ALAN AÇIKLAMA

Durum Aktif ya da pasif olma durumu seçilir.

IP
Adresi

OSPFv3 de kullanılacak olan IP adresi
girilir.

Açıklama Açıklama yazılır.

OSPF Neighbour

OSPF komşularının ve yönlendirme tablosunun detaylı olarak izlendiği alan. Bu bölümde ağda OSPF
komşularının durumu ve hangi rotaların alındığı görülebilir.



Bu ekranlar, OSPF protokolü ile ağ yönlendirme işlemlerinin yapılandırılması ve yönetilmesi için gerekli bilgileri
sağlar. OSPF, büyük ve karmaşık ağ yapılarında kullanıldığında ağ performansını artırmaya ve yönetimini
kolaylaştırmaya yardımcı olur.



RIP Yapılandırması

RIP Yapılandırması

RIP (Router Information Protocol), uzaklık vektör algoritmasıyla çalışan ve yönlendirmeleri hesaplamak için
Bellman-Ford algoritmasını kullanmaktdır. RIP, yönlendirici cihazların tablosunda Yönetim Mesafesi
(Administrative Distance) 120 olarak yer alır. RIP yönlendiriciler, en iyi yol seçimini yaparken sadece geçtiği
cihaz (hop) sayısına bakar. RIP en fazla 15 hop’u kabul eder. Bu sayı aşıldığı zaman (yani 16. hopa gelince)
destination unreachable (kaynak bulunamadı) hatasını verir.

İki versiyonu bulunmaktadır. Bunlar RIPv1 ve RIPv2’dir.

Ayarlar



ALAN AÇIKLAMA

RIPv2
Bu seçenek RIPv2’nin kullanılıp kullanılmayacağını belirler. RIPv2 seçilmezse, varsayılan
olarak RIPv1 kullanılır.

Router ID RIP tarafından kullanılacak olan Router ID bu alana girilir.

Otomatik
Özetle

Bu seçenek, kullanılacak alt ağların otomatik olarak özetlenip özetlenmeyeceğini belirler.

Paylaşılan Ağlar Yeni Kayıt

ALAN AÇIKLAMA

Durum Paylaşılan ağın aktif veya pasif olma durumu seçilir.

IP
Adresi

RIP tarafından paylaşılacak olan alt ağın IP adresi bu alana
girilir.

Komşular Yeni Kayıt

ALAN AÇIKLAMA

Durum Komşu yönlendiricinin aktif veya pasif olma durumu seçilir.

IP
Adresi

RIP komşusu olan yönlendiricinin IP adresi bu alana girilir.

Açıklama
Komşu yönlendirici hakkında ek bilgiler veya açıklamalar bu alana
yazılır.



Parolalar Yeni Kayıt

ALAN AÇIKLAMA

Durum Parolanın aktif veya pasif olma durumu seçilir.

Parola Zinciri RIP tarafından kullanılacak olan parola bu alana girilir.

MD5 Doğrulama MD5 doğrulamanın aktif veya pasif olma durumu seçilir.

Açıklama
Parola veya doğrulama hakkında açıklamalar bu alana
yazılır.

RIP Yapılandırması RIPng

RIPng, IPv6 üzerinde çalışan RIP’in sürümüdür.

ALAN AÇIKLAMA

Router ID
RIPng tarafından kullanılacak olan Router ID bu alana
girilir.

RIPng Paylaşılan Ağlar Yeni Kayıt



ALAN AÇIKLAMA

Durum Paylaşılan ağın aktif veya pasif olma durumu seçilir.

Network RIPng’nin uygulanacağı Ethernet arayüzü seçilir.

Varsayılan ağ geçidi
yayınlansın mı?

Varsayılan ağ geçidinin yayınlanıp yayınlanmayacağı bu alandan
belirlenir.

RIP Neighbour

RIP komşularının ve yönlendirme bilgilerinin izlendiği ekran.

Bu ekranlar, RIP protokolünün yapılandırılması için gerekli ayarların yapıldığı ve yönetim işlemlerinin
gerçekleştirildiği arayüzlerdir. RIP, genellikle küçük ve orta ölçekli ağlarda kullanılan basit bir yönlendirme
protokolüdür.



Statik Yönlendirme
Statik yönlendirme, ağ yönlendiricileri arasında belirli yolların elle yapılandırılmasıyla iletişimin sağlandığı bir
yönlendirme yöntemidir. Genellikle küçük ölçekli ağlarda veya özel yapılandırma gerektiren durumlarda tercih
edilir.

Statik Yönlendirme Yeni Kayıt



Yukarıdaki ekran görüntüsünde, statik yönlendirme için yapılandırma alanları bulunmaktadır.

ALAN AÇIKLAMA

Durum Yönlendirmenin aktif veya pasif olma durumu seçilir.

Adres
Ailesi

Yönlendirilecek IP adresinin IPv4 veya IPv6 olduğu belirtilir.

Hedef Ağ Yönlendirme yapılacak olan hedef ağın IP adresi veya IP adres aralığı yazılır.

Yönlendirme Yönlendirme için kullanılacak olan Ağ geçidi veya Arayüz seçilir.

Ağ Geçidi Yönlendirme için belirlenen ağ geçidi IP adresi bu alana yazılır.

Arayüz Yönlendirme için kullanılacak olan arayüz seçilir.

Açıklama
Yönlendirme yapılan neden veya yönlendirme ile ilgili ek açıklamalar bu alana
yazılır.

Örneğin, belirli bir iç ağa erişim için kullanılacak ağ geçidi ya da doğrudan bağlı bir arayüz manuel olarak
tanımlanabilir. Statik yönlendirme, özellikle VPN bağlantıları ve özel ağ yapılandırmalarında yaygın şekilde
tercih edilir.

Not: Bu yapılandırma, ağ yönlendiricileri arasında doğrudan iletişim sağlamak amacıyla kullanılır ve OSPF, RIP
gibi dinamik yönlendirme protokollerine kıyasla daha basit ve düşük maliyetli bir çözüm sunar.



Yönlendirme Tablosu
Antikor’daki yönlendirme tablosu, ağ yönlendirme bilgilerinin görsel olarak temsil edildiği bir bölümdür.

Tablonun altında bayrakların açıklamaları tablo halinde verilmektedir.

İndirme ve Yazdırma Seçenekleri
Bu seçeneklerle kullanıcılar, yönlendirme tablosunu Excel, CSV veya PDF formatlarında indirebilir ve
yazdırabilirler. Bu özellikler, ağ yöneticilerinin ağ yapılandırmalarını dışa aktarmalarına ve belgelendirmelerine
olanak tanır.
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