IPSEC VPN Yapilandirma

Urdin: Antikor v2 - Yeni Nesil Glivenlik Duvari
Yapilandirma Ornekleri

www.epati.com.tr




eparT QNCi<OTr.

IPSEC VPN Yapilandirma

Kisa Anlatim

internet Protokolii Giivenligi (IPSec), Internet Protokolii (IP) kullanilarak saglanan iletisimlerde her paket igin
dogrulama ve sifreleme kullanarak koruma saglayan bir protokoldtir. IPsec, icinde bulundurdugu protokoller
sayesinde, oturum baglarken karsilikli dogrulama ve oturum sirasinda anahtar degisimlerini gerceklestirme
yetkisine sahiptir. iki bilgisayar arasinda (host-to-host), iki giivenlik kapisi arasinda (network-to-network), bir
glvenlik kapisi ve bir bilgisayar arasinda (network-to-host) saglanan baglantidaki veri akisini korumak igin
kullantlir.

Network Semasi

Konfiglirasyon

ik olarak VPN Ayarlari sekmesinden IPSec VPN Ayarlari segenegine tiklanir.

Ekle butonuna tiklanarak IPSec igin ayarlamalar yapilr.

IPsec VPN Ayarlari

# Durum Baglanti Ach Kaynak IP Hedef IP Baglanti Durumu i;lemler




IPsec VPN Ayarlari - Yeni Kayit

Ug Bilgileri
Baglant IPSeC_VPN
Ach -
ourum (]
Kaynak IPva  Antikor WAN IP
P
Hedef IP IPvd Modem WAN IP
Faz 1
Takas Modu main
Kriptolama 3des
Algoritmasi
Hash Algoritmasi mds

Kimlik Dogrulama
Metodu

DH Grubu

On Paylasimhi
Anahtar

On Paylasimli Anaht:

modp1024

ID Yapilandirmasi

Kaynak ID
Tird

Kaynak ID

Hedef ID Tiiri

Hedef ID

Faz 2

PFS Grubu

Kriptolama
Algoritmasi

Kimlik Dogrulama
Algoritmasi

Silagtirma
Algoritmas:

Ug Bilgileri Aciklama

Baglanti IPsec Vpn baglantisi igin herhangi bir isim
Adi girilir.

Durum Aktif/Pasif durum ayari yapllir.

Kaynak IP Antikor WAN IP yazilir.

Hedef IP Modem Dig IP yazilir.

IP Adresi
Domain{ FQDN )

IP Adresi

Domain{ FQDN )

modp1024

3des

hmac_mds

deflate




ID Yapilandirmasi  Agiklama

IP adresi secildiyse Kaynak IP’de yazili olan IP
Kaynak ID Turu

gecerlidir.
Kaynak ID Domain (FQDN) secildiyse ilgili IP yazilir.
Hedef ID Tiri IP adresi secildiyse Hedef IP’de yazili olan IP gegerlidir.
Hedef ID Domain (FQDN) segcildiyse ilgili IP yazilir.
Faz 1 Aciklama

Modemde girilen ayara gore main, base ve aggressive sec¢eneklerinden biri
Takas Modu

secilir.
Kriptolama Modemde girilen ayara gore des, 3des, aes, camilia vb segeneklerinden biri
Algoritmasi segilir

Modemde girilen ayara gore sha1, md5, sha254, sha384, sha512

Hash Algoritmasi K . .
seceneklerinden biri secilir.

Kimlik Dogrulama .
Modem tarafinda girilen Key ile ayni olmak zorundadir.
Metodu

DH Grubu Modemde girilen DH grubuna gdre ayarlama yapilir.

On Paylasimli . . o . .
On paylasimli anahtar girilmelidir, bu anahtar remote ayarlarinda da girilecektir.

Anahtar

Faz 2 Aciklama

PFS Grubu Modem tarafinda girilen ayara gore dizenleme yapilir.

Kriptoplama Algoritmasi Modemde girilen ayara gore aes, des, 3des vb segeneklerinden biri segilir.
Kimlik Dogrulama Modemde girilen algoritmaya gére hmac sha1, hmacmd5 vb

Algoritmasi segeneklerinden biri segilir.

Sikistirma Algoritmasi Deflate olarak ayar segilir.

Gerekli ayarlamalar yapildiktan sonra Erigimler‘e tiklanarak haberlesmesi gereken ic IP’ler yazilir.

IPsec VPN Ayarlan
(o [
mm m B Goster/Gizle ~ Sayfa Basi Kayit Sayisi m & Filtreyi Temizle

# Durum Baglanti Adi Kaynak IP Hedef IP Baglanti Durumu islemler
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Erisim Listesi - Yeni Kayit

Kaynak IP IPvd  10.33.72.0/21
Hedef IP IPvd | 192.33.80.0/24
Protokol RFC2406 - ESP v
Mod Tunel "
Aciklama Erisilecek Ag

Kaydet

Antikor tarafinda gerekli ayarlar yapildiktan sonra Gosterge Panelinden, IPSec VPN Servisi baglatilir.

Ayrica Profiller bélimunden IPSEC Baglantilari icin hazir profil yaratabilirsiniz. Bu yarattiginiz profili IPSEC VPN
Ayarlarinda kullanabilirsiniz.

Profiller

# Durum Profil Adi islemler
Uc¢ Bilgileri 1D Yapilandirmas:
Baglanti Kaynak ID @) IP Adresi
Adi Tiirds —
Domain( FQDN )
Durum
m Kaynak ID
Kaynak IPvd
IP Hedef IDTiri (@) |p adresi
Hedef IP IPvd Domain( FQDN )
Hedef ID
Elle Ayarla @ Profil Kullan Profil Seciniz v

Profil Seciniz

IPSEC_WVPN_2




Modem Tarafinda Yapilandirma

Modem tarafinda IPsec ayarlarina girdikten sonraAntikor v2‘de yapmis oldugumuz ayarlarla ayni ayarlar
olmalidir.

IPSec Ayarlan

IPSec Baglanti Adi:  |Merkez HBYS
Uzak IPSec Aggegidi Adresi (URL):  Antikor WANIP

LAN IP adresinden Tunel Erigimi: [ Ag Maskesi v

VPN igin IP adresi: [192.33.380.0
IP alt ag Maskesi: [255.255.255.0

WAN IP adresinden Tunel erigimi: | Ag Maskesi v
VPN igin IP adresi: [10.32.72.0
IP alt ag Maskesi: [255.255.245.0
Anahtar Degistirme Metodu: | Oto (IKE) v
Dogrulama Metodu: | PSK Anahtan v

PSK Anahtar: [EpatiIPsEc*
Kusursuz lletim Gizliligi: |[Ekin v |

Hide Advanced Settings |

'==Faz 1==:

Mod: | Temel v
Kimlik Tanimlayie Tiirii: | Yerel WAN IP v

Kimlik Tanimlayicim: |
Uzak Kimlik Tanimlayiel Tirl:  |Uzak WAN P v |

Uzak Tanimlayici: |
Encryption Algorithm: | 3DES v
Integrity Algorithm: | MD5 v
Anahtar Degisimi igin Diffie-Hellman Grubu Segin: | 1024bit v

Anahtar Omri: (Saniye): 3600

'==Faz 2==:
Encryption Algorithm: | 3DES v
Integrity Algorithm: | D5 v
Anahtar Degisimi igin Diffie-Hellman Grubu Segin: | 1024bit v

Anahtar Omrii: (Saniye): [3600

VPN Oturumlan Sayfasinda IPSEC VPN’in Baglanti durumlarini gérebilirsiniz.

VPN Oturumlari

IPSec VPN
Sayfada 50 v kayit goster Ara:
# Mod Yerel Adres Uzak Adres Gelen Bayt Giden Bayt Yagam Siresi islemler

TUNNEL 76630317 27162880 732
TUNNEL : 3562799 5067200 930
TUNNEL 1 34618 7208 2243
TUNNEL 70465943 3029032 2013
TUNNEL 1 116159 89312 3444

5 kayrttan 1 - 5 arasindaki kayitlar gosteriliyor Onceki | 1 | Sonraki

Sorun Giderme




1. TUm ayarlar yapildiktan sonra Gésterge Panelinde VPN-ipsec servisi agilir.
Antikor SSH'ta ipsecDebug komutu ile baglanti durumu gériilebilir. Ornek olarak ;

received Vendor ID: draft-ietf-ipsec-nat-t-1ke-00
received Vendor ID: DPD

i to c-Jet ralid proposal. )
to pre-proc phl packet (side: 1, status 1).
1 negotiation failed.

Faz1’de uyumsuzluklar oldugu goérinmektedir. Antikor < Modem ve Modem < Antikor Tarafli faz 1 ayarlari
tekrar gozden gegirilmelidir. (Ayni durum faz2 ayarlari iginde gegerlidir.)

2. Gerekli tim ayarlar saglandiktan sonra, modem-Antikor ve Antikor-modem arasinda ping atmak gerekecektir.
Baglanti resmi ;

Foreground
01-23 s s.sourceforge.net)

This product linke > bsd 1 Mar 2016 (http://www.openssl.org/)

ina confi at1 /racoon/racoon.conf®

-01-23 respond new p

-01-23 N begin Identity Protection mode.
ISAKMP-SA established 4020502010080 411dag2226f

ce41e8)
a8f1f3esf)
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