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SSL VPN Sunucusu Yapilandirmasi

Kisa Anlatim

SSL VPN (Secure Sockets Layer Virtual Private Network - Giivenli Yuva Katmani Tabanli Sanal Ozel Ag):
Herhangi bir aga uzaktan guvenli bir sekilde erismek icin kullanilir. SSL VPN sayesinde SSL Sertifikal sifreli bir
iletisim saglanir. IPSec VPN’de yasanan zorluklar nedeni ile IPSec VPN’in yerini SSL VPN almistir.

Antikor v2 Gzerinde SSL VPN yapilandirmasi ve internet Gzerinden kurum igi networke baglanti agamalari
anlatilacaktir.

Network Semasi

SSL VPN istemcileri
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Antikor

Konfigilirasyon

Oncelikle Gésterge Panelinden SSL VPN Servisi baglatiimalidir.
Duyuru 5ervisi Kapal u
MAC-IP Eslestirme Servisi Kapal u
MNetFlow Servisi Kapal u
RADIUS Servisi Calisiyor n E
L+  L2TP VPN 5Servisi Calisiyor n E
S5L VPN Servisi Calisiyor n E

VPN - IPSec Servisi Kapal u
Site to Site VPN Servisi Kapal u
Dinamik Y&nlendirme Kapal u
Motoru




Tanimlamalar menustnden Kimlik Tanimlamalari sekmesine gidilir.

Ekle butonu ile Kimlik Tanimlamasi yapilir.

Kimlik Tamimlamalari - Yeni Kayit
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Kaydet

VPN Yo6netimi menisinden SSL VPN Ayarlari sekmesine gidilir.

Bu sekmede SSL VPN ayarlari yapilmaktadir.




SSL VPN Ayarlari

‘WAN IP Adresi
VPN Network Adresi

DNS Ayarlars

Alan Adi Sunucusu
Kimlik Dogrulama
Kriptolama Algoritmasi
Protokol

Port Numarast

Erisilecek Aglar

Calisma Modu

Alan

WAN IP Adresi

VPN Network

Adresi

DNS Ayarlari

Alan Adi

Sunucusu

Kimlik

Dogrulama

Kriptolama

Algoritmasi

Protokol

Port Numarasi

Erisilecek

Aglar

Calisma Modu

Portal

Adresleri

Ayarlar Split Tanel DNS Hizmeti

IPv4 10.2.1.189

IPva 192.168.100.0/24

Elle Ayarla () Split Tinel DNS Hizmeti Kullan
IPvd 8888
SHA1 v
AES-256-CBC v
upP v
1194
0.0.0.0/0 20

Kullanici Dogrulama ~

Kullanict Adi ve Parola ile Dogrulama. Dogrulama Kurallanmi inceleyin.

Kaydet

2.1.189:8800/ssl-vpn-portal
801/ssl-vpn-portal

Aciklama

VPN’e baglh kullanicilarin WAN IP adresi belirlenebilmektedir. Bos birakilmasi halinde,
Antikor'un WAN IP adresi kullanacaktir.

VPN’e baglanti saglayacak kullanicilarin kullanacag IP adresi girisi yapiimalidir.

“Elle Ayarla” ya da “Split Tinel DNS Hizmeti Kullan” se¢eneklerinden birisi secilmelidir.

VPN’e baglanti saglayacak kullanicilarin kullanacagi DNS sunucu adresi girilmelidir.
“Elle Ayarla” segenegi secilirse, bu alan aktif olacaktir.

Kimlik dogrulama fonksiyonu segilir.

Kriptolama algoritmasi segilir.

Protokol segilmelidir.

VPN kullanicilarin kullanacagi VPN portu giriginin yapildigi alandir.
Erisilmesi istenen IP adresi/blogu girilir.

Sertifika Dogrulama, Kullanici Dogrulama veya Kullanici Dogrulama ile iki Adimli
Dogrulama segeneklerinden biri segilir.

SSL VPN kullanicilarinin erisim saglayip OpenVPN ile baglanacaklari sertifikayi
indirdikleri yerdir.

Eger Kullanici Dogrulama 6zelligi kullaniimak istenirse, 1. 2. ve 3. maddeler gerceklestiriimelidir;

1. Kimlik Dogrulama Kurallari menisinden Kimlik Saglayict Tanimlari sayfasina gidilmelidir. Sayfanin
acilmasinin ardindan Ekle butonuna tiklanarak yeni bir kayit eklenir.




Kimlik Saglayici Tamimlari - Yeni Kayit

Durum m

Saglayici Turi
Elay Yerel Gruplar v

Ad SS5L VPN Kullanicilan
Yetkili Seciniz...
Kullanici

2. Kimlik Dogrulama Kurallari mentstnden Dogrulama Kurallari sayfasina gidilmelidir. Asagidaki adimlar sirasi
ile gerceklestiriimelidir.

Dogrulama Kurallari

1

SSL VPN

2

n ISagIay\:nIar Yerel Gruplar v I
4
#* Adi Etki Alani Kullanimda Adi saglayici Tari EtkiAlam  iglemler
3 D SSL VPN Kulaniailan Evet SSL VPN Kulanicilan Yerel Gruplar m » |+

3. Kimlik Dogrulama Kurallari menistnden Yerel Kullanicilar sayfasina gidilmelidir. Sayfanin agiimasinin
ardindan Ekle butonuna tiklanarak kullanici kaydi eklenmelidir.

Yerel Kullanicilar - Yeni Kayit

Kimlik Bilgileri 11111111111 - Antikor Admin xv m

Kullanier Grubu SSL VPN Kullaricilari v
Kullama Adi ePati
Son Gegerlilik p 27.03.2019
Tarihi - o
@) Parolay kendin belirle Parolayl ctomatik olustur ve SMS clarak yolla

Parola
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Kullanici Ayar Atama sekmesinde, kullanicilara 6zel IP rezerve ve Erigilecek Adlar ayari yapilabilmektedir.




Kullanici Ayar Atama

# Kullanic1 Adi Rezerve IP Adresi Erigilecek Aglar Agiklama islemler
1 Test 192.168.100.4 10.10.99.0/24 Test m
* =
Kullanici Ayar Atama
Kullamici Adi
Test
Rezerve IP
. 1Pv4 192.168.100.4
Adresi
Erisilecek Aglar
sleceichs 10.10.99.0/24
Aciklama
¢ Test
Bl Kaydet
Alan Aciklama
Kullanica -
Kullanici Adi girilir.
Adi
Rezerve IP . R —(-F
Rezerve edilecek IP adresi girilir.
Adresi
Erisilecek Kullanicinin erisilmesi istenen aglarin belirtildigi alan. 0.0.0.0/0 ::/0 girilmesi halinde her
Aglar yere erisim saglayabilecektir.
Aciklama Aciklama girilir.
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